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1. Introduccion

1.1. Introduccién al trabajo

Este proyecto abarca multitud de campos de desarrollo e implementacién de
ingenieria informética. Se requieren conocimientos de asignaturas del Grado tales
como Arquitectura de Computadores, Programacion Orientada a Objetos, Estructuras
de Datos, Bases de Datos, Interaccion Persona Ordenador, Desarrollo de
Aplicaciones Moviles, Disefio e Implementacion de Servidores, Redes e

Infraestructuras de Comunicaciones, entre otras.

La idea del proyecto de cara al usuario es, sin embargo, bastante simple. Se
trata de poder vigilar un lugar deseado de forma remota. Para ello se utiliza
obligatoriamente una conexion a Internet aceptable y de calidad (con un caudal
minimo de 1 o 2MB) que permita interactuar entre un dispositivo movil, un servidor
con las fotos y una camara capaz de hacer dichas fotos al detectar movimiento. Todo

ello, empleando componentes de bajo coste.
1.2. Motivacién

La simple idea de poder vigilar un lugar deseado de forma remota y a bajo coste
es hoy en dia una realidad gracias al auge de dispositivos con potencia y rendimiento
mas que suficientes para contribuir al ‘Internet de las Cosas’. Un sensor de movimiento
y una cadmara (también con precio contenido) conectados a este tipo de dispositivos
gue controlan y procesan la informacion de estos actuadores nos vale para poder

empezar.

Y qué es el Internet de las Cosas? Mas dispositivos conectados a la red que
personas. Dispositivos cotidianos como lamparas, termostatos, camaras, etc. En
palabras de la reconocida compafiia de comunicaciones CISCO: “El internet de las
cosas es la proxima evolucion de Internet que lo cambia todo” [...] “Ya estan en
marcha proyectos que prometen cerrar la brecha entre ricos y pobres”[1]. Hoy dia se
puede ver que esto es ya posible, y con este Trabajo fin de Grado se pretende

contribuir como un proyecto mas a este movimiento revolucionario.
Por otro lado, el uso de los teléfonos inteligentes o ‘smartphones’ es hoy dia una
realidad totalmente estandarizada. Incluso en personas de edad mas avanzada. Esto

8
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permite entre otras cosas que los usuarios puedan interactuar con multitud de
aplicaciones y ademas de una forma sencilla y hoy dia muy natural. De hecho, el
porcentaje de usuarios con smartphones se incremente cada afio. En nuestro pais, un
80% de la poblacion espafiola cuenta con algun tipo de smartphone. Ditrendia en su
informe Mobile en Espafia y el mundo, elevaba la cifra a mediados de 2015 hasta el
87% [2].

Asi que, con la posibilidad de desarrollar una aplicacion moévil que llegue
practicamente a cualquier usuario para que pueda manejar la informacion que llega
desde una cdmara en un lugar remoto, el poder implementar el sistema de dicha
camara, y ademas poder almacenar toda esa informacion en una base de datos en un
servidor, ¢por qué no ponerse ‘manos a la obra’? Todo ello sin perder la perspectiva

de usar un sistema con un coste bajo.
1.3. Objetivos

Los objetivos de este Trabajo Fin de Grado son los siguientes:

e Elegir e implementar un sistema compuesto de una cadmara un
sensor de movimiento y una placa de procesamiento programable
de bajo coste que sirva como actuador para la vigilancia.

e Desarrollar e implementar un servidor Web con una base de datos
que garantice la persistencia de la informacién requerida del cliente.

e Emplear servicios Web para la interaccion entre la cAmara-servidor-
cliente.

e Desarrollar un prototipo de aplicacion mévil para poder visualizar
las fotos tomadas por la camara, con notificaciones push y con
acceso restringido a los datos por usuario.

Escuela Politécnica Superior de Jaén
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1.4. Resumen del documento

En el primer apartado se explica brevemente una introduccion al proyecto a

realizar.

En el segundo, se planifica todo el trabajo a realizar.

El tercer capitulo expone los sistemas de vigilancia de forma detallada.

El cuarto capitulo analiza el sistema.

El quinto, explica el disefio del sistema.

En el sexto capitulo tiene la implementacién y pruebas del sistema.

En el séptimo, se exponen las conclusiones finales y las mejoras que se pueden

realizar en el futuro.

Por ultimo, tienen lugar los anexos con el manual de instalacion y de usuario y

la bibliografia.

10
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2. Planificacion

2.1. Introduccién

En este apartado se detallard la planificacion del proyecto para proporcionar un
marco de trabajo y con ello estimar los tiempos de cada una de las fases que lo

compone.

Para ello, se especifican las tareas y el cronograma Gantt a lo largo de una linea
temporal acotada.

2.2. Especificacion de tareas

Las tareas a llevar a cabo para desarrollar el proyecto son:

e Introduccion: aqui se explica brevemente de qué se trata el proyecto, la
motivacion para realizarlo, los objetivos marcados para lograrlo y un
resumen de este documento.

e Planificacion: se establece un plazo de tiempo para cada una de las
tareas a realizar en el proyecto mediante un diagrama de Gantt y un
presupuesto para adquirir los componentes.

e Sistemas de vigilancia: una breve introduccion a los sistemas de
vigilancia, ejemplos reales de los que se pueden encontrar en el hogar y
los principales dispositivos de bajo coste que puedan valer para este
proyecto.

e Andlisis del sistema: se hace un estudio y justificacion de los
componentes que se van a emplear y un detallado analisis del sistema:
analisis de requisitos, perfiles de usuario, casos de uso y especificacion
de requisitos funcionales y no funcionales.

e Disefio del sistema: se expone aqui una breve introduccion de lo que se
refiere al disefio del sistema, una explicacion de los servicios web y cual
Se escoge y por qué, la estructura de los datos (la base de datos) escogida
para garantizar la persistencia de los datos, la placa de bajo coste elegida
para controlar la camara, el desarrollo detallado del disefio de la interfaz

y la arquitectura software empleada.

11
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e Implementacion y pruebas del sistema: una breve introduccion a este
apartado, el desarrollo del sistema de vigilancia, explicando las
tecnologias utilizadas para la camara, el servidor y la aplicacion movil y
los casos de prueba para garantizar el correcto funcionamiento de la
aplicacion.

e Conclusiones y futuras mejoras: aqui se hace un breve andlisis
personal de lo que ha conllevado la realizacion del proyecto y posibles

puntos donde se puede mejorar el sistema de cara al futuro.

12
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2.3. Cronograma Gantt
GADTT C >—< b
project Ry
Sermana 25 Semana 26 lSemana 7 lSemana 2% lSemana 0 lSemana 20 lSemana El lSemana 32 lSemana e lSemana 4 lSemana %
Nombre | Fecha d...|Fecha de ..z TG AT 17 iE TEUTG I W1 G 15016 1 201G
INICIO 20/06/16 27/08/16 © b
E @ Introduccion 20/06/16 20/06/16
© Introduccion al ...20/06/16 20/06/16 O
@ Motivacion 20/06/16 20/06/16 O
© Dbjetivos 20/06/16 20/06/16 O
© Resumen del d.. 20/06/16 20/06/16 O
@ Planificacion 21/06/16 22/06/16 P
@ Introduccién 21/06/16 21/06/16 O
° Especificacion .. 21/06/16 21/06/16 O
© Diagrama Gantt 21/06/16 22/06/16 [
@ Presupuesto 21/06/16 22/06/16 [
© Sistemas de vigila.. 22/06/16 28/06/16 p—
@ Introduccién a I...22/06/16 23/06/16 ||
@ Ejemplos de sis.. 23/06/16 24/06/16 —
B © Dispositivos de.. 24/06/16 28/06/16 p—
@ Arduino 24/06/16 25/06/16 ]
@ Raspberry Pi 27/06/16 28/06/16 —
@ Analisis del sistema 28/06/16 14/07/16 F \
B © Estudio y justifi. 28/06/16 6/07/16 p—
@ Placa 28/06/16 29/06/16 [
® Camara 29/06/16 30/06/16 /
@ Sensor de m..30/06/16 1/07/16 ||
@ TarjetaSD  4/07/16 5/07/16 ||
@ Alimentacién 4/07/16 5/07/16 |
@ Modulo WiFi 4/07/16  5/07/16 [
@ Carcasa 4/07/16  5/07/16 |
@ Cables 4/07T/16  5/07/16 [
@ Resumen de...5/07/16 6/07/16 ||
B = Andlisis del sist.. 6/07/16 12/07/16 pr—
@ (Casos de uso 6/07/16 7/07/16 |-
© Andlisis de r.. 7/07/16  8/07/16 —
@ Perfiles de u... 11/07/16 12/07/16 =
= © Especificacion .. 12/07/16 14/07/16 r—
@ Reguisitos f.. 12/07/16 13/07/16 [
@ Requisitos n.. 13/07/16 14/07/16 —
@ Disefio del sistema 14/07/16 26/07/16 4 1
@ Introduccion 14/07/16 15/07/16 1
@ Servicios Web  15/07/16 16/07/16 O
@ Estructura de lo...18/07/16 19/07/16 (]
@ Raspberry Pi 20/07/16 21/07/16 —
El @ Disefio de la in.. 21/07/16 23/07/16 lam)
@ Guia de estil..21/07/16 22/07/16 —
@ Storyboard  22/07/16 23/07/16 O
@ Arquitectura de...25/07/16 26/07/16 |
¢ Implementacion y ..26/07/16 23/08/16 ¥ h
@ Introduccion 26/07/16 27/07/16 |
El @ Desarrollo del ... 27/07/16 23/08/16 4 .
@ Raspberry Pi 27/07/16 29/07/16 | I—
@ Servidor 29/07/16 3/08/16 | E—
@ Aplicacién .. 3/08/16 22/08/16 |
@ Herramienta..22/08/16 23/08/16 |
@ (Casos de prueba 22/08/16 23/08/16 |
@ Conclusiones y fut.. 23/08/16 24/08/16 [
@ Anexo 1: Manual d..24/08/16 25/08/16 —
@ Anexo 2: Manual d..25/08/16 26/08/16 [
@ Bibliografia 26/08/16 27/08/16 O
FIN 29/08/16 29/08/16 O
llustracion 1: Diagrama de Gantt
13



Juan Antonio Pérez Cruz  Aplicacion mévil de vigilancia de un ambiente inteligente
mediante servicios

2.4. Presupuesto

Con un presupuesto de menos de 100€ se eligen adecuadamente los

componentes que formen el sistema de vigilancia.

La estimacion de esta cantidad se ha determinado como se vera mas adelante en
base a los precios de estos componentes. Una de las premisas de este proyecto es
gue el sistema de vigilancia sea de bajo coste y la idea de que el sistema a realizar
por menos de esa cantidad sea tal se determina comparando con otros sistemas del
mercado actual y teniendo en cuenta que el sistema debe llevar una placa o mini
ordenador que permita programar el comportamiento de la camara y del sensor de

movimiento que la active.

14
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3. Sistemas de vigilancia

3.1. Introduccidén a los sistemas de vigilancia

Cuando hablamos de sistemas de vigilancia, nos referimos hoy dia a vigilancia
IP. “El Video IP, también conocido como Video Over IP (del inglés) es uno de los
grandes resultados que nos trajo la era digital con la globalizacién de la informacion;
y es el término que se ha utilizado para nombrar la Tecnologia que sorprendi6 al
mundo al capturar, comprimir y convertir las secuencias de imagenes en movimiento
(video) en un flujo de datos que puede ser trasmitido por redes de computadoras,
también conocidas como Redes IP (LAN / WLAN / WAN / Internet)”. [3]

El transporte de video por redes de datos ha sido posible gracias a tres puntos

principales:

e Los avances en las técnicas de digitalizacion y compresion de imagenes.

e El crecimiento en las redes de datos (IP Networks)

e El desarrollo y comercializaciéon cada vez mayor de equipos de video
digitales que han sido de interés mundial (Satélites, Television digital por
cables, DVD, etc.)

La industria ha desarrollado hardware y software suficientemente potentes y
eficientes como para realizar todas las funciones de los sistemas analOgicos
tradicionales, y superarlos ampliamente con la incorporacion de funciones
“‘inteligentes” que eran solo un suefio hace pocos anos. Aqui nos referimos ya a los

sistemas de vigilancia IP.

Los sistemas de vigilancia IP son aquellos en que imagenes y/o audio son
capturados por las cAmaras y micréfonos, se comprimen y se transmiten por una red
de datos Local o Internet (LAN/WAN) y pueden ser accesibles desde uno o varios
puntos en cualquier lugar del mundo mediante computadores convencionales,
capaces de descomprimir esos datos, visualizarlos, analizarlos, grabarlos y hasta de
generar acciones de manera automatica en respuesta a diferentes eventos pre-

definidos o a voluntad de un operador.
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Entre los elementos que pueden componer un sistema de vigilancia IP

encontramos:

e Lascamaras IP

e Servidores de video

e Decodificadores de video

e Grabadoras Digitales de Red

e Software Inteligente para centrales de monitoreo

En la realizacién de este proyecto, y como se detallara mas adelante, se ha
optado por el uso de una camara conectada a una Raspberry PIl. Esto, junto con el

script y el software configurado, actiia como una camara IP.

¢ Y en qué sectores se puede usar la Vigilancia IP? Puede utilizarse en infinidad
de situaciones, desde aplicaciones sencillas residenciales hasta en sistemas
profesionales de magnitud gubernamental o multinacional. Entre los campos a utilizar

Se encuentran:

e Educacion

e Transporte

e Bancos

e Gobierno

e Comercios minoristas/Plazas y Centros Comerciales
e Industrial

e Casinos/Entretenimiento

e Hogar

En nuestro caso nos centraremos en el uso de la vigilancia en el hogar, dado la
complejidad requerida y el uso que se le dara al sistema de este TFG.
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3.2. Ejemplos de sistemas de vigilancia en el hogar

A continuacién, se detallaran tres sistemas de vigilancia basados en camaras IP

que se pueden adquirir y usar hoy en dia para nuestro hogar:
o Myfox

Se trata de una camara de vigilancia con tapa que cerramos a demanda.
Esto sirve para cuando se esta en la casa asegurar la privacidad cerrando
dicha tapa. Graba video en calidad fullHD, posee visién nocturna y

detector de movimiento para enviar alarmas al smartphone.

Desde su pagina web se puede observar como ofrecen distintos médulos
ademas de la camara. Como minimo es necesaria dicha camara y su

precio es de 199€.

Parece un servicio de calidad y se ofrece una aplicacién para Android e

iOS para poder manejar la camara. [4]

Myfox Home Alarm

Contiene 1IntelliTAG™ + 1 llavero

- 5 2 - COMPLETE SU PAQUETE

® Anada una IntelliTAG™
@® Anadir llaveros

@® Myfox Security Camera
is inf or

llustracion 2: Sistema de vigilancia Myfox
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e Piper

Es un sistema de vigilancia que atna un control domotico compatible con
el estdndar Z-Wave. Es una idea muy interesante dado que permite
conectar dispositivos extras que sean compatibles con Z-Wave como
podrian ser interruptores inteligentes, sistemas de control de apertura y

cierre de puertas, enchufes inteligentes, etc.

La camara posee un angulo de vision de 180°, con microfono y sirena
incorporados. Posee sensores de temperatura, humedad, movimiento, luz

y sonido, asi como conexién inalambrica. El precio: sobre 225€.

Como se puede ver en su pagina web, se ofrece también una aplicacién

para acceso remoto en las principales plataformas méviles [5]:
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Built-in Peace of Mind

105 dB Siren

Hear the powerful intruder-deterrent siren

when a security mode is breached.

180° Immersive View Camera
See everything with panoramic

viewand pan/tilt/zoom capabilities.

Motion/Sound Detection
Make sure no one slips by undetected
with & preci

e built-in motion sensor and
high quality microphone.
—— 2-Way Audio

Use the audio sy

rstem to check in and intersct
with your family or pets.

Wireless Accessories
Expand the functionslity of
your home security with more
powerful festures.

[ ] I
No Monthly Fees Simple to Install Easy to Use
No contracts. No service fees. Installing Piper is easy. Just The user-friendly Piper app has
Once you have your Piper, download the app, plug in your practical features and a simple
you're all set. Piper, and run the setup to design. You'll be taking control
connect to Wi-Fi. You'll be ready of your home in no time.

to goin minutes.

2 Available on the ANDROID APP ON
[ ¢ App Store p;\ Google play

Security as Easy as 1-2-3

1. SET RULES 2. GET ALERTS 3. CHECK VIDEO

llustracion 3: Sistema de vigilancia Piper
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e Foscam

Este quizas sea el que mas interese para nuestro propdsito. Se trata de
un sistema que ofrece un servicio mas simple que los dos anteriores y

posee un precio mas atractivo.

En la pagina web principal de la empresa se pueden adquirir distintos tipos
de camaras IP a buen precio y por medio de una aplicacion (al igual que
los dos anteriores) éstas se manejan. El precio medio para poder

adquirirlo seria en torno a unos 80€.

Este servicio seria competencia directa del sistema desarrollado en este
TFG, puesto que el precio que se ofrece y el precio es acorde a lo que se

puede determinar como un sistema de vigilancia ‘low cost’.

Aqui una captura de su pagina web [6]:
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1% o) mg

Productos FAQ Configuracion Noticias Garantias y Condiciones Descarga Contacto

co"""“é‘ PROVEEDOR

Camaras IP: vigilancia facil y econémica

Seguridad Vigile su negocio/hogar desde cualquier ordenador, mévil o tableta

Ahorro Envio gratis. Software y DDNS Foscam gratis. Sin cuotas ni gastos

Prestaciones Facil instalacion, WiFi, grabacién, infrarrojos, sonido, alarmas,.. Distribuidor Suscribete gratis
Oficial
Comparativa Compare prestaciones / precio / garantia de otras camaras IP F@chAM ® Tricos @
Rapidez Entrega en 1 dia laborable (Espafia, Portugal y Andorra) *kkkok :m:"mm "??s‘i‘fi“

Tranquilidad Pago seguro, Distribuidor Oficial, Garantia espariola y Soporte técnico gratis

Envio gratis®

y entrega en 1 dia laborable
(Espaha p lar, Portugal y Andorra)

iQuiere recibir el pedido mafiana, Viernes 5 de Agosto? Cémprelo antes de 1 minuto, 45 segundos

c1 ’ ) ) 115 P2pP alcesta

69 gp) @ ©® ® x © m o

Envio gratis ¢ o Mpx 8m

& = o
Fog1P | 4 Z,.?.ngnf @ 6 & & & o %

= 1.0 Mpx 8m < E/S [] @ =BG
mesie @ /9,0c @) @ X @ X X » m [ 0 I

. Envio gratis ¢ Mpx 10m

* = He
Fios21p | 9,9 @) ©® ©® ® © O 1

u 3 .

llustracion 4: Sistema de vigilancia Foscam
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3.3. Dispositivos de bajo coste

Dado que uno de los objetivos de este proyecto consiste en disefiar e
implementar un sistema de vigilancia, el uso de camaras IP no nos valen. Estas
camaras ya vienen con su légica programada y preparada para su uso. Incluso ya te

ofrecen una aplicacion de forma gratuita.

Llegados a este punto, es el momento de explicar qué placas programables o
microcontroladores hoy dia existen para poder montar todo el sistema y con un precio

bajo.
3.3.1. Arduino

Arduino es una plataforma de electrénica ‘open-source’ o de codigo abierto cuyos
principios son contar con un software y hardware faciles de usar. La idea es que
cualquiera con minimos conocimientos de programacion se capaz de realizar

proyectos interactivos.

Centrdndonos en el software, éste incluye un IDE (entorno de desarrollo) para
casi todas las plataformas (Windows, Linux, Mac). La idea es poder escribir nuestras
aplicaciones, descargarlas al Arduino y ejecutarlas. El entorno de desarrollo es
gratuito y se programa en Wiring (un framework para microcontroladores), muy

parecido a c++.

sketch_aug05a Arduine 166 - m| x

sketch_auglba
volid setup() {
// put your setup code here, to run once:

}

void loop() {
// put your main code here, to run repeatedly:

llustracion 5: IDE Arduino
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En cuanto al hardware, hay muchas placas basadas en Arduino. Al ser ‘Open-
source’, cualquiera que quiera hacer una placa puede hacerlo. ElI hardware mas
sencillo consiste en una placa con un microcontrolador y una serie de puertas de
entrada y salida. Los microcontroladores AVR mas usados son el Atmegal68,
Atmegal280 y Atmega8 por su sencillez y bajo conste que permiten el desarrollo de
multiples proyectos. Todos ellos incluyen conexiones para afadir y programar
sensores muy baratos e interesantes como detectores de humo, sensores de
humedad, de temperatura, de ultrasonidos, pantallas, etc. Y todos estos sensores son
compatibles con muchas placas del marcado. Por tanto, se puede decir que son
universales. Aqui una imagen con algunos de estos sensores que se venden en packs

con los microcontroladores Arduino:

/////////

Yellow LED

Red LED Blue LED

Ceess W
%@@@@@

Button Buzzer

Prototype Shield

a e

Flame Button

NN m

" FTTTrIed
74HC595

Servo

&
Joystick PS2

AAA Battery Box

0006000
0000000
0060000

4*4 Keypad

From knowing Yo utilzing for Arduino Begn
MAKE IT EASY MAKE IT FUN

Project Book

llustracion 6: Pack Arduino

Cabe destacar que el microcontrolador que suelen incluir estos packs es el
Arduino UNO R3, uno de los mas basicos. El precio de estos packs suele rondar los

60€. Adquirir el microcontrolador aparte son unos 20€.
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https://www.amazon.es/SunFounder-Starter-Learning-Arduino-
Principiante/dp/BOOE59L71S/ref=sr 1 1?ie=UTF8&qid=1470346953&sr=8-
1&keywords=arduino

Quizas la placa que mas interesa para el sistema que se va a desarrollar sea el
Arduino YUN, dado que incluye el médulo Wifi, un puerto USB, lector de tarjetas con
sistema operativo Linux y su microcontrolador es el ATmega32U4. Por el puerto USB

se podria conectar una camara para poder montar el sistema de vigilancia [7]:

T
1o i ]

llustracion 7: Arduino YUN

El precio de esta placa ronda los 75€.

3.3.2. Raspberry Pi

Raspberry Pi es un ordenador de placa reducida, ordenador de placa Unica u
ordenador de placa simple (SBC) de bajo coste desarrollado en Reino Unido por la
Fundacion Raspberry Pi, con el objetivo de estimular la ensefianza de ciencias de la

computacién en las escuelas.

Aunque no se indica expresamente si es hardware libre o con derechos de
marca, en su seccién de preguntas y respuestas frecuentes (FAQs) explican que
disponen de contratos de distribucién y venta con dos empresas, pero al mismo tiempo
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cualquiera puede convertirse en revendedor o redistribuidor de las tarjetas Raspberry
Pi: ver punto 7 (en inglés) de https://www.raspberrypi.org/help/fags/#buyingWhere, por
lo que se entiende que es un producto con propiedad registrada, pero de uso libre. De
esa forma mantienen el control de la plataforma, pero permitiendo su uso libre tanto a

nivel educativo como particular.

Tampoco deja claro si es posible utilizarlo a nivel empresarial u obtener

beneficios con su uso, asunto que se debe consultar con la fundacion.

En cambio, el software si es open source, siendo su sistema operativo oficial una

version adaptada de Debian, denominada Raspbian.

El modelo méas actual es Raspberry Pi 2 model B, lanzado en 2015. Dicho modelo
cuenta con un SoC Broadcom BCM2835 (CPU + GPU + DSP + SDRAM + puerto
USB). La CPU es quad-core a 900MHz, con arquitectura ARM Cortex A7. La GPU
admite resoluciones y reproduccion de hasta 1080p y la memoria RAM (SDRAM) es
de 1GB compartidos con la GPU. Son caracteristicas mas que decentes para un mini
ordenador propiamente dicho (ya que posee su sistema operativo) que pueda valernos

para el proyecto. Ademas, sus conexiones son:

e Micro USB: Es el sistema de alimentacion de la Raspberry, con un
cargador de movil micro USB (5V) comun podemos darle corriente. Es
recomendable que sea de al menos 2A para un funcionamiento estable
con periféricos como teclados, ratones, discos duros o adaptadores Wifi.

e GPIO: Estos puertos son una de las cosas que diferencia a la Raspberry
de un PC clasico. Mediante estas entradas y salidas de propdésito general
podremos hacer que la Raspberry interactle con actuadores abriendo y
cerrando contactos, encendiendo LEDs, conociendo el estado de un
interruptor, etc. Son un total de 40 puertos de los cuales 26 se pueden
usar como entradas/salidas. Estos puertos sirven de la misma forma que
en Arduino. De hecho, se pueden usar los mismos sensores que para
Arduino dado que son compatibles. Con la ayuda del IDE correspondiente
podremos programar el comportamiento de cada sensor acoplado a un

puerto determinado.
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e USB: La version 2 B cuenta con 4 puertos USB para lo que lo
necesitemos. Lo mas comun es ocupar 1 o 2 para teclado y raton y otro
para un adaptador Wifi. Los otros pueden servir para conectar memorias
externas como discos duros, pendrives, o bien un modulo Bluetooth entre
otras cosas.

e Micro SD: Situada en la parte trasera, nos vale una tarjeta micro SD para
poder almacenar el sistema operativo. Es recomendable que sea una
tarjeta de lectura/escritura rapida y con un espacio recomendado de 4GB.
Una buena opcion es elegir una de clase 10.

e HDMI: A través de un cable HDMI podemos conectar la Raspberry ala TV
u otro monitor para poder uso de su sistema operativo con interfaz grafica
o bien si lo preferimos por medio de consola.

e Audio 3,5mm: Por si queremos conectar unos cascos, altavoces u otro
tipo de dispositivo de audio.

e Ethernet: Puerto mas que recomendado para utilizar la conexién a
Internet. Mas seguro y fiable que la conexion Wifi, aunque nos obliga a
depender de la longitud del cable hasta el rater.

e Display DSI: Existen pequefias pantallas tactiles con conector de este
tipo que podemos acoplar a la Raspberry y hacernos una pseudo-tablet.

e Camera CSI: un puerto al que le podemos conectar una camara y en la
gue podremos programar su comportamiento gracias a las librerias en la

distribucion oficial Raspbian de su sistema operativo.

En el lado del software se puede decir que cuenta con un monton de
distribuciones para poder instalarlas en la tarjeta SD, entre los cuales estan: Raspbian
(oficial), Ubuntu Mate, Snappy Ubuntu Core, Windows 10 IoT, Osmc, Libreelec, Pinet,
RISC OS, etc. En el caso de elegir un sistema basado en Linux, el IDE para poder
ejecutar scripts o programas para el manejo de sus puertos GPIO sera Python, aunque

también se podrian realizar programas en c++.

Lo mas destacable ademas es su precio: alrededor de 40€. Se puede ver que,
por ese dinero, una tarjeta SD para el sistema operativo y un cargador de movil
podemos tener un verdadero ordenador con distribuciones basadas en Linux entre

otras. Es decir, un sinfin de servicios muy utiles como Apache, MySQL o Tomcat y
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con la posibilidad de interactuar con sensores de coste muy bajo a través de sus

puertos GPIO [8].

Aqui se puede ver en una imagen cémo es la placa:
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llustracion 8: Raspberry Pi
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4. Analisis del sistema

4.1. Estudio y justificacion de los componentes elegidos

4.1.1. Placa

Lo primero de todo, se van a comparar y elegir entre las 2 principales placas que
se ajustan a los requerimientos de este proyecto.

Placa Arduino YUN Raspberry Pi 2 modelo B
Ethernet Si Si

WiFi integrado Si No

Sistema Operativo Si Si

Puertos para sensores Si Si

Mdédulo para camara No Si

Potencia suficiente Si Si

Precio ~75€ ~40€

Enlace (www.amazon.es) https://qoo.gl/xsBjwW4 https://qoo.gl/'YSAEVQ

Tabla 1: Comparativa Arduino YUN y Raspberry Pl 2

Nota: Los precios detallados en la tabla varian a razon de dias de acuerdo a la politica de
precios de las tiendas y las empresas mencionadas.

Se puede concluir que la eleccién adecuada es la Raspberry Pi. El precio es
prioridad en este proyecto. El médulo Wifi es opcional, pero se necesita aparte la
alimentacion de la placa, una tarjeta SD, cables de conexién, un sensor de movimiento

para que se active la camara y la camara.
4.1.2. Camara

Una vez elegida la placa, el siguiente paso es elegir la camara. Hay 3 modelos
principales que funcionan con las librerias 'PiCamera’. Estas librerias se utilizan en el
IDE de Python para poder controlar la camara. Cabe destacar que para poder usar
estas librerias lo recomendable es usar la dltima versidén disponible de Raspbian (el
sistema operativo de la Raspberry). En una pequefia tabla comparativa se puede ver
las caracteristicas de las 2. Interesa que sean infrarrojos, para que el sistema de

vigilancia funcione bien de noche.
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Céamara Waveshare Pi camera
Calidad 5MP, video 1080p 5MP, video 1080p
Infrarrojos Si (LEDS incluidos) Si (sin LEDS)

Alimentacion
requerida junto con 3A 2A
la Raspberry
Precio ~25€ ~30€

Enlace
https://goo.gl/XsNDZI| | https://qoo.gl/F7vK20

(www.amazon.es)

Tabla 2: Comparativa camara Waveshare y Camera pi

Nota: Los precios detallados en la tabla varian a razon de dias de acuerdo a la
politica de precios de las tiendas y las empresas mencionadas.

Nos decantamos por la camara de la marca Waveshare, ya que nos interesa
ajustar el precio y que se vean las imagenes en la oscuridad. Muy a tener en cuenta
que la alimentacion que se necesita para poder utilizar la cAmara con la Raspberry es
de 3A. Esto no se especifica de ninguna forma en la pagina oficial del producto, pero
leyendo comentarios en la propia pagina de compra (Amazon) aseguran que debido
a los 2 LEDS de iluminacion infrarroja que se incluyen con la cdmara, la potencia
necesaria asciende de 2 a 3A. En cualquier caso, los LEDS se pueden desmontar de

la cAmara o dejar sélo uno para que el consumo sea mas contenido.
4.1.3. Sensor de movimiento

Hay mdultiples sensores que se pueden usar en este apartado. Uno de los
primeros a tener en cuenta es un sensor de puerta. EIl mecanismo es sencillo, un juego
de imanes activa un sensor cada vez que uno de los imanes que lo componen se
separa. Este sensor se conecta a un puerto GPIO de la Raspberry y se identificaria
cuando se ha abierto o cerrado la puerta. Es un sensor que ronda los 5€. El problema
de este sensor, es que limita el uso del sistema de vigilancia de forma que sélo se

puede usar en puertas. Una imagen de como es este sensor:

29
Escuela Politécnica Superior de Jaén


https://goo.gl/XsNDZl
https://goo.gl/F7vK20

Juan Antonio Pérez Cruz  Aplicacién movil de vigilancia de un ambiente inteligente
mediante servicios

llustracion 9: Sensor de puerta

El méas apropiado seria un sensor PIR. Este tipo de sensor es barato (entre 3
y 10€) y funciona realmente bien en Raspberry. Se trata de un sensor de infrarrojos
pasivo. Si el sensor detecta por medio de sefiales infrarrojas que el entorno ha
cambiado a una distancia de entre 1 y 7 metros, el voltaje que emite en la placa
pasa a ser de alto (3.3V) a bajo (0V). Se puede regular la distancia a la que se
requiere que funcione y la sensibilidad a la hora de actuar a través de dos
resistencias que incorpora. En la imagen de la izquierda se puede ver qué

conexiones en los puertos GPIO de la Raspberry se debe usar el sensor.

Pin 26 (GP107)
Pin 6 (Ground)

PIR Module

ouT

Ground

llustraciéon 10: Sensor PIR

4.1.4. Tarjeta SD

Para la tarjeta SD nos vale cualquiera que tenga un minimo de 4GB de
capacidad y sea de clase 10. De la capacidad se puede deducir que el sistema
operativo (en nuestro caso Raspbian) ocupa en torno a 1GB, por tanto, debemos dejar
algo de margen para poder instalar algun servicio, librerias, etc. La razén por la que
debe ser clase 10 es debido a la velocidad de lectura/escritura que asciende hasta los
10MB/s. Esto hara que el sistema vaya mas rapido y para poder capturar video e
imagenes en HD. El precio de una tarjeta de estas caracteristicas ronda los 5 o 6€

dependiendo de la capacidad [9].
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4.1.5. Alimentacion

Como ya se ha mencionado anteriormente, con un cargador de tablet o movil
de 2A se podria utilizar el sistema (el cable de alimentacion debe ser micro USB). El
problema es que debido a los LEDs de la camara para la vision nocturna se requieren

3A. El precio de este tipo de cargador ronda los 12 o0 13€.
4.1.6. Mddulo Wifi (opcional)

Este modulo no es estrictamente necesario gracias a la entrada Ethernet de
Raspberry, pero se ha optado por incorporar uno. Esto es gracias a su bajo coste de
unos 7€ y a que permite poder ubicar el sistema de vigilancia en casi cualquier parte
del hogar. Hoy en dia practicamente en todos los hogares existe un rdter con conexion

Wifi, por lo que es una buena forma de aprovecharlo.
4.1.7. Carcasa (opcional)

Para que la placa esté cubierta frente a polvo y otros elementos, es mejor

incorporarla a una tapa a medida. El valor de este componente es de unos 4€
4.1.8. Cables

Para poder establecer comunicacién entre el sensor PIR y la Raspberry es

necesario el uso de unos pequefios conectores. Su valor es de aproximadamente 1€.
4.1.9. Resumen del pedido

En esta tabla se puede ver detalladamente el pedido con el precio detallado:

Componente Precio Enlace
Raspberry PI 2 B 40€ https://goo.gllYSAEVQ (Amazon)
Camara WaveShare 25€ https://qoo.gl/XsNDZI (Amazon)
Sensor de mov. PIR 2,19€ http://goo.gl/aJLMTu (eBay)
Tarjeta SD clase 10 16GB 4,63€ https://goo.gl/BaFrgA (Amazon)
Cargador 3A 9,95€ https://goo.gl/SJyEzH (Amazon)
WiFi USB 8,67€ https://goo.gl/aGPXuS (Amazon)
Caja Rasp.Pi2B 3,45€ https://goo.gl/cRs8ps (Amazon)
Cables jumper H-H 1,70€ http://goo.qgl/L7rig3 (eBay)

Tabla 3: Resumen de los componentes pedidos

31
Escuela Politécnica Superior de Jaén


https://goo.gl/YsAEVq
https://goo.gl/XsNDZl
http://goo.gl/aJLMTu
https://goo.gl/BaFrqA
https://goo.gl/SJyEzH
https://goo.gl/aGPXuS
https://goo.gl/cRs8ps
http://goo.gl/L7rjq3

Juan Antonio Pérez Cruz  Aplicacion mévil de vigilancia de un ambiente inteligente
mediante servicios

Precio total (gastos de envio de Amazon incluidos): 98,60€

Nota: Los precios detallados en la tabla varian a razon de dias de acuerdo a la
politica de precios de las tiendas y las empresas mencionadas. También se debe
mencionar que el uso del adaptador Wifi o la carcasa son opcionales dependiendo del
lugar donde se vaya a ubicar el sistema de vigilancia.

4.2. Andlisis del sistema

4.2.1. Andlisis de requisitos

‘Lo mas dificil en la construccion de un sistema software es decidir

precisamente qué construir.”

“No existe tarea con mayor capacidad de lesionar al sistema, cuando se hace

mal.”
“Ninguna oftra tarea es tan dificil de rectificar a posteriori.”
[10]

“El 45% de los errores tienen su origen en los requisitos y en el disefio

preliminar.”
[11]

“El 56% de los errores que tienen lugar en un proyecto software se deben a una

mala Especificacion de Requisitos”
[12]

Lo cierto es que en esta fase del proyecto es importante definir qué tenemos
que hacer. La mayoria de los errores se encuentran en esta fase. Si no se hace un
buen andlisis de lo que el usuario quiere (en este caso el tutor de este TFG) y como

lo va a llevar el programador, es frecuente que se acumulen fallos imprevistos.
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Para conseguir un buen estudio de estos requisitos se hace uso de los perfiles
de usuario, casos de uso y una explicacion detallada de los requisitos funcionales y

no funcionales del proyecto.
4.2.2. Perfiles de usuario

En este apartado se diferencian quiénes van a ser los usuarios que van a utilizar
la aplicacion Android y la camara de vigilancia y qué requisitos deben cumplir para
saber manejar dicho sistema. En nuestro caso hay un unico perfil: el de usuario

convencional. Los requisitos de éste para poder utilizar la vigilancia son:

e Habilidad con el manejo de una aplicacién Android. Teniendo en cuenta
que la aplicacién es sencilla y posee una interfaz cuidada y acorde con
los estandares marcados en Android no supone mayor problema de cara
a un usuario moévil. Sin embargo, utiliza funcionalidades como iniciar y
cerrar sesion, notificaciones o bien eliminar una foto.

e Habilidad con el manejo de Linux. Dado que el identificador de cada
camara sera unico y se ha optado por la MAC del dispositivo Ethernet
de cada Raspberry, se necesita que el usuario por medio de un comando
en la terminal (en el sistema operativo Raspbian) conozca dicho
identificador. Esto se realiza para poder afiadir una camara de vigilancia
a un usuario. También se debe saber instalar el script correspondiente y
configurar el acceso a Wifi (se realiza comodamente desde la interfaz

grafica).
4.2.3. Casos de uso

Los diagramas de casos de uso describen bajo la forma de acciones y
reacciones el comportamiento de un sistema desde el punto de vista del usuario.
Desde esta perspectiva es capaz de marcar unos limites al sistema y poseer una

perspectiva mas clara de su funcionamiento. Se debe expresar en lenguaje natural.

Los casos de uso describen tanto lo que hace el actor como lo que hace el
sistema cuando interactia con él. El actor representa cualquier agente que
intercambia informacién con el sistema (persona o maquina) y el caso de uso es una
secuencia de transacciones que se encuentran relacionadas con su comportamiento.

Se debe documentar:
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¢ Unallista enumerada de los pasos que sigue el actor para interactuar con

el sistema

e Una lista de alternativas que aparecen durante la ejecucion del caso de

uso.

Entre las relaciones que unen al actor con el caso de uso se encuentran las de

tipo:

e Extension (extends): ocurre cuando un caso de uso extiende a otro (pasa

a formar p

e Inclusién (include): ocurre cuando un caso de uso incluye a otro

(incorpora

Aqui se muestra el diag

arte de otro).

el comportamiento de otro).
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Ahora se da paso a las funcionalidades del sistema en los diferentes casos de uso:

1. Caso de uso: Registro

e Actores participantes: Usuario desconocido
e Sistema: Aplicacion Android
e Condiciones previas: Ninguna

e Operaciones: 1) El usuario introduce sus datos y pulsa el boton de
Registrar

e Alternativas:

1) Algun campo no ha sido completado o es incorrecto y se avisa de
ello

2) La conexion a Internet del teléfono esta desactivada y se muestra en

un mensaje
2. Caso de uso: ldentificaciéon

e Actores participantes: Usuario

e Sistema: Aplicacién Android

e Condiciones previas: Ninguna

e Operaciones: 1) El usuario introduce sus datos y pulsa el boton de
Iniciar Sesion

e Alternativas:

1) No coinciden esos datos con los registrados en la base de datos
2) La conexion a Internet del teléfono esta desactivada y se muestra en
un mensaje

3. Caso de uso: Cerrar sesion

e Actores participantes: Usuario
e Sistema: Aplicacién Android
e Condiciones previas: Estar identificado

e Operaciones: 1) El usuario pulsa el boton de Cerrar sesion para

terminar con la sesioén iniciada
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e Alternativas: 1) La conexion a Internet del teléfono esta desactivada y

se muestra en un mensaje
4. Caso de uso: Visualizar todas las fotos

e Actores participantes: Usuario

e Sistema: Aplicacion Android

e Condiciones previas: Estar identificado

e Operaciones: 1) Elusuario pulsa el boton de Mis fotos en el menu lateral
para terminar visualizar las fotos de las camaras que tiene asociadas

e Alternativas: 1) La conexion a Internet del teléfono esta desactivada y

se muestra en un mensaje
5. Caso de uso: Visualizar una unica foto

e Actores participantes: Usuario
e Sistema: Aplicacién Android
e Condiciones previas: Estar identificado, haber seleccionado la foto

e Operaciones:

1) El usuario pulsa el boton de Guardar en el teléfono en el menu
superior para guardar la foto en la memoria del teléfono

2) Elusuario pulsa el boton de Eliminar para eliminar la foto del servidor

3) La conexion a Internet del teléfono esta desactivada y se muestra en

un mensaje

e Alternativas: 1) La conexion a Internet del teléfono esta desactivada y se

muestra en un mensaje
6. Caso de uso: Visualizar camaras registradas

e Actores participantes: Usuario
e Sistema: Aplicacién Android
e Condiciones previas: Estar identificado

e Operaciones:
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1) El usuario pulsa el botén de Afadir nueva camara para afiadir una
nueva camara

2) El usuario pulsa el botdn de Borrar una camara existente

e Alternativas: 1) La conexion a Internet del teléfono esta desactivada y

se muestra en un mensaje
7. Caso de uso: Afdadir nueva camara

e Actores participantes: Usuario
e Sistema: Aplicacién Android
e Condiciones previas: Estar identificado, estar en la vista Mis camaras

e Operaciones:

1) Elusuario introduce los datos de la nueva camara y pulsa Aceptar

2) El usuario cancela la operacion
e Alternativas:

1) Algun campo no ha sido completado o es incorrecto y se avisa de ello
2) La camara introducida no se puede registrar porque ya estaba
registrada anteriormente por ese mismo usuario o por otro distinto y

se avisa de ello
8. Caso de uso: Eliminar una camara existente

e Actores participantes: Usuario
e Sistema: Aplicacién Android
e Condiciones previas: Estar identificado, estar en la vista Mis camaras

e Operaciones:

1) Elusuario pulsa el boton de Eliminar camara entre la lista de camaras
asociadas

2) El usuario cancela la operacion
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e Alternativas: 1) La conexion a Internet del teléfono esta desactivada y

se muestra en un mensaje
9. Caso de uso: Modificar datos de usuario

e Actores participantes: Usuario
e Sistema: Aplicacion Android
e Condiciones previas: Estar identificado

e Operaciones:

1) El usuario pulsa el botén de Guardar para actualizar los datos
modificados
2) El usuario pulsa el boton de Eliminar cuenta para eliminar su cuenta

y todas las fotos y camaras asociadas a ella

e Alternativas: 1) La conexion a Internet del teléfono esta desactivada y

se muestra en un mensaje
10.Caso de uso: Eliminar cuenta

e Actores participantes: Usuario
e Sistema: Aplicacién Android
e Condiciones previas: Estar identificado, estar en la vista Mi cuenta

e Operaciones:

1) El usuario pulsa el botén de Eliminar cuenta para borrar todos los
datos de usuario con fotos y cAmaras asociadas a ella y se avisa de
ello

2) El usuario cancela la operacion

e Alternativas: 1) La conexion a Internet del teléfono esta desactivada y

se muestra en un mensaje
11.Caso de uso: Visualizar créditos de la aplicacion

e Actores participantes: Usuario
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e Sistema: Aplicacién Android

e Condiciones previas: Estar identificado

e Operaciones: 1) El usuario pulsa el boton de Acerca de en el menu
lateral

e Alternativas: Ninguna

4.3. Especificacion de requisitos funcionales y no funcionales
Los requisitos se pueden subdividir en dos tipos:
4.3.1. Requisitos funcionales

Un requisito funcional define una funcion del sistema de software o sus
componentes. Una funcion es descrita como un conjunto de entradas,
comportamientos y salidas. Los requisitos funcionales pueden ser: calculos, detalles
técnicos, manipulacion de datos y otras funcionalidades especificas que se supone,
un sistema debe cumplir. Los requerimientos de comportamiento para cada
requerimiento funcional se muestran en los casos de uso. Son complementados por
los requisitos no funcionales, que se enfocan en cambio en el disefio o la

implementacion.

Como se define en la ingenieria de requisitos, los requisitos funcionales

establecen los comportamientos del sistema.

Tipicamente, un analista de requisitos genera requisitos funcionales después
de realizar los casos de uso. Sin embargo, esto puede tener excepciones, ya que el
desarrollo de software es un proceso iterativo y algunos requisitos son previos al
disefio de los casos de uso. Ambos elementos (casos de uso y requisitos) se

complementan en un proceso bidireccional.

Un requisito funcional tipico contiene un nombre y un nimero de serie Unico y
un resumen. Esta informacion se utiliza para ayudar al lector a entender por qué el

requisito es necesario, y para seguir al mismo durante el desarrollo del producto.
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El nucleo del requisito es la descripcién del comportamiento requerido, que
debe ser clara y concisa. Este comportamiento puede provenir de reglas
organizacionales o del negocio, o ser descubiertas por interaccion con usuarios,

inversores y otros expertos en la organizacion [13].

Estos requisitos entonces son:

e Registrarse: el sistema debe permitir que nuevos usuarios puedan
hacer uso de la aplicacion.

e Iniciar sesion: el sistema debe permitir que usuarios ya registrados
inicien sesion.

e Cerrar sesion: el sistema debe permitir que los usuarios que ya hayan
iniciado sesion, puedan cerrarla.

e Visualizar las fotos: se debe poder visualizar las fotos tomadas por las
camaras asociadas a la cuenta de un usuario.

e Notificaciones push: el sistema debe ser capaz de alertar al usuario de
gue una nueva foto ha sido tomada por alguna de las cAmaras asociadas
a su cuenta.

e Visualizar una Unica foto: cada usuario debe poder ver cada foto de
forma detallada, con la hora, la fecha y la camara por la que ha sido
tomada.

e Guardar una foto: cada usuario debe poder guardar la(s) foto(s)
deseadas en la memoria del teléfono.

e Eliminar una foto: cada usuario debe poder eliminar la(s) foto(s)
deseadas de la aplicacion.

e Afadir camara: se debe poder afiadir una nueva camara a la cuenta del
usuario para que ésta sea capaz de enviar las fotos que tome.

e Eliminar camara: se debe poder eliminar una cadmara previamente
asociada a la cuenta del usuario, junto con las fotos tomadas por dicha
camara.

e Modificar usuario: se debe poder modificar datos como el nombre,
apellidos y contrasefia de un usuario ya registrado.

e Eliminar usuario: el usuario debe poder eliminar su cuenta con toda la
informacion relativa a ella: usuario, cAmaras y fotos asociadas.
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e Visualizar créditos de la aplicacion: el usuario debe poder visualizar

un apartado donde se indique la autoria de la aplicacion.

Todos los requisitos mencionados se pueden clasificar atendiendo al grado de

importancia en la aplicacion.
Existen 3 grados de prioridad:

e De implantacién obligatoria: son aquellos requisitos que son

necesarios para poder satisfacer las necesidades del sistema:

o Registrarse

o Iniciar sesiéon

o Cerrar sesién

o Visualizar las fotos
o Afadir camara

o Eliminar camara

o Eliminar usuario

e De implantacién deseable: son aquellos requisitos cuya implantacion
es importante, pero cuya existencia no influye en el funcionamiento

basico de la aplicacion. Afiaden mayor funcionalidad:

o Notificaciones push

o Visualizar una Unica foto
o Guardar una foto

o Eliminar una foto

o Modificar usuario

e De implantacion opcional: son aquellos requisitos cuya implantacion
es opcional. No afiaden una funcionalidad extra, pero hacen que la

aplicacién sea aun mas completa:

o Visualizar créditos de la aplicacion
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4.3.2. Requisitos no funcionales

Un requisito no funcional o atributo de calidad es, en la ingenieria de sistemas
y la ingenieria de software, un requisito que especifica criterios que pueden usarse
para juzgar la operacion de un sistema. Por tanto, se refieren a todos los requisitos
gue no describen informacion a guardar, ni funciones a realizar, sino caracteristicas

de funcionamiento [14].

Algunos de estos requisitos son:

e Rendimiento: El sistema en general debe poder ser capaz de funcionar
de forma répida y eficaz. Para ello, se hace uso de un servidor potente
con capacidades hardware que permitan el acceso de varios usuarios a
la base de datos y la comunicacion de mdultiples camaras.

e Seguridad: El sistema debe hacer uso de acceso a los datos de cada
usuario por medio de una contrasefia. Dicha contrasefia debe
almacenarse en la base de datos de forma cifrada.

e Disponibilidad: El servidor debe estar disponible 24 horas al dia los 7
dias de la semana.

e |Interfaz: La caracteristica mas importante a tener en cuenta en este
apartado es la usabilidad. Para que un sistema interactivo cumpla sus
objetivos tiene que ser usable y accesible para la mayor parte de la
poblacién humana. La usabilidad es la medida en la que un producto
puede ser usado por determinados usuarios para conseguir unos
objetivos especificos con efectividad, eficiencia y satisfaccion en un
contexto de uso dado. A continuacion, se detallan los principios

generales de la usabilidad:

o Facilidad de aprendizaje: el tiempo requerido desde el no
conocimiento de una aplicacién hasta su uso productivo debe ser

minimo. Para ello el sistema debe ser:

- Sintetizable: cuando una operacién produce un cambio en

el sistema, el usuario debe poder captarlo.
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- Familiar: debe existir una correlacion entre los
conocimientos que posee el usuario y los conocimientos

requeridos para la interaccién en un sistema nuevo.

o Flexibilidad: es la multiplicidad de maneras en que el usuario y
el sistema pueden intercambiar informacién. Algunos parametros

gue miden la flexibilidad son:

- Control de usuario: el usuario es quien conduce la
interaccion (cancelar acciones, alertar sobre operaciones
gue puedan conllevar a borrados no deseados, etc.).

- Adaptabilidad: es la adecuacion automatica de la interfaz

al usuario.

o Consistencia: un sistema es consistente si todos los
mecanismos que se utilizan son siempre usados de la misma
manera, siempre que se utilicen y sea cual sea el momento en
gue se haga. Lo mejor es seguir una guia de estilo.

o Robustez: el sistema debe permitir al usuario conseguir sus
objetivos sin problemas.

o Recuperabilidad: el sistema debe permitir al usuario corregir una
accion una vez ésta ha sido reconocida como erronea.

o Tiempo de respuesta: es el tiempo que necesita el sistema para
expresar los cambios de estado al usuario. Los tiempos de
respuesta deben ser soportables para el usuario.

o Adecuacion de las tareas: el sistema debe permitir todas las
tareas que el usuario quiere hacer y en la forma en que éste las
quiere hacer.

o Disminucion de la carga cognitiva: debe favorecerse en los
usuarios el reconocimiento sobre el recuerdo. Los usuarios no

deben tener que recordar abreviaturas y codigos complicados.
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5. Diseno del sistema

5.1. Introduccién

Esta fase proporciona la funcionalidad de un sistema a través de sus

componentes.

El disefio de sistemas es el arte de definir la arquitectura de hardware y software,
componentes, modulos y datos de un sistema de computo, a efectos de satisfacer

ciertos requerimientos. Es la etapa posterior al andlisis de sistemas.

A lo largo de todo este proceso de disefio se hace hincapié en los servicios Web
como método de intercambio de informacion entre los componentes que forman el
sistema, la estructura de los datos utilizada para garantizar la persistencia de estos,
el sistema de la camara en la placa Raspberry Pi, el disefio de la interfaz para la

aplicacion Android dirigida a los usuarios y la arquitectura del software.

5.2. Servicios Web

El consorcio W3C define los Servicios Web como sistemas software disefiados
para soportar una interaccion interoperable maquina a maquina sobre una red. Los
Servicios Web suelen ser APIs Web que pueden ser accedidas dentro de una red

(principalmente Internet) y son ejecutados en el sistema que los aloja.
Las caracteristicas de un Servicio Web son:

e Un servicio debe poder ser accesible a través de la Web. Para ello debe
utilizar protocolos de transporte estandares como HTTP, y codificar los
mensajes en un lenguaje estandar que pueda conocer cualquier cliente
que quiera utilizar el servicio.

e Un servicio debe contener una descripcion de si mismo. De esta forma,
una aplicacion podra saber cual es la funcion de un determinado Servicio
Web, y cual es su interfaz, de manera que pueda ser utilizado de forma
automatica por cualquier aplicacion, sin la intervencion del usuario.

e Debe poder ser localizado. Deberemos tener algin mecanismo que nos

permita encontrar un Servicio Web que realice una determinada funcion.
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De esta forma tendremos la posibilidad de que una aplicacién localice el
servicio que necesite de forma automatica, sin tener que conocerlo

previamente el usuario
Se pueden diferenciar dos tipos de Servicios Web:

e SOAP (Simple Object Access Protocol): es un protocolo para el
intercambio de mensajes sobre redes de computadoras, generalmente
usando HTTP. Esta basado en XML, esto facilita la lectura, pero también
los mensajes resultan mas largos y, por lo tanto, considerablemente mas

lentos de transferir.

Existen multiples tipos de modelos de mensajes en SOAP, pero de lejos,
el mas comun es el RPC (Remote Procedure Call), en donde un nodo de
red (el cliente) envia un mensaje de solicitud a otro nodo (el servidor) y el

servidor inmediatamente responde el mensaje al cliente.

Los mensajes SOAP, son independientes del sistema operativo, y pueden
transportarse en varios protocolos de internet como SMTO, MIME y HTTP.

e REST (Representational State Transfer): es un estilo de arquitectura de
software dirigido a sistemas hipermedias distribuidos como lo es la Web y
se refiere especificamente a una coleccion de principios (los cuales
resumen la forma en que los recursos son definidos y diseccionados) para

el disefio de arquitecturas en red.

Este término es utilizado en su mayoria para describir a cualquier interfaz
que transmite datos especificos de un domino sobre HTTP sin una capa
adicional, como lo hace SOAP, en tal sentido éstos dos significados

pueden chocar o incluso solaparse.

Es importante entender que es posible disefiar un sistema software de
gran tamafo de acuerdo con esta arquitectura propuesta sin utilizar HTTP
o sin interactuar con la Web, asi como también disefiar una simple interfaz
XML+HTTP que no sigue los principios REST, y en cambio seguir un
modelo RPC.
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Es importante remarcar el hecho de que REST no es un estandar, ya que
es tan solo un estilo de arquitectura, pero también esta basado en los

siguientes estandares:

o HTTP

o URL

o Representacion de los recursos: XML/HTML/GIF/JPEG!...
o Tipos MIME: text/xml, text/html.

En esta tabla se pueden ver algunas de las diferencias entre SOAP y
REST:

SOAP REST

Es un estilo de arquitectura

Es un protocolo
software

REST puede usar servicios web

SOAP puede utilizar ademas el basados en SOAP porque es
protocolo HTTP o SMTP puede usar protocolos como
HTTP o SOAP

SOAP define estandares que _
_ REST requiere menos ancho de
deben ser estrictamente
. banda y recursos que SOAP
cumplidos

REST hereda las medidas de
SOAP define su propia seguridad | seguridad de los protocolos que
usa (como HTTP)

. REST permite diferentes tipos de
SOAP permite el formato de datos
formato como texto plano, HTML,

XML o JSON

XML Unicamente

Tabla 4: Comparativa SOAP y REST

Los servicios web se van a implementar usando el protocolo HTTP, y puesto que
personalmente me siento mas comodo usando formatos como JSON y la informacion
que se envia por dicho protocolo no requiere que sea muy grande, la eleccion
escogida sera la de REST. Las imagenes que enviara la camara seran codificadas a

una cadena (string) para enviarlas por dicho protocolo hasta llegar al servidor, donde
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se decodificara para convertirla de nuevo a imagen y almacenarla. De esta forma se

ayuda a que la transmision de datos sea lo més rapida posible.

Aqui se pueden ver las operaciones que se pueden realizar desde el protocolo
HTTP y sus equivalencias con otras tecnologias :

Accion HTTP SQL Copy & Paste Unix Shell
Create PUT Insert Pegar >
Read GET Select Copiar <
Update POST Update Pegar después >>
Delete DELETE Delete Cortar Del/rm

Tabla 5: Comparativa acciones de HTTP con otros sistemas

[15]
5.3. Estructura de los datos

En este apartado se explica la estructura que tendran los datos almacenados en

el servidor. Antes de nada, se explicara qué tipo de base de datos se ha elegido.

Las bases de datos relacionales estan muy estandarizadas hoy dia, aunque
también estan despegando las no relacionales. El principal inconveniente que supone
usar una base de datos relacional como SQL es la flexibilidad. Con un disefio
orientado a propiedades como puede ser OWL (base de datos no relacional) se
consiguen disefios mucho mas libres, donde al afiadir una propiedad no se tiene que
modificar ninguna estructura ni ninguna tabla. Esto es gracias a que la estructura que

usa internamente OWL es un grafo.

Debido a que las relaciones y las entidades requeridas para este proyecto no
son de gran magnitud y el sistema se queda algo acoplado debido a la tecnologia que
se va a usar (placa base Raspberry Pi), no se espera que haya una modificacion futura
que pueda resultar catastréfica para la base de datos y se deba modificar a gran
escala. Por tanto, se ha optado por una base de datos relacional como SQL. Ademas,
en el lado del servidor es muy facil y usable la tecnologia MySQL para gestionar la

base de datos.

Al igual que en OWL se usan grafos para representar la informacion, en SQL se

utiliza el modelo Entidad-Relacion.
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El modelo Entidad-Relacion es una técnica especial de representacion grafica

que incorpora informacion relativa a los datos y la relacion existente entre ellos para

darnos una vision del mundo real. Entre las caracteristicas del modelo E-R:

¢ Refleja tan sélo la existencia de los datos, no lo que se hace con ellos.

e Se incluyen todos los datos del sistema en estudio y, por tanto, no es
orientado a aplicaciones particulares.

e Esindependiente de las bases de datos y sistemas operativos concretos.

e No se tienen en cuenta restricciones de espacio, almacenamiento ni
tiempo de ejecucion.

e Esta abierto a la evolucion del sistema.

En el modelo E-R se describen las entidades como conceptos u objetos,
atributos como unidades basicas e indivisibles de informacién acerca de una
entidad que sirven para identificarla o describirla y las relaciones entre las

entidades. Aqui se puede ver cOmo se representan cada uno de estos elementos:

ENTIDAD i ATRIBUTO ; RELACION

llustracion 12: Componentes modelo Entidad-Relacion

Las relaciones pueden ser de distintos tipos:

e Relacioén 1-1: Es aquella relacion en la que una instancia de una entidad
le corresponde otra instancia de la otra entidad.

e Relacién 1-N: Es aquella relacion en la que una instancia de una entidad
le corresponden muchas instancias de la otra entidad.

e Relacion N-M: Es aquella relacion en la que muchas instancias de una
entidad corresponden con muchas instancias de la otra entidad. Esta
relacion da lugar a una nueva tabla, que sera la union de las dos

entidades, mas atributos propios (si los tuviera).
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A continuacion, se representa el modelo E-R. Debido a que no existe una

relaciéon de muchos a muchos entre entidades, es el modelo final de datos.

USUARIO 1 tiene

" apelido

o -

contrasefia

N
‘H"-\.

-,

.-"-I-..
i e
M-..—-,gcmuldureglﬁtm )

llustracion 13: Modelo Entidad-Relacion

— N CAMARA }—i' #id ‘3.
| —
s ™y
] 'H _ nombre )
Fa T Y
toma . )
| .-"".---- e
N L fecha ) )
| i S

e T
FoT0 . M

— o
hthytahguardade )

Ahora es el turno de la estructura de como quedan las tablas ya creadas en la

base de datos del servidor. La base de datos se denomina ‘vigilancia’:

ug vigilznciz, usuario
% correo : varchar(s0)

@ nombre : varchar{s0)

= apellido : varchar{50)

@ contrasefia : varchar(30)
2 gem_id registro : text

llustracion 14: Tablas de la base de datos

Escuela Politécnica Superior de Jaén

T

u O vigilancia. foto

HQ vigilancia. camara

2 id : varchar{17) u
g nombre : varchar(50)

@ correo_usuario : varchar(50)

o id:int{20)
m fecha : date
m hora : time
g id_camara : varchar(1l7) >
@ ruta_guardado : varchar(100)
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e Tabla usuario: esta tabla representa a la persona que manejara la

aplicaciéon movil. Sus atributos son:

o correo: es la clave primaria de la tabla. Identifica a cada usuario
de forma Unica. Es una forma de identificacion muy comun en las
aplicaciones de hoy en dia.

o nombre: el nombre del usuario.

o apellido: el primer apellido del usuario.

o gcm_id_registro: es una id o token que se utiliza para poder

mandar notificaciones push a cada usuario.

e Tabla camara: esta entidad representa cada una de las camaras que
puede tener un usuario. Una camara solo puede ser Unica y estar
asociada a un unico usuario. El usuario, sin embargo, puede tener varias

camaras. Sus atributos son:

o id: es la clave primaria de la camara. Este identificador posee 17
campos puesto que serd la direccion fisica o MAC del dispositivo
Ethernet de cada camara separado por ‘-'.

o nombre: un nombre asociada a la camara.

o correo_usuario: es la clave foranea de la tabla usuario. Es la
resultante de la relacibn entre usuario y camara descrita

anteriormente.

e Tabla foto: en esta tabla se almacenan los datos relativos a cada foto.
Una foto se corresponde con una Unica camara, pero una camara puede

realizar varias fotos. Sus atributos son:

o Id: es la clave primaria de la foto.

o fecha: este atributo almacena la fecha en la que fue tomada la
foto por una camara.

o hora: almacena la hora en la que fue tomada una foto por una

camara.
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o id_camara: es la clave fordnea de la tabla canara. Es la
resultante de la relacion entre la cdmara y la foto descrita
anteriormente.

o ruta_guardado: se almacena la ruta donde la foto se ha

almacenado en el sistema de archivos del servidor.
5.4. Raspberry Pi

En este apartado se expone con fotos como queda el sistema de vigilancia
compuesto por la Raspberry Pi, la cAmara y el sensor de movimiento PIR.

llustracion 15: Componentes del sistema de la camara
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llustracion 16: Sistema de la cAmara montado

’Ml (p = ™ % @{a [TeamViewer] IaTeamV»ewev qv He’ = [zzal1a15

@

Papelera

llustracion 17: Sistema operativo Raspbian
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55. Disefio de la interfaz

El disefio de interfaz de usuario o ingenieria de la interfaz es el disefio de
computadoras, aplicaciones, maquinas, dispositivos de comunicaciéon mdvil,
aplicaciones de software, y sitios web enfocado en la experiencia de usuario y la

interaccion.

Normalmente es una actividad multidisciplinar que involucra a varias ramas, es
decir, al disefio y el conocimiento como el disefio grafico, industrial, web, de software
y la ergonomia; y esta implicado en un amplio rango de proyectos, desde sistemas

para computadoras, vehiculos hasta aviones comerciales.

Su objetivo es que las aplicaciones o los objetos sean mas atractivos y ademas,
hacer que la interaccién con el usuario sea lo mas intuitiva posible, conocido como el
disefio centrado en el usuario. En este sentido las disciplinas del disefio industrial y
grafico se encargan de que la actividad a desarrollar se comunique y aprenda lo mas
rapidamente, a través de recursos como la grafica, los pictogramas, los estereotipos

y la simbologia, todo sin afectar el funcionamiento técnico eficiente [16].

¢Y qué es una interfaz? Es una superficie de contacto entre dos entidades. Asi
pues, en una bicicleta las interfaces son los pedales, sillin y manillar o en una puerta
es el pomo para abrir o cerrarla. En informética se pueden definir las interfaces como
las partes del sistema con las que el usuario entra en contacto fisica y cognitivamente.

El usuario realiza dos tipos de interacciones:

e Interaccidn fisica (teclado, ratén, pantalla...)
e Interaccién cognitiva (lo que se presenta al usuario debe ser

comprensible para él)

Para conseguir una buena interfaz se hace uso entonces de guias de estilo,

Storyboards y metaforas.
5.5.1. Guiade estilo y metaforas

En este apartado se hace hincapié en la guia de estilo utilizada para desarrollar
la aplicacidon movil. El estilo seguido es el estipulado por Google para las aplicaciones
Android. Dicho estilo se denomina ‘Material Design’.
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Material Design es una normativa de disefio enfocado en la visualizacion del
sistema operativo Android, ademas en la web y en cualquier plataforma. Fue
desarrollado por Google y anunciado en la conferencia Google 1/0 celebrada el 25 de
junio de 2014.

Material se integré en Android Lollipop como reemplazo de Holo, anteriormente
utilizado desde Android 4 y sucesores. La filosofia también se aplicé en Google Drive
y Google Docs, Sheets y Slides, y se ira extendiendo progresivamente a todos los
productos de Google (incluyendo Google Search, Gmail y Google Calendar),
proporcionando una experiencia consistente en todas las plataformas. Google también
lanzd APIs para que los desarrolladores externos incorporaran Material Design a sus

aplicaciones [17].

La idea principal de Material Design es servir de lenguaje de disefio comun en
un amplio rango de dispositivos y, por tanto, de experiencias de usuario. Desde el
movil hasta la Web, pasando por las tabletas, podran servirse de este lenguaje de
disefio. Esta disefiado sobre todo para ser utilizado en dispositivos tactiles, pero no
deja de lado otros métodos de entrada como el teclado, el raton o la entrada por voz.

Todos los elementos de una interfaz que siga este lenguaje de disefio pueden
tener relieve. EI mundo real no es plano, por lo que la representacién del mundo real
gue Material Design nos permitiria crear tampoco lo seria. De igual modo, un objeto
en el mundo real sigue una serie de leyes fisicas; cada objeto dentro de una interfaz

de Material Design también deberia seguirlas.

Lo principal es entender las aplicaciones y los elementos que forman parte de
ellas, porgue su interaccion sera idéntica a la del mundo real. La tipografia también
tiene mucho méas sentido en este nuevo lenguaje de disefio: distintos tamafios y
cuerpos permiten crear jerarquias. Tienen un sentido, mas alla de ser atractivas a la
vista. Las animaciones también buscan imitar la interaccion de los objetos en el mundo

real (60 frames por segundo, incluso en la Web).

Para conseguir un estilo en la aplicaciéon acorde a los estdndares de Google se

detallan a continuacién algunos de los elementos a destacar en la aplicacion:
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o Paleta de colores: El rojo para las alertas. Como bien es sabido el rojo
es un color para captar la atencion del usuario y no se debe emplear de

forma abusiva.

Para los colores principales de la aplicacion se ha empleado el azul y
naranja. El azul y el naranja son colores complementarios en el circulo

cromético, por lo que quedan estéticamente muy bien.

llustracion 18: Paleta de colores usada en la aplicacion Android

e Fuente: La fuente utilizada es la que trae por defecto Android en la
version Marshmallow.
e Flat Button: es un botén compuesto por “tinta” que muestra reacciones

cuando se presiona y no se levanta.

Se ha empleado para acciones como iniciar sesion, registrarse, eliminar

cuenta, etc.

INICIAR SESION

llustracion 19: Flat Button en la aplicacion Android

e Floating Action Button: estos botones son usados para promocionar
una accién. Se distinguen por un icono circular flotando sobre la interfaz
gréfica y tiene comportamientos de movimiento como transformaciones,

lanzamientos y transferencias a un punto de anclaje.

El empleado en la aplicacion representa la accion de afadir.

llustracion 20: Floating Action Button en la aplicacion Android
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e Toasts: usados para mostrar mensajes del sistema. Los toasts son
similares a los snackbars a diferencia de que no contienen acciones y no
pueden ser eliminadas. Estos desaparecen tras un breve periodo de

tiempo. Aqui un ejemplo de uso de toasts:

El usuario se ha modificado en la base de

datos con exito

llustracion 21: Toast en la aplicacién Android

e Menu: los menus permiten a los usuarios realizar acciones siendo
seleccionadas de una lista de opciones que abren temporalmente una

nueva hoja de ‘material’:

Guardar en el teléfono

Eliminar

llustracion 22: Menu en la aplicacion Android

e Alerts: Los alerts son interrupciones urgentes e informan al usuario

acera de una situacion. Requieren de aceptacion o cancelacion.

¢Estas seguro de que deseas
eliminar esta cuenta? Se eliminaran
las fotos y camaras asociadas a ella

CANCELAR ACEPTAR

llustracion 23: Alert en la aplicacién Android

e Toolbar: los toolbars aparecen un paso por encima de la ‘hoja de papel’

y es afectada por las acciones que se realicen en este.

Mis fotos

llustracion 24: Toolbar en la aplicacion Android
e Cards: una card o carta es un pedazo de papel donde se detalla
informacion. Un ejemplo del uso de este widget:
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14/08/2016 - 23:31:21

llustracion 25: Card en la aplicacién Android

e Floating labels: cuando el usuario interactia con el campo de entrada
de texto, el texto que indica qué debe escribir en dicha linea de texto se

desplaza hasta la parte superior.

llustracion 26: Floating label en la aplicacion Android

e Userinput errors: esto es usado para indicar al usuario que algo en el

campo de texto es erréneo:

Contrasena

Este campo es obligatorio
INICIAR SESION

llustracion 27: User input error en la aplicacion Android

e Text field: son los campos de texto donde el usuario introduce un texto.

Email

Nombre

llustracion 28: Text field en la aplicacion Android

e Notificaciones Bigstyle: El sistema de notificaciones permite a los

usuarios mantenerse informados sobre eventos relevantes y oportunos de
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su aplicacion, como nuevos mensajes de chat de un amigo o un evento

del calendario.

Se debe pensar en las notificaciones como un canal de noticias que
alerta a los usuarios sobre eventos importantes a medida que se

producen. Las notificaciones aparecen sobre la barra de estado.

Puedes decidir cuantos detalles mostrardn las notificaciones de tu
aplicacion. Las notificaciones pueden mostrar las primeras lineas de un

mensaje o la vista previa de una imagen mas grande.

A través de la informacion adicional, se proporciona mas contexto al
usuario y, en algunos casos, se puede permitir que el usuario lea todo el

mensaje, en mi caso, que el usuario visualice la nueva foto.

23:49
jueves, 18 de agosto

RaspVigilancia
*y Tienes una nueva foto

llustracion 29: Notificacion Big Style en la aplicacién Android

e Navigation drawer: es un componente que se desliza desde la izquierda
para mostra contenido. Es un patron muy comudn en aplicaciones de

Google y sigue los mismos estandares que las listas.

Normalmente constituye la navegacién principal de la aplicacion. Se
encuentra escondida casi siempre, pero es mostrada cuando el usuario
desliza el dedo desde el borde izquierdo de la pantalla, o cuando se pulsa
el icono del Toolbar.
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o

Juanan Pérez
juanitor93@hotmail.com

Mis fotos

Mi cuenta

=
&  Miscémaras
e
i

Acerca de

Cerrar sesion

llustracion 30: Navigation Drawer en la aplicacion Android

e Swipe to refresh: Swipe to refresh es un gesto de deslizamiento que esta
disponible al comienzo de la listas, grids y colecciones de cards donde
aparece el contenido mas reciente. Esto se ha utilizado para sincronizar
de forma manual las fotos que el usuario puede visualizar con las que se

encuentran en el servidor.

C

llustracion 31: Swipe to refresh en la aplicacion Android
[18] [19]
5.5.2. Storyboard

Storyboard o guién grafico es un conjunto de ilustraciones mostradas en
secuencia con el objetivo de servir de guia para entender una historia, pre-visualizar
una animacién o seguir la estructura de una pelicula antes de realizarse o filmarse. El
storyboard es el modo de pre-visualizacion que constituye el modo habitual de pre-

produccion en la industria del cine.

La creacion del storyboard se atribuye a Georges Mélies. El proceso de
storyboarding, en la forma que se conoce hoy, fue desarrollado por Webb Smith en el
estudio de Walt Disney durante principios de los afios 1930, después de varios afios
de procesos similares que fueron empleados en Disney y en otros estudios de
animacion. El storyboarding se hizo popular en la produccion de peliculas de accion
durante principios de los afios 1940 [20].
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De cara a nuestro propoésito en esta fase del proyecto (que no es otro que el
disefio de una aplicacion movil), el storyboard nos sirve de prototipo para realizar un

disefio centrado al usuario para recoger sus necesidades y mejorar la utilizacion.

Un prototipo es un documento, disefio o sistema que simula o tiene implentadas
partes del sistema final. Es una herramienta muy util para hacer participar al usuario

en el disefio y poder evaluarlo ya en las primeras fases del proyecto.

En mi caso, se ha supuesto que un cliente es un compafiero junto con la persona

que tutoriza este proyecto, para obtener distintas opiniones y una retroalimentacion.

V4l 1230 V4l 1230
Inicio de sesion Nuevo usuario

Comprobacion de campos
correctos
Email Email
el email no es correcto
Contrasefia Nombre
|a contrasefia no es correcta
y \ ellido
i ,’/ 3 ™ Apellid
INICIAR SESION \\ _/’
Va T
.'\2 ) Contrasefia
NUEVO USUARIO A Il
— Comprobacion de campos
correctos

Confirmar contrasefia
el email ya esta en uso /—\\_

|
REGISTRAR NS

la confrasefa es muy corla

as contrasefias no conciden

) \2)

llustracion 32: Iniciar sesién y nuevo usuario del Storyboard
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wdii 1230

Mis fotos

271071206 - 22:56.09 27107/206 - 22:09:09

o ©O

26/07/2016 - 06:34:03 25/07/2016 - 02:05:69
Fecha  01/08/2016
Hora  15:17:54

ID Camara OF-66-34-23-77-
43

Nombre cam. Habitacion

Y

llustracion 33: Fotos y foto del Storyboard

P4l 1230

Guardar en el teléfono

¢ Estas seguro de que deseas Eliminar
eliminar la foto? I

Fecha  01/08/2016

Hora 151754

ID Camara  QOF-66-34-23-T7-
43

Nombre cam. Habitacién

llustracion 34: Menu de foto del Storyboard
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Pepe Martinez

pepe@hotmail.com

Mis fotos @ 20909
Mis camaras @
Mi cuenta @

Cerrar sesion

Acerca de @ @ @

¢ Estas seguro de que deseas
cerrar la sesion?

>

CANCELAR ACEPTAR

()

llustracion 35: Cerrar sesion del Storyboard

il 1230

Mis camaras

¢ Estas seguro de que deseas
eliminar esta camara y todas las

— fotos tomadas?

[ CANCELAR, —ﬁl’-\CEPTAR
Salén 56-23-37-B5-C6-08 X @ Q/
Comprobacién de campos

Nueva camara correctos

Habitacion OF-66-34-23-77-43 X—|

MAC Ia MAC no es valida

nombre demasiado largo

Nombre

CANCELAR ACEPTAR

o O

Q)

llustracion 36: Mis camaras del Storyboard
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Acerca de

N

pepe@hotmail.com Prototipo desarrollado para el
TFG: Aplicacién maovil de
vigilancia de un ambiente

Pepe L ; L
inteligente mediante servicios
) Comprobacién de campos
Martinez correctos
Desarrollado por Juan Antonio
Contrasefia |a confrasefia es muy cora Pérez CFUZ

las contrasefias no coinciden

Confirmar contrasefia

Universidad de Jaén

GUARDAR ¢ Estas sequro de que deseas

eliminar esta cuenta? Se
eliminaran también las fotos y las
ELIMINAR CUENTA - camaras asociadas a ella

/

(‘\QNCELARK CEPTAR
() —C (o)

llustracion 37: Mi cuentay Acerca de del Storyboard
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5.6. Arquitectura del software

Tal y como se verd posteriormente en la implementacion del sistema, la

interaccion entre la cAmara y el servidor usa una arquitectura Cliente-Servidor.

El sistema de la camara envia una peticién al servidor empleando servicios web
(REST) con la foto tomada e informacion sobre esta. El servidor atiende esa peticion

y almacena los datos en la base de datos.

En cuanto al servidor se utiliza un patrén Modelo-Controlador. Esto es debido a
que el modelo contiene los métodos que tratan los datos para manejarlos en la base
da datos y el controlador contiene los métodos que atienden las peticiones que llegan
mediante los servicios web (ya sea desde la camara o bien desde la aplicacion
Android) para mas adelante interactuar con el modelo y que éste gestione los datos.
La Vista no existe como tal, ya que es la aplicacién mévil la que contiene la interfaz y

la interaccién con el usuario.
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6. Implementacion y pruebas del sistema

6.1. Introduccién

En este apartado se explica de forma detallada el proceso de programacion de
cada componente que forma el sistema. El sistema esta formado por la camara, el
servidor y el prototipo de aplicacion mévil. No hay que olvidar otros dos principales
puntos muy a tener en cuenta: los servicios web y los servicios Google Cloud
Messaging (GCM) para poder enviar notificaciones push a la aplicacion. De cada uno

se indican las principales tecnologias utilizadas y por qué han sido elegidas.

También se incluyen las pruebas realizadas al sistema para comprobar su

correcto funcionamiento y corregir posibles errores.

En este diagrama se puede ver el funcionamiento basico del sistema:

< —
—> <3

llustracion 38: Diagrama de funcionamiento del sistema

El sistema de la camara esta controlado por la placa Raspberry Pi y su sistema
operativo Raspbian OS, que esta basado en Debian (Linux) y permite interactuar con
los médulos de la camara y del sensor de movimiento. Cuando la camara consigue

una foto la envia al servidor mediante servicios web.

El servidor almacena en la base de datos las fotos que le llegan de la camara y
los datos de los usuarios. El es el cerebro de todo el sistema, pues es quien acepta
las peticiones de los servicios web empleados tanto por parte de la camara como por

parte de la aplicacion movil.
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La aplicacion movil interactia con el usuario y el servidor para mostrar,

almacenar, borrar e incluir nuevos datos.

6.2. Desarrollo del sistema de vigilancia

6.2.1. Raspberry Pi

Con la camara y el sensor de movimiento PIR detallados anteriormente
conectados a la placa, es el momento de programar el comportamiento del sistema

de vigilancia.

El estado del sensor varia en funcion de que haya detectado movimiento o no.
Cuando el movimiento haya sido detectado, la camara toma una foto y la envia al

servidor mediante una peticion POST del protocolo HTTP.

Todo esto se hace de forma simple y rapida gracias a la libreria ‘request’ que
posee Python. Se especifica el método en la direccion URL del servidor y se envian
los pardmetros. Antes de nada, para poder tomar una foto se necesita la libreria de la
camara denominada ‘picamera’ que se puede encontrar en el sistema operativo

Raspbian instalado en la placa.

Para garantizar una transmisién rapida y con un consumo de recursos en la red
minimo se hace uso de una libreria denominada ‘base64’. Aqui se codifica una imagen
y pasa a ser un dato de tipo string (texto plano). Este codificador/decodificador se
encuentra disponible también en PHP, por lo que en la parte del servidor se decodifica

la imagen en una sola linea para poder almacenarla.
6.2.2. Servidor

Se ha optado por elegir un host propio con sistema operativo basado en Linux.
El servidor utiliza el servicio Apache.

El servidor HTTP Apache es un servidor web HTTP de codigo abierto, para
plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que
implementa el protocolo HTTP/1.12 y la nocion de sitio virtual. Cuando comenzo su
desarrollo en 1995 se baso inicialmente en cédigo del popular NCSA HTTPd 1.3, pero
mas tarde fue reescrito por completo. Su nombre se debe a que alguien queria que

tuviese la connotacion de algo que es firme y enérgico, pero no agresivo, y la tribu
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Apache fue la ultima en rendirse al que pronto se convertiria en gobierno de EEUU, y
en esos momentos la preocupacion de su grupo era que llegasen las empresas y
“civilizasen" el paisaje que habian creado los primeros ingenieros de internet. Ademas,
Apache consistia solamente en un conjunto de parches a aplicar al servidor de NCSA.

En inglés, a patchy server (un servidor "parcheado") suena igual que Apache Server.

El servidor Apache es desarrollado y mantenido por una comunidad de usuarios
bajo la supervision de la Apache Software Foundation dentro del proyecto HTTP
Server (httpd).

Apache presenta entre otras caracteristicas altamente configurables, bases de
datos de autenticacién y negociado de contenido, pero fue criticado por la falta de una

interfaz grafica que ayude en su configuracion.

Ademas, tiene amplia aceptacion en la red: desde 1996, Apache, es el servidor
HTTP més usado. Jugé un papel fundamental en el desarrollo fundamental de la World
Wide Web y alcanz6 su maxima cuota de mercado en 2005 siendo el servidor
empleado en el 70% de los sitios web en el mundo, sin embargo, ha sufrido un
descenso en su cuota de mercado en los ultimos afios. (Estadisticas historicas y de
uso diario proporcionadas por Netcraft3). En 2009 se convirtié en el primer servidor
web que alojé mas de 100 millones de sitios web.

Entre sus ventajas encontramos:

e Es modular

e De cddigo abierto
e Multiplataforma

e Extensible

e Popular (facil conseguir ayuda o soporte)
[21]
El lenguaje de programacién empleado para el servidor ha sido PHP.

PHP es un lenguaje de programacion de uso general de cédigo del lado del

servidor originalmente disefiado para el desarrollo web de contenido dinamico. Fue
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uno de los primeros lenguajes de programacion del lado del servidor que se podian
incorporar directamente en el documento HTML en lugar de llamar a un archivo
externo que procese los datos. El codigo es interpretado por un servidor web con un
modulo de procesador de PHP que genera la pagina web resultante. PHP ha
evolucionado por lo que ahora incluye también una interfaz de linea de comandos que
puede ser usada en aplicaciones graficas independientes. Puede ser usado en la
mayoria de los servidores web al igual que en casi todos los sistemas operativos y

plataformas sin ningun costo.

PHP se considera uno de los lenguajes mas flexibles, potentes y de alto
rendimiento conocidos hasta el dia de hoy, lo que ha atraido el interés de mditiples
sitios con gran demanda de trafico, como Facebook, para optar por el mismo como

tecnologia de servidor.

Fue creado originalmente por Rasmus Lerdorf en 1995. Actualmente el lenguaje
sigue siendo desarrollado con nuevas funciones por el grupo PHP. Este lenguaje
forma parte del software libre publicado bajo la licencia PHP, que es incompatible con
la Licencia Publica General de GNU debido a las restricciones del uso del término
PHP.

Entre sus caracteristicas encontramos:

e Orientado al desarrollo de aplicaciones web dinAmicas con acceso a
informacion almacenada en una base de datos.

e Es considerado un lenguaje facil de aprender, ya que en su desarrollo se
simplificaron distintas especificaciones, como es el caso de la definicion
de las variables primitivas, ejemplo que se hace evidente en el uso de php
arrays.

e El cbdigo fuente escrito en PHP es invisible al navegador web y al cliente,
ya que es el servidor el que se encarga de ejecutar el cédigo y enviar su
resultado HTML al navegador.

e Capacidad de conexion con la mayoria de los motores de base de datos
gue se utilizan en la actualidad, destaca su conectividad con MySQL y
PostgreSQL.
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e Capacidad de expandir su potencial utilizando médulos (llamados ext's o
extensiones).

e Posee una amplia documentacion en su sitio web oficial, entre la cual se
destaca que todas las funciones del sistema estan explicadas y
ejemplificadas en un Unico archivo de ayuda.

e Eslibre, por lo que se presenta como una alternativa de facil acceso para
todos.

e Permite aplicar técnicas de programacion orientada a objetos.

e No requiere definicion de tipos de variables, aunque sus variables se
pueden evaluar también por el tipo que estén manejando en tiempo de
ejecucion.

e Tiene manejo de excepciones (desde PHP5).

e Si bien PHP no obliga a quien lo usa a seguir una determinada
metodologia a la hora de programar, aun haciéndolo, el programador
puede aplicar en su trabajo cualquier técnica de programacion o de
desarrollo que le permita escribir cédigo ordenado, estructurado y
manejable. Un ejemplo de esto son los desarrollos que en PHP se han
hecho del patron de disefio Modelo Vista Controlador (MVC), que
permiten separar el tratamiento y acceso a los datos, la logica de control
y la interfaz de usuario en tres componentes independientes.

e Debido a su flexibilidad ha tenido una gran acogida como lenguaje base
para las aplicaciones WEB de manejo de contenido, y es su uso principal
[22].

Puesto que se van a utilizar servicios web, se ha optado por escoger un
framework que facilite la implementacion de las peticiones HTTP como GET y POST,

asi como el manejo del modelo de datos. Este framework es Slim framework.

Slim framwework es un micro framework para PHP que nos permite escribir
rapidamente aplicaciones web y APIs. Funciona de la misma forma que Laravel o
Code Igniter pero con funciones mas limitadas. Para la implementacion del servidor
del proyecto es mas que suficiente. Esta preparado para emplear el Modelo-Vista-

Controlador, aunque en este caso la vista no se trataria de ninguna forma puesto que
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no se encuentra embebida en el sistema web, sino que se encuentra en la aplicacién

Android. Entre sus caracteristicas se encuentran:

e Creador de rutas bastante potente:

o Soporta métodos HTTP standard y personalizados.
o Parametros de ruta con comodines y condiciones.

o Redirecciones de rutas, paros y saltos.

e Renderizado de plantillas y vistas personalizadas.
e Mensajes Flash.

e Encriptacion segura de cookies con AES-256.

e Caché HTTP.

e Logging de accesos personalizado.

e Gestion de errores.

e Configuracion sencilla

A continuacién, se detallan los métodos empleados para interactuar con la

camara de vigilancia y con la aplicacion Android por medio de los servicios web REST:
Almacenar una foto:
URL: http://localhost/webservice/uploadPhoto
Parametros: id_camara, image, time, date
Meéetodo: POST
Iniciar sesion:
URL: http://localhost/webservice/login
Parametros: email, password
Meétodo: POST

Registrar usuario:
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URL: http://localhost/webservice/userRegister

Parametros: email, password, name, surname

Meétodo: POST

Registrar camara:

URL: http://localhost/webservice/registerCam

Parametros: id, name, email

Método: POST

Obtener las fotos:

URL: http://localhost/webservice/getPhotos

Parametros: email

Meétodo: GET

Borrado de foto:

URL: http://localhost/webservice/deletePhoto

Parametros: id_camara, time, date

Meétodo: POST

Obtener camaras:

URL: http://localhost/webservice/getCameras

Parametros: email

Método: GET

Borrado de camara;:
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URL: http://localhost/webservice/deleteCamera
Parametros: id_camara
Meétodo: POST

Modificar usuario:
URL: http://localhost/webservice/modifyUser
Parametros: email, name, surname, password
Metodo: POST

Borrado de usuario:
URL: http://localhost/webservice/deleteUser
Parametros: emalil
Meétodo: POST

Registro del id para Google Cloud Services:
Parametros: email
Metodo: PUT

Por dltimo, toca hablar de phpMyAdmin.

phpMyAdmin es una herramienta de Software Libre escrita en PHP creada para
la manipulacién de la base de datos MySQL a través de navegadores de Internet.
Soporta una amplia gama de operaciones, siendo efectuadas de modo grafico a traves
de una interfaz grafica, las mas frecuentes que realiza el interfaz, son el manejo de
bases datos, tablas, campos, relaciones, indices, usuarios, permisos, etc. También
proporciona la capacidad de ejecutar directamente sentencias SQL. Entre sus

caracteristicas se encuentran:

e Interfaz sobre web intuitiva.
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e Proporciona herramientas de gestion de la base de datos:

e Edicion, creacién, modificacién y eliminacion de bases de datos, tablas,
vistas, campos, relaciones e indices.

e Mantenimiento de usuarios y sus privilegios.

e Mantenimiento de procedimientos almacenados.

e Importacion de datos desde CSV y SQL.

e Exportacion a varios formatos: CSV, SQL, XML, PDF, SO/IEC 26300 -
OpenDocument Text y Spreadsheet, Word, LATEX y otros.

e Administracion de multiples servidores.

e Creacion del despliegue de la base de datos en un grafico exportado a
PDF.

e Creacion de consultas complejas haciendo uso QBE (Query By Example)
[23].

6.2.3. Aplicacién Android

Puesto que uno de los objetivos de este proyecto incluyen la realizacion de un
prototipo de aplicacion movil, se ha elegido al sistema operativo Android como

plataforma. La otra candidata seria iOS.

Primeramente, en una asignatura de tercer curso del grado se vio la
programacion de aplicaciones maviles en el sistema de Apple. Su sistema operativo
para moéviles llamado iOS me parecié muy intuitivo e interesante de cara al desarrollo
de aplicaciones, pero tenia un gran inconveniente: el ecosistema Apple. Es bien
sabido que la marca promueve la compatibilidad entre sus dispositivos de una forma
muy exclusiva, ya sea entre televisor, ordenador, movil, etc. Tal es asi, que para poder
desarrollar una aplicacion movil necesitas un ordenador de la marca. Puesto que no
poseo ningun ordenador para desarrollar de la marca de la manzana, se descart6
desde primer momento la realizacion de la aplicacion para iOS. También he de
reconocer que nunca habia desarrollado ninguna aplicacion para el sistema operativo

Android, por lo que la idea de utilizar este sistema de Google crecio.

No obstante, en ambos sistemas se encuentran disponibles las notificaciones
push. Las notificaciones push son un sistema de alertar al usuario de que un evento

ha ocurrido de forma instantanea. Para el sistema requerido seria fundamental que el
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usuario pueda ser notificado al momento de que la camara de vigilancia ha detectado
algo en el ambiente. Para lograr esto en el sistema Android se hace uso del servicio

llamado Google Cloud Messaging (GCM).

Google Cloud Messaging (GCM) para Android es un servicio gratuito que nos
permite enviar informacion desde nuestro servidor a un dispositivo Android. El servicio
GCM controla todo lo relacionado con el almacenamiento en cola de los mensajes y

Su entrega a las aplicaciones. Estas son sus caracteristicas basicas:

e Para que una aplicacion reciba mensajes, no es necesario que ésta se
encuentre ejecutandose, sino que el sistema la despertara cuando el
mensaje llegue.

e GCM pasa la informacién recibida directamente a la aplicacion, la cual
tiene control total sobre ella.

e Requiere dispositivos con Android 2.2 o superior que tengan instalada la
aplicacion de Google Play Store o un emulador con Google APIs.

e Hace uso de una conexion existente a los servicios de Google. Es
necesario que los usuarios tengan configurada su cuenta de Google en el
dispositivo. Esta cuenta de Google no es un requisito para los dispositivos

con Android 4.0.4 o superior.

Aqui se puede ver un esquema de como funcionan estos servicios:

GCM

Servidor

llustracion 39: Diagrama de funcionamiento de Google Cloud Messaging
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En este apartado se van a enumerar las herramientas y librerias empleadas para

cada parte del sistema:

Tabla 6: Herramientas de desarrollo empleadas

Sistema Nombre Explicacion
) Raspbian es el sistema operativo basado
Raspbian _ _
en Debian(Linux) usado en la placa
Es el lenguaje de programacién empleado
Python3 ]
para programar el sensor y la camara
_ Es un editor de multiples lenguajes. Ha
Raspberry Pi _
NotePad++ |sido el IDE usado para programar en
Python
Cron es un servicio de Linux que se utiliza
Cron para afadir tareas para que puedan ser
iniciadas junto con el sistema
Es el lenguaje empleado para programar el
PHP5 g -J Y -IO prog
comportamiento del servidor
Es el servicio que pone en marcha el
Apache _
servidor
Servidor Slim El framework que facilita el manejo del
framework | MVC y los servicios web
.| El'gestor de la base de datos. Utiliza bases
phpMyAdmin
de datos MySQL.
NotePadqqg | Editor (IDE) de PHP en Linux
Android Es el IDE de desarrollo oficial para Android
Studio
) Es una libreria para cargar imagenes de
Picaso
una URL dada
: Es una libreria para realizar peticiones
Android Volley N orenia p 'zar petict
HTTP al servidor
Es la libreria empleada para poder utilizar
las notificaciones push en Android por
GCM _ _
medio del Google Cloud Messaging de
Google
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6.3. Casos de prueba

Una vez implementado todo el sistema, incluyendo el cddigo de la cAmara, el del
servidor y el de la aplicacién movil, se da paso a las pruebas de funcionamiento de
este. Para ello, se ha probado minuciosamente cada apartado de la aplicacion mavil,

tal y como un usuario final haria con la aplicacion.
Iniciar sesion
e Caso de prueba 1:

o Entrada: correo electronico en blanco, contrasefa en blanco.
o Salida: el sistema muestra dos mensajes indicando que ambos
campos estan vacios y deben rellenarse.

o Rol: Usuario sin identificar.

e Caso de prueba 2:

o Entrada: correo electrénico, contrasefia en blanco.
o Salida: el sistema muestra dos mensajes indicando que el campo
de la contraseria debe rellenarse.

o Rol: Usuario sin identificar.

e Caso de prueba 3:

o Entrada: correo electrénico en blanco, contraseria.
o Salida: el sistema muestra dos mensajes indicando que el campo
del correo debe rellenarse.

o Rol: Usuario sin identificar.
e Caso de prueba 4.

o Entrada: correo electrénico, contrasefa.
o Salida: el sistema muestra un mensaje indicando que el usuario o
la contrasefa son incorrectos.

o Rol: Usuario sin identificar.
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e Caso de prueba 5:

o Entrada: correo electronico, contrasefa.
o Salida: el sistema identifica correctamente al usuario y este entra

en la aplicacion.

o Rol: Usuario sin identificar.
Nuevo usuario

e Caso de prueba 1:

o Entrada: correo electrénico en blanco, nombre en blanco, apellido
en blanco, contrasefia en blanco, confirmar contrasefia en blanco.

o Salida: el sistema muestra mensajes indicando qué campos estan
vacios y deben rellenarse.

o Rol: Usuario sin identificar.

e Caso de prueba 2:

o Entrada: correo electronico en blanco, nombre en blanco, apellido
en blanco, contrasefia en blanco, confirmar contrasefia en blanco.

o Salida: el sistema muestra mensajes indicando qué campos estan
vacios y deben rellenarse.

o Rol: Usuario sin identificar.

e Caso de prueba 3:

o Entrada: correo electrénico, nombre en blanco, apellido en blanco,
contrasefa en blanco, confirmar contrasefia en blanco.

o Salida: el sistema muestra mensajes indicando qué campos estan
vacios y deben rellenarse antes de dar paso al registro.

o Rol: Usuario sin identificar.

e Caso de prueba 4.

o Entrada: correo electrénico, nombre, apellido, contrasefa,
confirmar contrasefia.

77
Escuela Politécnica Superior de Jaén



Juan Antonio Pérez Cruz  Aplicacion mévil de vigilancia de un ambiente inteligente
mediante servicios

o Salida: el sistema muestra mensajes indicando qué campos estan
vacios y deben rellenarse.

o Rol: Usuario sin identificar.

e Caso de prueba 5:

o Entrada: correo electrénico, nombre, apellido, contrasefa,
confirmar contrasefia.
o Salida: el sistema muestra mensajes indicando que el correo

introducido ya existe.

o Rol: Usuario sin identificar.

e Caso de prueba 6:

o Entrada: correo electronico, nombre, apellido, contrasefia,
confirmar contrasefa.

o Salida: el sistema muestra un mensaje indicando que las
contrasefias no coinciden.

o Rol: Usuario sin identificar.

e Caso de prueba 7:

o Entrada: correo electrénico, nombre, apellido, contrasefia,
confirmar contrasefia.

o Salida: el sistema muestra un mensaje indicando que la
contrasefa es demasiado corta.

o Rol: Usuario sin identificar.

e Caso de prueba 8:

o Entrada: correo electrénico, nombre, apellido, contrasefia,
confirmar contrasefia.

o Salida: el sistema valida el registro con éxito y vuelva a la pantalla
de iniciar sesion.

o Rol: Usuario sin identificar.
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Mis fotos
e Caso de prueba 1:

o Entrada: ninguna.
o Salida: el sistema muestra un mensaje indicando que no hay
conexion a Internet en el teléfono.

o Rol: Usuario identificado.
e Caso de prueba 2:

o Entrada: ninguna.
o Salida: el sistema muestra las fotos de las camaras asociadas al
usuario.

o Rol: Usuario identificado.
Ver una foto
e Caso de prueba 1:

o Entrada: pulsar sobre una foto.
o Salida: el sistema muestra la foto escogida a tamafio completo con
informacion sobre ésta.

o Rol: Usuario identificado.
e Caso de prueba 2:

o Entrada: pulsar sobre el menu superior derecho.
o Salida: el sistema muestra el menu con la opcion de guardar la foto
en el teléfono y bien eliminarla.

o Rol: Usuario identificado.

e Caso de prueba 3:

o Entrada: pulsar sobre el boton de eliminar del mend superior

derecho.
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o Salida: el sistema muestra un mensaje indicando que se va a
eliminar la foto.

o Rol: Usuario identificado.

e Caso de prueba 3:

o Entrada: pulsar sobre el boton de guardar del menu superior
derecho.
o Salida: el sistema no hace nada.

o Rol: Usuario identificado.

Corregir poder pedir permisos de almacenamiento para que el

usuario pueda guardar la foto
Mis camaras
e Caso de prueba 1:

o Entrada: ninguna.
o Salida: el sistema muestra un mensaje indicando que no hay
conexion a Internet en el teléfono.

o Rol: Usuario identificado.
e Caso de prueba 2:

o Entrada: ninguna.
o Salida: el sistema muestra un listado con las camaras del usuario.

o Rol: Usuario identificado.
Anadir camara
e Caso de prueba 1:

o Entrada: la MAC de la cAmara en blanco y el nombre que se le va
a poner en blanco.
o Salida: el sistema muestra un mensaje indicando qué campos

estan vacios y deben rellenarse.
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o Rol: Usuario identificado.
e Caso de prueba 2:

o Entrada: la MAC de la camara y el nombre que se le va a poner.

o Salida: el sistema muestra un mensaje indicando que la MAC no
es valida.
o Rol: Usuario identificado.

e Caso de prueba 3:

o Entrada: la MAC de la cdmara y el nombre que se le va a poner.
o Salida: el sistema muestra un mensaje indicando que esa MAC ya
esta en uso y no se puede registrar.

o Rol: Usuario identificado.

e Caso de prueba 4:

o Entrada: la MAC de la cdmara y el nombre que se le va a poner.
o Salida: el sistema muestra un mensaje indicando que el nombre
es demasiado largo.

o Rol: Usuario identificado.

e Caso de prueba 5:

o Entrada: la MAC de la cAmara y el nombre que se le va a poner.
o Salida: el sistema muestra un mensaje indicando que la cAmara se
ha registrado con éxito.

o Rol: Usuario identificado.
Eliminar cAmara
e Caso de prueba 1:

o Entrada: pulsar boton eliminar.
o Salida: el sistema muestra un mensaje indicando que se borrara la

camara elegida y todas las fotos que se han tomado con ella.
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o Rol: Usuario identificado.

Corregir que el servidor borre todas las fotos de dicha camara. Se
borra la informacion correctamente de la base de datos, pero no

las fotos del sistema de archivos
Modificar cuenta

e Caso de prueba 1:

o Entrada: nombre, apellidos, contrasefia en blanco y confirmar
contrasefia en blanco.

o Salida: el sistema muestra un mensaje indicando qué campos se
encuentran vacios.

o Rol: Usuario identificado.

e Caso de prueba 2:

o Entrada: nombre, apellidos, contrasefa y confirmar contrasefa.
o Salida: el sistema modifica los datos correctamente.

o Rol: Usuario identificado.

Corregir que el servidor identifigue que las contrasefias
coincidan antes de validar la modificacion de los datos

Ver acerca de
e Caso de prueba 1:

o Entrada: ninguna.
o Salida: el sistema muestra los créditos de la aplicacion.

o Rol: Usuario identificado.
Cerrar sesion
e Caso de prueba 1:

o Entrada: ninguna.
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o Salida: el sistema muestra un mensaje indicando que se cerrara la
sesion actual.

o Rol: Usuario identificado.
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7. Conclusiones y futuras mejoras

La realizacion de todo este Trabajo Fin de Grado ha resultado muy interesante.

Tener un sistema de vigilancia hoy dia es muy comun dada la cantidad de
camaras IP que se ofrecen por un precio bajo y la utilizacion de aplicaciones moviles
capaces de manejar e interactuar con ellas. Sin embargo, desde un punto de vista de
desarrollador informatico resulta muy satisfactorio poder seleccionar un hardware de
bajo coste que pueda ser programado para que se comporte como se requiera,
configurar una base de datos en un servidor remoto o poder hacer una aplicacién

movil.

Personalmente me gusta poder realizar un sistema donde se tienen muy en
cuenta tanto la parte de software como la de hardware. Es un proyecto donde
verdaderamente se reunen las cualidades de un Ingeniero Informatico en la

especialidad Tecnologias de la Informacion.

Ha sido una aventura poner la guinda del pastel al dltimo paso del Grado en
Ingenieria Informatica aprendiendo y utilizando tecnologias como los servicios web,
Android o la programacion de Raspberry Pi. Ha quedado demostrado aquello que
dicen de que en informética nunca se deja de aprender y, en mi caso, de superarse a

uno Mismo.

No obstante, nada es perfecto, y tras la realizacion de todo el proyecto ha habido
puntos que por falta de tiempo o no haber planificado correctamente los requisitos se
han quedado en el aire. Todo el sistema es un prototipo, pero ya se puede vislumbrar

algunas de las mejoras que se pueden realizar en el futuro:

e Internacionalizacion. Es el proceso de disefiar una aplicacion de tal manera
que pueda adaptarse a diferentes lenguajes y regiones sin necesidad de
cambiar el codigo.

Un programa internacionalizado no tiene elementos dependientes de la lengua

o del contexto cultural de un pais o region en el propio codigo.
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Los elementos textuales, como los mensajes o las etiquetas de los

componentes, no estan en el codigo. Estan fuera y se toman dinamicamente.
Entre sus ventajas:

o El mismo ejecutable funciona en todo el mundo

o El mercado es mayor

o No hace falta hacer un desarrollo internacional del producto una vez
acabada la primera version

o Se utilizan los recursos mas eficientemente

o ElI mantenimiento del cédigo y la inclusion de nuevas localizaciones es

mMenos costoso

Esto se realizaria en la aplicacion Android, dado que es la parte del sistema
con la que interactla el usuario. En Android esto se resuelve implementando
varios archivos strings.xml (uno por cada idioma a implementar). Dependiendo
del idioma en la que esté configurado el terminal que va a ejecutar la aplicacién

se escoge un archivo u otro.

Para que la internacionalizacion se ejecute correctamente es necesario que
todas las cadenas o strings que aparecen en la aplicacién se identifiquen
mediante un id Unico. Asi, al referenciarlas en el codigo se alude a un id
especifico el cual esta siendo implementado en cada archivo strings.xml en un
idioma distinto. La aplicacion cuando ya esté instalada, al identificar el idioma
del teléfono de forma automética escogera un archivo u otro. Puede parecer un
poco tedioso tener que identificar a todas las cadenas que van a aparecer en
la aplicacion, pero es la Unica forma de garantizar que en un futuro se puedan

afadir mas idiomas a parte del original de forma sencilla y rapida.

e Videovigilancia en tiempo real: poder visualizar desde la aplicacion mévil qué
esta ocurriendo en cada camara instalada del usuario es una funcion muy a

tener en cuenta. Muchas camaras IP del mercado actual lo implementan ya.

En el caso de este proyecto no resulta muy descabellado pensar que la camara
de la Raspberry se acople a un pequefio motor que la haga girar unos pocos

grados a izquierda o derecha. Gracias a la interfaz GPIO de la placa se podria
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programar para que el usuario desde la aplicacion pueda rotar la vision y

observar qué esta ocurriendo en ese momento en el lugar que esta vigilando.

Ademas, a esta funcion se le podria afiadir la posibilidad de tomar una foto o

grabar o video de corta duracion.
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Anexo 1: Manual de instalacion

A.1. Raspberry Pi

Es el momento de configurar la camara. Para ello lo primero de todo es conectar
el moédulo PIR y la cdmara como se indica en la imagen:

' L-MA  AO9
*MA A0S Q08 #2902 WY ;
L-MA AD9 208 ¥29¢ MA

v N
- 09 008
L-MA A —
b=MA. AG9 2902 WMY
L= MA A

llustracion Al 1: Conexion sensor PIR y camara

Lo siguiente es instalar el sistema operativo Raspbian en la tarjeta SD. Para ello,
se descarga su ultima version disponible en:

https://www.raspberrypi.org/downloads/raspbian/

Para poder instalarlo en la SD se puede emplear un ordenador con Windows,
con Linux o con Mac. En este caso se hara desde un ordenador con Windows.

Para ello necesitamos el programa Win32Disklmager que se descarga aqui:

https://www.raspberrypi.org/documentation/installation/installing-
images/windows.md

Una vez descargado se elige el archivo .img con la dltima version de Raspbiany
la letra donde se ubica la tarjeta SD. Pulsamos sobre Write.
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%2 Win32 Disk Imager - (] >
Image File Device
|s,-’2016-DS-2?-ra5|:|bian-jessiefzﬂlﬁ-D5-2?-rasphian-jessie.img|| BN =

Copy [ ] MDS Hash:

Progress

Version: 0.9.5 Cancel Read Exit

Write data in Image File’ to 'Device’

llustracion Al 2: Instalacion de Raspbian

Una vez terminado el proceso se inserta la tarjeta SD y el médulo Wifi. EI Wifi es
opcional, ya que se puede conectar la Raspberry por medio de un cable Ethernet.

También se debe conectar a la corriente eléctrica mediante su cargador:

llustracion Al 3: Conexion de Wifi, SD y alimentacion del sistema de la camara

Para poder interactuar con el sistema operativo es recomendable enchufar un
teclado, raton y pantalla con puerto HDMI a la Raspberry. En la configuracion inicial
es fundamental habilitar el médulo de la camara y establecer la hora local para que
las fotos tomen los datos de hora y fecha correctos. También se puede configurar mas
tarde esto desde la interfaz grafica en Menu -> Preferencias -> Configuracion de
Raspberry Pi.

Lo siguiente es la instalacion de los script para que la camara se active al detectar
movimiento:
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1. Desde un pendrive, por ejemplo, se ubica el script “camera.py” en la ruta
/home/pi/Documents/camera/. La carpeta “camera” se debe crear
manualmente.

2. Crear la carpeta “captures” dentro de Documents. La ruta seria:
/home/pi/Documents/captures/

Abrir la terminal en Menu -> Accesorios -> LXTerminal

4. Lo siguiente es hacer posible que el sistema arranque el script de la camara
de forma automatica cuando se encienda la Raspberry. Para ello se utiliza el
servicio llamado “cron” en el que se afaden tareas para ser arrancadas al

inicio. Desde la terminal se ejecuta el comando:
sudo crontab -e

y se elige la opcién 2. Es el editor denominado “nano” para poder editar el

fichero
5. Ahora se afade la linea:
@reboot python3 /home/pi/Documents/camera/camera.py &

Y se guardan los cambios. Esto ejecuta el programa python3 y el script dado

al inicio

6. Para poder controlar el cierre o apertura del proceso que vamos a lanzar se
crea un nuevo script dentro de la carpeta init.d. Para ello ejecutamos el

comando:
sudo nano /etc/init.d/camera

Y se inserta el siguiente codigo:
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#!/bin/bash
# letc/init.d/camera
### BEGIN INIT INFO
# Provides: camera Required-Start: $remote_fs $syslog Required-Stop:
# $remote_fs $syslog Default-Start: 2 3 4 5 Default-Stop: 0 1 6
# Short-Description: Example initscript Description: This service is
# used to manage PIR sensor and camera
### END INIT INFO
case "$1"in

start)

echo "Starting camera”

python /home/pi/Documents/camera/camera.py

stop)
echo "Stopping camera”

killall python

*)
echo "Usage: /etc/init.d/camera start|stop"

exit 1

esac

exit 0

Y se guardan los cambios

7. Ahora se deben afadir permisos de ejecucion. Para ello:

sudo chmod +x /etc/init.d/camera

8. Ahora cada vez que esté conectada la Raspberry y queramos arrancar o

parar el proceso del script de la cAmara basta con ejecutar:
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sudo /etc/init.d/camera stop para pararlo

sudo /etc/init.d/camera start para volverlo a arrancar

Para obtener la direccion MAC del médulo Ethernet para poder registrar la

camara desde la aplicacion Android se ejecuta el comando:
Ifconfig

La direccion fisica o MAC que se debe utilizar es la de la interfaz ethO:

—| pi@raspberrypi; ~ EIEIE]

Archivo Editar Pestanas Ayuda
pi@raspberrypi: f

llustracion Al 4: Obtencién de la MAC

En la aplicacion Android se debe usar como separador de caracteres el guion “-

“w.n

“en vez de los puntitos “

Por ultimo, si se desea conectar la Raspberry por Wifi es necesario configurarlo:
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llustracion Al 5: Configuracion del Wifi en Raspbian

Si en cambio se prefiere conectar el cable Ethernet no se debe configurar nada.
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A.2. Servidor

El sistema que actla de servidor para éste proyecto es otra placa Raspberry con
el sistema operativo Raspbian también. Es una distribucion basada en Debian (Linux).

Lo primero es instalar el servicio Apache. Desde la terminal se comprueban si

hay actualizaciones:
sudo apt-get update
sudo apt-get upgrade
Ahora se instala el paquete Apache:
sudo apt-get install apache2 -y
Lo segundo es instalar PHP:
sudo apt-get install php5 libapache2-mod-php5 -y
Lo siguiente es MySQL.:
sudo apt-get install mysqgl-server php5-mysql -y
Por ultimo, es el turno de phpMyAdmin:
sudo apt-get install phpmyadmin

Falta el framework llamado Slim framework que es el encargado de utilizar los
servicios web y facilitar el modelo-vista-controlador para la llamada a los métodos que

se utilicen por medio de la URL:

1. Copiar el contenido llamado “webservice” adjunto en la ruta del servidor:
Ivar/www/html/

2. Habilitar el médulo rewrite. Desde la terminal:
sudo A2enmod rewrite
3. Ahora ejecutar
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sudo nano /etc/apache2/apache2.conf

4. Anadir al final:

<Directory /var/www/html/webservice/>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted

</Directory>

Y se guarda el archivo.

5. Se establece el nombre de la base de datos y los parametros para poder usar
los servicios GCM para las notificaciones push en el archivo

Ivariwww/html/webservice/include/Constants.php:

<?php

/[Constants to connect with the database

define('DB_USERNAME', 'root");

define('DB_PASSWORD', 'root’);

define('DB_HOST', 'localhost');

define('DB_NAME!, ‘vigilancia’);

define("GOOGLE_API_KEY", "AlzaSyDf3VOIFOkGrC7OfvG742qlir_gtPk12QU");
I/l push notification flags

define(PUSH_FLAG_RASPVIGILANCIA', 1);

define(PUSH_FLAG_USER, 2);

?>

6. Por ultimo, se debe abrir el puerto 80 en el rater para poder utilizar la IP

publica del servidor.
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Anexo 2: Manual de usuario

En este manual se detalla qué acciones puede realizar el usuario en la aplicacion

movil y cuales son las respuestas de ésta.

Para poder disfrutar del sistema de vigilancia se necesita una cuenta de usuario.

Para ello se pulsa sobre el boton NUEVO USUARIO de la pantalla principal.

i S m 23:37

Inicio de sesidn

Contrasena
INICIAR SESION

NUEVO USUARIO

llustraciéon A2 1: inicio de sesidn

A continuacién, se deben rellenar todos los campos para que el usuario quede
registrado en el sistema. Cabe destacar que para que el registro se complete con éxito
se debe estar conectado a Internet (ya sea por Wifi o por datos). También es
importante recalcar que el email introducido no debe estar registrado con anterioridad
en la base de datos y que las contrasefas deben coincidir. La aplicacion alertara sobre
cualguiera de estos posibles casos. Para poder continuar se pulsa el boton
REGISTRAR
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s % m 23:38

Nuevo usuario

Email

juanitor93@hotmail.com

Nombre

Juan

Apellido
Pérez

Contrasefia

Confirmar contrasefa

Las contrasefias no coinciden

llustracion A2 2: Nuevo usuario

Una vez completado el registro con éxito es el momento de iniciar sesién. Para
ello se pulsa sobre el botén INICIAR SESION

| v % m 23:39

Inicio de sesion

Email

juanitor93@hotmail.com

Contrasena

DN NN

INICIAR SESION

NUEVO USUARIO

llustracion A2 3: Inicio de sesién con datos
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La pantalla principal muestra las fotos que se obtienen de las camaras instaladas

y registradas de ese usuario. Al principio no habra ninguna.

s % = 23:39

Mis fotos

Sin fotos para mostrar

llustracion A2 4: Sin fotos para mostrar

Al pulsar sobre el boton situado en la esquina superior izquierda se puede

visualizar el menu principal
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Juan Pérez
juanitor93@hotmail.com

Mis fotos

@

Mis camaras

Mi cuenta

Acerca de

© ®© B

Cerrar sesion

llustracion A2 5: Menu principal

En el menu se pueden encontrar las principales funciones de la aplicaciéon. Para
poder empezar a recibir fotos de la camara instalada debemos registrarla. Se pulsa

sobre la opcion Mis camaras:
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e “d i@ 20:02

Mis camaras

Sin camaras para mostrar

llustracion A2 6: Sin camaras para mostrar

Es el momento de afadir una camara. Para ello se pulsa sobre el botén “+”:

Nueva camara

MAC

Ejemplo: b8-27-eb-80-69-03

Nombre

Ejemplo: comedor

CANCELAR  ACEPTAR

llustracion A2 7: Nueva camara
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Aqui se debe introducir la direccion MAC del médulo Ethernet de la camara. Para
poder obtener dicha direccion es necesario conectar la placa Raspberry Pi a un
monitor, teclado y ratéon para ejecutar el comando “ifconfig” desde la terminal. La

direccidén que se necesita es la que se encuentra en el apartado “eth0”.

Una vez obtenida la direccion ésta se debe rellenar en el campo correspondiente.
El sistema validara si la direccién no es correcta o si ésta ya esta en uso. Con esta
direccién que es Unica para cada dispositivo de la cAmara se garantiza que una

camara pueda ser controlada desde una Unica cuenta.

Si los campos han sido correctos y se ha pulsado en ACEPTAR, la camara

aparecera en la lista de las camaras registradas

i Sy m 23:41

Mis camaras

comedor b8-27-eb-80-69-03 W

La camara ha sido registrada
correctamente

llustracion A2 8: Cadmara registrada correctamente

Se pueden borrar las camaras registradas que se deseen pulsando sobre el
icono de la papelera situado a la derecha de cada una de las camaras. No obstante,
se alertara sobre las consecuencias de su borrado, ya que si se elimina una camara
determinada, las fotos tomadas con dicha camara y que no estén guardadas en la

memoria del teléfono seran eliminadas también
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¢Estas seguro de que deseas borrar
esta camara? Se borrardn también

las fotos tomadas con ella

CANCELAR  ACEPTAR

llustracion A2 9: Borrar camara

Una vez registrada la cAmara instalada en alguna parte del hogar, el usuario es
capaz de obtener las fotos que ésta realiza cuando detecta movimiento. Si no se esta

mirando la aplicacion, el sistema envia una notificacién al usuario:
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23:49
jueves, 18 de agosto

RaspVigilancia
Tienes una nueva foto

llustracion A2 10: Notificacién
En el caso de que se encuentre el usuario interactuando con la aplicacion se

afiadiran las nuevas fotos a la pantalla principal Mis fotos:

i ‘%Y m 23:49

Mis fotos

18/08/2016 - 23:49:30 18/08/2016 - 23:49:05

18/08/2016 - 23:48:51
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llustracion A2 11 Mis fotos con fotos

Para poder visualizar mejor una foto, se pulsa sobre ésta:

ir *%! 14 0:05

Fecha 18/08/2016
Hora 23:48:51
Camara ID b8-27-
eb-80-69-03
Nombre camara comedor

llustracion A2 12: Una foto seleccionada

Al pulsar sobre el menu superior derecho se da paso a 2 opciones:
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in *%! = 23:50

Guardar en el teléfono

Eliminar

18/08/2016
Hora 23:48:51
Céamara ID b8-27-
eb-80-69-03
Nombre camara comedor

llustracion A2 13: Menu foto seleccionada

Para poder guardar la foto elegida en la memoria del teléfono se debe aprobar
el permiso de escritura en el dispositivo. Esto ocurrira si el dispositivo movil maneja
Android 6.0 o superior. Esta alerta ocurrira una Unica vez siempre que el usuario

apruebe el permiso de almacenamiento.

Las fotos se guardan en una carpeta llamada RaspFotos en la raiz del sistema

de ficheros del terminal
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i % m 23:51

¢Permitir que
RaspVigilancia pueda
acceder a fotos, contenido

multimedia y archivos de tu
dispositivo?

RECHAZAR PERMITIR

llustracion A2 14: Permiso para guardar foto

Si se desea eliminar una foto se debe pulsar sobre la opcion Eliminar. Este
borrado se alerta previamente y conlleva a la eliminacién de la foto en la aplicacion.

La foto no se borrard de la carpeta RaspFotos si ésta se ha guardado ahi con
anterioridad.
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i ‘% m 23:51

¢Estas seguro de que deseas

eliminar esta foto?

CANCELAR ACEPTAR

llustracion A2 15: Eliminar foto

El usuario puede modificar su nombre, apellido y su contrasefia si lo desea. Para

ello basta con pulsar sobre la opcion del menu principal lateral Mi cuenta.

iOn ‘%l m 23:52
Mi cuenta
Email
Nombre
Juan
Apellido
Pérez
Contrasefia (1]
Este campo es obligatorio

GUARDAR

ELMINAR CUENTA
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llustracion A2 16: Modificar datos de la cuenta

Para guardar los datos basta con pulsar sobre el boton GUARDAR.

También es posible eliminar la cuenta y todos los datos que conllevan: camaras
registradas, fotos y demas datos de usuario. Se alerta sobre sus consecuencias:

i S m 23:52

¢ Estas seguro de que deseas
eliminar esta cuenta? Se eliminaran

las fotos y camaras asociadas a ella

CANCELAR  ACEPTAR

llustracion A2 17: Eliminar cuenta

Para visualizar los créditos de la aplicacién se pulsa sobre el boton Acerca de

del menu principal lateral:
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v % m 23:52

Acerca de

uJa.

Prototipo desarrollado para el TFG:
Aplicacion mévil de vigilancia de un
ambiente inteligente mediante servicios

Desarrollado por Juan Antonio Pérez
Cruz

Grado en Ingenieria Informatica

Universidad de Jaén

llustracion A2 18: Acerca de

Por ultimo, se puede iniciar sesién desde otra cuenta. Para ello se pulsa sobre
el boton Cerrar sesion del menu principal lateral. Se alerta sobre la accion que se va

a realizar:
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i S m 23:52

¢Estas seguro de que deseas cerrar

sesion?

CANCELAR  ACEPTAR

llustracion A2 19: Cerrar sesion
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