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ABSTRACT

From five years ago, the field of the e-commerce has suffered a important growth, due to the fact of the popularization
of Internet and its technologies. However, in the last two years the e-commerce seems to be static or have started an
backward movement in its development. In this contribution, we shall make a general overview about the e-commerce
and later present several problems of the e-commerce to reach its targets as bussines model We focus in problems of the
e-payment and the improvement have been made over these processes to overcome this backward movement.
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RESUMEN

Desde hace un lustro, el area del comercio electronico ha experimentado un importante crecimiento. Este es debido
fundamentalmente a la popularizacion, implantacion y desarrollo de Internet y sus tecnologias asociadas. Sin embargo
en los ultimos dos afis el comercio electronico parece haberse estancado o comenzado un retroceso en su desarrollo. En
esta contribucion, haremos una revision sobre el area del comercio electronico para después presentar una serie de
problemas que tiene el comercio electronico en la actualidad para alcanzar sus expectativas. Nos centraermos en los
problemas de los medios de pago electronico y en las mejoras que se estan realizando sobre estos medios de pago para
superar este retroceso en el desarrollo del comercio electronico.
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1 INTRODUCCION

En los ultimos afos el gran desarrollo que han sufrido las Tecnologias de la Informacion y la Comunicacion (TIC),
debido a la aparicion, implantacion y uso de Internet ha producido cambios profundos en la realizacion de distintos
aspectos de nuestras actividades diarias como son la educacion, ocio, economia, etc. Esta contribucion centra su foco de
atencion en los cambios producidos en la forma de hacer negocios debido al desarrollo e implantacién del comercio
electronico, haciéndose eco de la importancia del role que juegan los medios de pago electronico para que los negocios
digitales tengan un futuro real y no basado en burbujas financieras.

En primer lugar definiremos brevemente el comercio electronico, como el area que permite a los usuarios comprar
productos, obtener servicios e intercambiar informacién de transaccion de negocios “en linea” (conocido normalmente
como on-line). El canal que ha desarrollado de una forma definitiva el comercio electronico ha sido Internet [16].
Aunque, el papel de Internet como canal de negocios es un fenémeno relativamente reciente, su impacto, ya sea
financiero o en otras areas relacionadas, ha sido substancialmente mayor que otros canales de comercio electrénico
existentes desde hace varias décadas tales como el EDI a través de VAN [7].

El comercio electronico proporciona a las empresas una mejora de la eficiencia y de la capacidad de realizar procesos de
negocio a través de transacciones automaticas. El comercio electronico se clasifica en varias categorias atendiendo a
cuales son sus objetivos de negocio. Los dos tipos de comercio electronico que mayor importancia tienen actualmente
debido a su desarrollo y penetracion en los procesos empresariales son [10]:

1. Busines-to-Consumer (B2C): en este tipo los consumidores compran productos y servicios
directamente a la empresa sin necesidad de ningun intermediario.

2. Business-to-Business (B2B): en éste las empresas compran y venden sus productos o servicios entre
ellas, automatizando los procesos de compra y venta que realizan. El B2B propociona una mayor
capacidad de actualizacion de los datos producidos en las transacciones de negocios. Para realizar dichas
transacciones, los compradores y vendedores pueden encontrarse en un mercado electronico e
intercambiar la informacion que necesiten. Ademas, el B2B hace que la informacion de los productos
esté disponible de forma global y propociona la posibilidad de su modificacion en tiempo real.

En esta contribucion centraremos nuestro trabajo en mostrar como el éxito del comercio electronico fundamentalmente
en su area de B2C dependera del desarrollo de medios de pago electronicos que sean flexibles, baratos y sobre todo
infundan confianza a su usuario. Para ello, haremos una breve revision de los medios de pago usados en las
transacciones electronicas a través de Internet segun distintos estudios, para después profundizar en las caracteristicas de
las que se esta intentando dotar a los medios de pago mas difundidos en la Red para que satisfagan las necesidades de los
potenciales usuarios del comercio electronico.

Esta contribucidn estd estructurada como sigue: en la seccion 2 se introducen una serie de conceptos basicos sobre
comercio electrénico. En la seccion 3 haremos un breve repaso de distintos estudios sobre los medios de pago utilizados
en las transacciones efectuadas a través de Internet.La seccion 4 se muestra cuales son los principales problemas que
presentan los medios de pago electronicos en la actualidad y como se esta intentado dar solucion a los mismos. Por
ultimo se sefialaran distintas conclusiones que pueden obtenerse de esta contribucion.

2 COMERCIO ELECTRONICO

El Comercio Electronico es un area que debido a su importancia econdmica esta evolucionando con gran rapidez, en
esta seccion intentamos hacer una breve introduccion a lo que ha sido, lo que es y lo que se va a ser este area de negocio
cada vez mas importante en la sociedad globalizada del s. XXI.

Comercio Electronico puede significar muchas cosas, dependiendo de la perspectiva desde que intentemos definirlo.
Para algunos, puede ser un cajero digital on-line desarrollado por un banco digital a través de un monedero digital. Para
los consumidores, puede ser encargar la compra a través de una pagina web y pagarla con una tarjeta de crédito. Y otros,
esperan que sea el causante de la aparicion de los intermediarios digitales que reestructure la organizacion de los
comercios. El Comercio Electronico es probablemente un area lo suficientemente amplia y no estructurada como para
ser todas las cosas que acabamos de definir al mismo tiempo.

El Comercio Electronico [10,16] en el momento actual se puede definir, en un sentido amplio, como cualquier forma de
transaccion o intercambio de informacion comercial basada en la transmision de datos sobre redes de comunicacion
como Internet.



La mencion a Internet en las definiciones de esta seccion se justifica porque, si bien las actividades de comercio
electronico entre empresas, por ejemplo mediante los sistemas EDI (Electronic Data Interchange - Intercambio Digital
de Datos), existen desde hace mas de dos décadas, y que principalmente se han utilizado para que grandes
organizaciones (Bancos, Estados, Multinacionales,...) hayan agilizado sus procesos intercambiando informacion a través
de medios de telecomunicacion. Aunque estos sistemas son anteriores al uso comercial de Internet, ha sido ésta apertura
al uso comercial de Internet y, en particular, el desarrollo de la World Wide Web[16] el elemento clave que ha hecho
posible el acceso a un gran nimero de personas a las redes de ordenadores y han reducido drasticamente los costes que
llevan asociados los procesos de comercio. Por tanto, ha sido la responsable de facilitar el acceso al comercio electronico
al consumidor final y, en definitiva, ha provocado el actual crecimiento explosivo del comercio electronico en todas sus
formas. El comercio electronico basado en Internet obliga a redefinir el papel de los intermediarios entre productor y
consumidor, eliminandolos en algunos casos, pero también creando la necesidad de funciones de intermediacion nuevas
en otros. Ya que Internet provee la capacidad de hacer converger en ella distintas fases del proceso de compra-venta que
hasta entonces habian estado separadas espacial y/o temporalmente en el comercio tradicional. De hecho sus
implicaciones sobre la actividad empresarial recaen sobre cada una de las variables del marketing mix, esto es, el
producto, la distribucién, la comunicacion y los precios (ver figura 1).

e Nuevos productos
e Servicio postventa

0]

Producto

e Nuevos medios
publicitarios

e Multimedia

e Comunicacion

y electronico
irecta e Publicidad
e "Mercado global" personalizada
e publicidad Mercado e Analisis del
interactiva enfocado comportamiento del
e contacto con el cliente
cliente

. e Problemas legales y
e Informacién Pull & o B fiscales
Push Distribucion
e Teledistribucion

e Desintermediacién e Mercado mundial
e Galerias del almacenes e Conocimiento del

virtuales mercado
e Reintermediacion e Competicion

e Sistemas de pago

acrecentada
e Comunidades virtuales
e Acceso alared

Figura 1. Impacto de Internet sobre las componentes del Marketing Mix [5]

La reaccion de las empresas ante esta nueva oportunidad de negocio no se hizo esperar. De acuerdo con [20], si a
mediados de 1993 el numero de paginas comerciales existentes en la red no llegaban a representar ni el 2,5 por ciento
del total, en enero de 1995 dicho porcentaje ascendia ya al 51 por ciento. Sin embargo, en el area del B2C
fundamentalmente pronto se pudo comprobar que no todos los productos tenian las mismas posibilidades de aprovechar
las ventajas de Internet y, por tanto, de tener éxito en el comercio electronico. Tal y como sefiala Peterson en [17], la
utilidad de Internet para el consumidor depende de las caracteristicas de cada producto/servicio comercializado. En
concreto, segun dicho autor, cuanto mayor sea el coste, su grado de diferenciacion y su intangibilidad y menor sea su
frecuencia de compra, mayor sera dicha utilidad. Es por ello que son los productos intangibles, susceptibles de ser
pedidos, pagados y distribuidos directamente a través de la red, los que gozan de un mayor potencial de crecimiento
futuro (Ver Figura 2).
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Figura 2. Ramas Industriales mas favorecidas por el comercio Electrénico [6]

Dicha hipotesis esta siendo validada por la realidad. Asi, de acuerdo con la AECE [2], productos/servicios como la
musica, reservas de viaje, software informatico o el ocio se encuentran entre los mas comprados online por los usuarios
de Internet en Espaiia.

3 MEDIOS DE PAGO ELECTRONICOS

Tal y como acabamos de ver el comercio electronico no es algo nuevo, sino que tiene sus origenes a finales de la década
de los setenta con las primeras experiencias de intercambio electrénico de datos (EDI) entre compaiiias. Esas primeras
formas de comercio electronico se realizaban solo entre empresas y requerian la previa relacion entre éstas, la utilizacion
de un software costoso y complejo, redes de comunicacion privadas y, en muchos casos, la estricta compatibilidad de los
equipos de las empresas implicadas. En comparacion, Internet es una red abierta de comunicaciones, que permite la
configuracion de un mercado en el que cualquier comprador o vendedor, ya sea empresa o consumidor, puede
interactuar a largas distancias a través de la combinacion de tecnologias basadas en Internet que permiten el feed-back de
informacion entre las partes implicadas.

COMERCIO ELECTRONICO TRADICIONAL | COMERCIO ELECTRONICO VIA INTERNET

El mercado es un circulo La red es el mercado

Solo entre empresas Empresa-Consumidores
Empresa-Empresa
Empresa-Administraciones publicas

Usuarios-Usuarios

Circulos cerrados, a menudo especifico de un sector Mercado mundial abierto

Numero limitado de participantes empresariales Numero ilimitado de comerciantes

Redes cerradas propias Redes abiertas, no protegidas

Participantes conocidos dignos de confianza Participantes conocidos o desconocidos

La seguridad forma parte de la red Son necesarias la seguridad y autenticacion

Tabla 1. Diferencias entre EDI y E-commerce por Internet (Fuente: Comision Eurpoea 1997)
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El nuevo entorno abierto creado por Internet exige el desarrollo de mecanismos de pago mejor adaptados para la
liquidacion de transacciones en la red. Y es que dicha apertura se ha realizado a costa de sacrificar gran parte de la
seguridad que suministraban los circuitos cerrados en los que las distintas partes implicadas, en la mayoria de los casos,
se conocian entre si. Se dio origen asi al problema basico de conseguir que la informacion que circula a través de estas
vias de comunicacion, especialmente aquella relacionada con el flujo de valores monetarios, lo haga de forma segura,
esto es, que quede al margen de receptores no deseados. Al mismo tiempo, esa mayor apertura permitia la entrada, no
s6lo a un mayor niimero de agentes, sino también a algunos de ellos que hasta entonces habian permanecido ajenos al
comercio electronico, como son los consumidores. Estos traian consigo necesidades de servicios de pago que diferian
bastante de las de las grandes empresas que hasta entonces habian disfrutado de la venta telematica. Se trataban de los
pagos de pequefios importes, para los que las soluciones adaptadas a los grandes pagos se mostraban ineficientes.

El propio desarrollo del comercio electronico esta demostrando que el mayor aprovechamiento de los beneficios de esta
nueva forma de venta, tanto para empresas como para consumidores, se da en aquellas actividades que permiten que las
distintas etapas de las transacciones implicadas (pedido, facturacion, distribucion, pago, ...) se hagan por medios
completamente electronicos. Esta circunstancia ha restado utilidad a los instrumentos de pago utilizados en el comercio
tradicional (como el efectivo') y ha presionado la biisqueda de nuevas soluciones para el pago seguro a través de la red.
Resultado de ello es la amplia variedad de mecanismos de pago electronicos con la que se cuenta hoy para tal menester,
algunos de los cuales se han resumido en la Tabla 2, clasificados en funcion del momento en el que se produce el cargo
en la cuenta bancaria del deudor.

CLASIFICACION SISTEMA PROVEEDOR
PAGOS POR Dinero electronico Digicash DigiCash, Inc
(dinero de red) Millicent Digital Equipment
ADELANTADO Corporation
(“Pay Before”) Dinero electronico CAFE Programa ESPRIT
(monederos
electrénicos) MONDEX Natwest, U.K.
PAGOS Ordenes de pago electronico | Netbill Carnegie Mellon
transferidos a través de la University, Pittsburgh
INMEDIATOS red Netcheque Information Sciencies
(“Pay Now”) I)I;Sggg[tie(i tgzlig:rir\llg "
PAGOS Pagos con tarjeta| Tarjetas  de | CyberCash CyberCash
de crédito crédito Inc., Reston, VA, USA
DIFERIDOS através de la encryptadas SET VISA, MasterCard
(“Pay Later™) red Numero  de| FirstVirtual FirstVirtual Holding, Inc.
autorizacion
de una tercera
parte

Tabla 2. Principales Sistemas de Pago Electrénico [18]

' La utilizacion de algunos mecanismos tradicionales de pago, tales como el pago contrareembolso con efectivo,
impediria el disfrute de algunas de las principales ventajas del comercio electronico, como son la mayor rapidez,
comodidad y ahorro de tiempo, debido a que la liquidacion de la transaccion se realizaria con posterioridad al momento
del pedido de los bienes y servicios, a la vez que obligaria al cliente a desplazarse hasta la oficina de correos para
realizar dicho pago.



Al igual que ocurre en el comercio tradicional, las distintas capacidades de los instrumentos existentes para adaptarse a
las diversas necesidades de los agentes implicados en una transaccion ha dado lugar a una cierta especializacion de
aquellos en funcion de si el pago es una transacion B2B o B2C. Asi, mientras que en el primer caso es frecuente el uso
de cheques y 6rdenes de pagos electronicos, en el segundo que es en el que centramos nuestro interés, existe una clara
preferencia de los consumidores y empresas por el uso de las tarjetas bancarias, especialmente las de crédito. Ello
significa que, por primera vez en su historia, dichos instrumentos estdn consiguiendo imponerse al efectivo como
mecanismo de pago para la liquidacién de transacciones de pequefio importe®. Asi, por ejemplo, de acuerdo con el
estudio realizado por Consumers International’ [8], el 85 por 100 de las web comerciales en las que se realizé una
compra on-line transfronteriza ofrecia a sus clientes la opcion de pagar con tarjetas de crédito (7abla 3). Esta forma de
pago se imponia claramente a otras tradicionales, como es el uso del efectivo.

PAIS METODOS DE PAGO
Tarjetas de Crédito [Tarjetas de Débito | Pagos sin Internet (1) | Contra reembolso

Australia 90 40 60 10
Bélgica 83 0 50 17
Canada 100 80 40 20
Francia 100 0 29 14
Alemania 25 0 13 75
Grecia 80 0 20 80
Hong Kong 86 0 14 14
Japon 57 0 0 71
Noruega 33 17 33 50
Espaiia 100 0 0 83
Suecia 50 0 25 75
Suiza 100 33 0 0
Reino U. 96 35 43 4

USA 98 40 29 11
TOTAL 85 25 29 27
Nota: (1) Se refiere a la transmision de las informacion relacionada con la tarjeta de crédito/débito por
medio distinto a Internet (fax o teléfono).

Tabla 3. Métodos de pago ofrecidos en los web comerciales en distintos Paises Desarrollados [8]

De acuerdo con los datos anteriores, en el caso particular de Espafia la tarjeta de crédito constituye también el
instrumento de pago mas utilizado en el comercio electronico. No obstante, se observa una importante presencia del
efectivo como opcion de pago en la red, algo que esta en consonancia con los resultados de otros estudios realizados en

% En el comercio tradicional los distintos instrumentos de pago ofrecidos por el sector privado no han conseguido
todavia desplazar al efectivo como medio de pago por excelencia en la liquidacion de transacciones de pequefio importe.
Son diversos los estudios realizados en distintos paises que muestran como con este tltimo medio de pago se liquidan en
torno al 80 por 100 de las transacciones de pequefio importe. (véase [14], pp. 232, 372, 399, 531, 582 y 622).

3 El estudio se realizo entre noviembre de 1998 y febrero de 1999, siendo presentado en septiembre de este Giltimo
afio. Su objetivo era obtener informacién sobre la experiencia de los consumidores en las compras on-line y
transfronterizas. Para ello se dieron 151 6rdenes de compras desde 17 paises distintos.
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el ambito nacional (Figura 3). Asi, por ejemplo, de acuerdo con la Asociacion Espafiola de Comercio Electronico
(2000), el pago contrareembolso era la segunda opcion de pago elegida por los compradores en Internet (37,6 por 100 de
los usuarios), por encima de otros mecanismos de pago electronico, como son la transferencia (9,2 por 100) o la
domiciliacion bancaria (23,6). Dichos resultados no difieren en esencia de los recogidos en 1998 por el Estudio General
de Usuarios (EGU), elaborado por la Asociacion de Usuarios de Internet (AUI). Esta situacion puede que no sea mas
que el reflejo en la denominada e-economy de una de las peculiaridades que han caracterizado en la economia real al
sistema de pago minorista espafiol, como es la presencia de un nivel de utilizacion del efectivo muy superior al del resto
de paises de nuestro entorno®.

Visa/Mastercard 50,5
Contrareembolso
Domiciliacion bancaria
Tarjeta 6000
Transferencia

Tarjeta 4B

Amex

Financiacion

Diner’s Club

60

Figura 3. Sistemas de pago utilizados por los usuarios del comercio electrénico en Espaiia [1]

Haciendo un estudio de los datos expuestos en la Figura 3, deducimos la existencia de una serie de condicionantes sobre
los medios de pago electronico (fundamentalemnte sobre las tarjetas de crédito), que estdn limitando el crecimiento
esperado del comercio electronico, ya que anteriormente comentamos que la principal ventaja para la evolucion del
comercio electronico era el poder realizar la transaccion de compra (pedido, facturacion, distribucion, pago, ...) de forma
totalmente electronica; y con los datos de la Figura 3 observamos como el Contrareembolso que es un medio no
electronico es la segunda opcion elegida para comprar en Internet. En la siguiente seccion haremos una revision de estos
condicionantes y cuales son los medios que se estan desarrollando para solucionarlos.

4 PROBLEMAS DE LOS MEDIOS DE PAGO ELECTRONICO. SOLUCIONES

En el ambito de las redes de comunicacion, entre ellas, las redes de ordenadores y por tanto en Internet hay una serie de
problemas de seguridad que hay que abordar para que sus usuarios no tengan dudas sobre la fiabilidad y seguridad de las
mismas. En cuanto a redes de ordenadores se refiere, los problemas mas importantes son:

a)  Privacidad: este tipo de problema trata que la informacion no pueda ser accedida por personas ajenas a la
organizacion o simplemente no autorizados.

b) Validacion de la identificacion: se trata de determinar quién es la persona con la que se estd intercambiando
informacion antes de llevar a cabo el intercambio.

* De acuerdo la informacion suministrada por el BCE [3] los indicadores sobre el uso del efectivo en nuestro pais
mostraban niveles muy superiores a los que corresponden en promedio al conjunto de la UE, con unos valores que
superaban a éste en 277 ecus por habitante y 6 puntos porcentuales con relacion al M1, respectivamente.
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c) Irrefutabilidad (No Repudio). se encarga de la comprobacion de las firmas digitales, es decir, asegurar la
validez de la identificacion de la firma existente en un documento

d) Control de Integridad: esta area se encarga de asegurar que la informacion que forma parte de un documento
transmitido a través de una red de ordenadores no ha sido modificado a lo largo del trayecto que ha recorrido por el
canal de comunicacion.

Parece claro que todos estos puntos y sobre todo los tres ultimos son claves para dar confianza a la hora de realizar
pagos en las transacciones B2C, a través de tarjetas de crédito. Sin embargo, pese a su uso preferente en la liquidacion
de transacciones a través de Infernet, su nivel de utilizacion se ha visto limitado por la falta de seguridad en la
liquidacion de las mismas y, en parte como consecuencia de lo anterior, por la desconfianza de los usuarios a facilitar los
datos de su tarjeta a través de la red. El hecho es que el uso de las tarjetas de crédito para el pago en el comercio
electronico no ha sido capaz de ganarse aun la confianza de sus usuarios en lo que se refiere a la seguridad de las
transacciones. Tal es asi que puede afirmarse que esta desconfianza, quizas debida mds a un componente puramente
psicologico difundido por los medios de comunicacion que a una carencia real de estos instrumentos, constituye hoy en
dia uno de los principales motivos aludidos por los consumidores para justificar su actitud reacia hacia el comercio
electronico. Asi lo ponen de manifiesto reiteradamente los resultados de diversos estudios realizados, tanto en el ambito
nacional como en el internacional, algunos de los cuales recogemos a continuacion:

o El segundo estudio sobre compras en Internet, realizado por Ernst&Young [9], indicaba que el 97 por 100 de
los “no compradores” via comercio electronico aludian como principal motivo para esta actitud su inquietud
ante el envio de datos de su tarjeta de crédito a través de la red.

e La novena encuesta realizada por el Graphics, Visualization&Usability Center (GVU) [12], cuando
preguntaba a sus encuestados sobre sus razones para no comprar a través de Internet, obtenia como resultado
que el principal motivo era la falta de confianza a la hora de transmitir el nimero de la tarjeta de crédito a
través de la red.

e Entre los resultados del Segundo Estudio sobre Comercio Electronico, elaborado por la Asociacion Espafiola
de Comercio Electronico (AECE) [1], se recogia que la desconfianza en las formas de pago era, seglin los
usuarios, la principal barrera al comercio electronico.

e Los resultados de un estudio realizado por la Asociacion para la Investigacion de Medios de Comunicacion
(AIMC), en el ailo 2000, puso de manifiesto que para aproximadamente el 50 por 100 de los encuestados el
pago con tarjeta a través de Internet les merecia poca o ninguna confianza.

En definitiva todo apunta a que, una vez solucionados los problemas técnicos en torno a la seguridad en el comercio
electronico, tanto los organismos publicos como privados competentes tendran que realizar importantes esfuerzos para
lograr que los consumidores sean capaces de percibirla cuando utilicen las tarjetas para pagar a través de Infernet, ya sea
mediante el suministro de una mayor cantidad y mejor calidad de la informacion dirigida a los usuarios y/o la emision de
normas que protejan a éstos cuando realicen transacciones a través de la red.

De acuerdo con lo anterior, no es de extrafiar que los mayores esfuerzos en investigacion y desarrollo en torno a la
seguridad en esta nueva forma de venta hayan girado en torno a los sistemas de pago electronicos, siendo las entidades
bancarias las que, debido a su experiencia en este campo, se han erigido como protagonistas principales. De hecho, gran
parte de la infraestructura tecnoldgica utilizada para la liquidacion de las transacciones efectuadas via Internet es la
misma que cuando se liquidan éstas por medio de diferentes modalidades de tarjetas [15,19], compartiendo ambas
formas de pago similares problemas de aplicaciones y de seguridad.

Uno de los proyectos mas importantes y que mas expectativas ha generado en torno a la utilizacion segura de tarjetas de
crédito en la red ha sido el protocolo SET (Secure Electronic Transactions), en el que trabajan conjuntamente las
principales compaiiias internacionales de tarjetas de crédito, Mastercard y Visa, desde febrero de 1996. Este sistema se
basa en la encriptacion de la informacion referida a la tarjeta de crédito, utilizando para ello mecanismos de cifrado de
clave publica, firmas electronicas y certificados electronicos. Este protocolo, junto al SSL (Secure Socketes Layer),
desarrollado por Netscape Corporation, son los sistemas para comunicaciones seguras mas utilizados en las
transacciones electronicas por Internet [15]. A continuacién haremos una breve descripcion de cada uno de estos
proyectos encaminados a que los clientes adquieran una mayor confianza en el pago electronico.

e SSL (Secure Sockets Layer)



Es el protocolo de seguridad mas estdndar en la Red. Se trata de una tecnologia disefiada por Netscape Communications
Inc. que dispone un nivel seguro de transporte entre el servicio clasico de transporte en Internet (TCP) y las aplicaciones
que se comunican a través de él.

Las comunicaciones tienen lugar en dos fases. En una primera fase se negocia entre el cliente y el servidor una
clave simétrica solo valida para esa sesion. En la segunda, se transfieren los datos cifrados con dicha clave. Este sistema
es transparente para las aplicaciones finales, que simplemente saben que el canal se encarga de proporcionarles
confidencialidad entre los extremos.

El sistema se basa en la utilizacion de un mecanismo de claves publicas. Asi, el navegador incluye de antemano
las claves publicas de ciertos “notarios electronicos” o Entidades Certificadoras Autorizadas (ECA). De esta forma, se
pone en comunicacion con el servidor seguro de que se trate, que le envia su clave publica rubricada por la ECA que
corresponda. La identificacion se completa enviando al servidor un mensaje aleatorio que éste debe firmar, y asi sabe el
cliente que al otro lado esta quien dice ser.

Verificada la identidad del servidor, el cliente genera una clave de sesion y la envia cifrada con la clave publica
del servidor. Conociendo ambos la clave de sesion, se intercambian los datos cifrados por el algoritmo de clave secreta.

Existen varias alternativas al SSL, pero se puede considerar que el SSL es el auténtico estandar de facto para
conexiones seguras. Aunque con ciertas limitaciones en el caso de utilizar tarjetas de crédito, ya que lo tnico que hace es
impedir que la informacion compartida por el navegador y el servidor pueda ser observada por un tercero, no estando
pensado para interacciones entre multiples partes, para este tipo de transacciones se ha desarrollado SET.

e SET (Secure Electronic Transaction)

Como complemento al protocolo SSL, Mastercard y Visa desarrollaron SEPP (Secure Electronic Payment Protocol) y
STT (Secure Transaction Technology), para asegurar las transacciones econdmicas exclusivamente utilizando tarjetas de
crédito como medio de pago, aunque mas tarde ambas entidades, junto con American Express, convinieron en aunar
esfuerzos para elaborar un unico protocolo para el pago electronico con tarjetas, denominado SET.

El protocolo SET (Transaccion Electronica Segura) es un conjunto de normas o especificaciones de seguridad, que
constituyen una forma estandar para la realizacion de transacciones de pago a través de Internet.

El protocolo SET autentifica los titulares de las tarjetas de crédito, los comerciantes y los bancos. Garantiza la
confidencialidad de la informacion de pago y asegura que los mensajes no seran manipulados.

Este protocolo ha sido desarrollado por Visa, Mastercard y otras empresas para:
- Proteger el sistema de tarjetas de crédito cuando es utilizado a través de Internet.

- Generar, en la mente del consumidor, una opinion de confianza respecto al nuevo concepto de Internet
como mercado.

- Descubrir y aplicar nuevas transacciones financieras, seguras, para este nuevo canal.
La implantacién del protocolo SET aporta una serie de beneficios de caracter inmediato:

- Autentifica los titulares de las tarjetas de crédito, los comerciantes y los bancos que intervienen en las
operaciones comerciales por Internet.

- Garantiza la maxima confidencialidad de la informacion del pago.
- Asegura que los mensajes financieros no seran manipulados dentro del circuito del proceso de pago.
- Proporciona interoperatividad entre distintas plataformas hardware y software.
Con ello, el nuevo protocolo evita:
- El pago de compras mediante tarjetas de crédito no autorizadas.
- Elrobo de informacion financiera del comprador.
Los beneficios que aporta el protocolo SET son:

- Los compradores, los comerciantes, los intermediarios financieros y los bancos tendran la confianza de
saber cuando vean "SET COMPLIANT" que cada transaccién estd protegida por un protocolo de
validacion aceptado.



- La principal aportacion del protocolo SET es la garantia de la confidencialidad y la no manipulacion de la
informacion financiera personal.

Normas basicas del protocolo de seguridad SET

SET (Transacciones Electronicas Seguras), este estandar creado por importantes entidades financieras y
tecnologicas para proporcionar un sistema seguro de pago a través de la Red ha desarrollado unas normas que deben
cumplir todas las partes involucradas en la transaccion (comprador, comerciante, entidad financiera y autoridad
certificadora), que garantizan las tres condiciones basicas de la operacion:

1. Autentificacion

La autentificacion sirve para comprobar que los participantes en la operacién comercial sean quienes dicen ser. La
autentificacion se realiza a través de certificados digitales que tanto el comerciante como el comprador poseen, y
que les son proporcionados por una tercera parte, la entidad financiera, como por ejemplo VISA. Principalmente, el
certificado digital asegura la validez de una clave publica. En definitiva, los certificados digitales sustituyen la
funcién que realizan las tarjetas de crédito convencionales.

2. Privacidad

Toda la informacion que viaja por la Red, durante el intercambio de identidades y datos, esta protegida contra
cualquier intromision o captura con métodos criptograficos, que cifran toda la informacién que se transmite entre
las partes involucradas.

3. Integridad

En SET, la integridad garantiza que los datos no han sido alterados de forma fraudulenta. La integridad, junto con
la autenticidad, se basa en la generacion de firmas digitales.

Cabe senalar, ademas, que la seguridad que el protocolo SET otorgaba al pago con tarjetas de crédito en la red puede
verse reforzada cuando estas ultimas utilicen la tecnologia chip en lugar de la banda magnética. En este sentido, a finales
de 1999 se publicaron las especificaciones EMV para comercio electronico con tarjetas inteligentes con funciones de
débito/crédito’. Dichas especificaciones ofrecen, ademéas de la confidencialidad, integridad, “interoperatividad” y
autenticacion propias de las transacciones SET, la posibilidad de autenticar la tarjeta on-line y verificar el PIN del titular
de la tarjeta. Ello se une a otras ventajas que ya de por si ofrecen las tarjetas inteligentes, como son su capacidad para
almacenar, ademas de los datos bancarios del titular, la firma y los certificados electronicos necesarios para garantizar la
transaccion con el sistema SET.

Pese a lo anterior, el nivel de uso del SET atin no ha despegado y existen incluso dudas de que lo haga®. Y es
que si bien este sistema resulta ser un protocolo que ofrece mayor seguridad que SSL, su implementacion supone unos
mayores requerimientos de proceso, tanto para el usuario como para las entidades que lo soportan, y de costes de
aplicacion y mantenimiento [13,15]. En relacion con ello cabe apuntar aqui una de las conclusiones del Tercer Congreso
Internacional de Tarjetas celebrado en Madrid en marzo de este afio: “Las expectativas en torno a la propuesta SET no se
han cumplido. Fundamentalmente debido a la gran complejidad a la hora de implantar la tecnologia, la falta de
“interoperatividad”, las grandes inversiones necesarias y el elevado coste logistico. Por lo que se estd estudiando la
posibilidad de utilizar otras alternativas que, a corto plazo, resuelvan el problema de la seguridad en las transacciones de
comercio electronico™

Una alternativa al pago con tarjetas de crédito la constituye el realizado a través del dinero electronico (e-money)
almacenado en las tarjetas monedero®. De hecho, desde distintos ambitos comunitarios se ha hecho referencia

> Version 1.0 de “EMV 96 Especificaciones para el Comercio Electronico con Chip”, publicado por EMVco en
diciembre de 1999.

6 « . el ampliamente difundido standard SET todavia no ha despegado. Veremos si en un futuro los resultados son
favorables o si SET no se ajusta a las necesidades de los consumidores orientados hacia el comercio electronico” [4].

7 Las principales conclusiones de este congreso, celebrado en Madrid durante los dias 28, 29 y 30 de marzo de 2000
pueden consultarse en la pagina web de Visa: http://www.visa.es/info/020400.html.

¥ El e-money puede almacenarse también en el disco duro de los ordenadores, pero es la modalidad basada en tarjetas
la que se esta expandiendo con mayor rapidez en el conjunto de paises desarrollados.(véase al respecto Gormez y Capie,
2000, p. 17).
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reiteradamente a la conexion que existe entre el desarrollo de este medio de pago y el del comercio electronico. A este
respecto, ¢l Banco Central Europeo [3] sefialaba recientemente el “efecto reforzamiento mutuo” que existe entre ambas
tecnologias. En concreto, calificaba el papel que puede jugar el desarrollo del e-money en la expansion del comercio
electronico como “esencial”, especialmente en lo que se refiere a la liquidacion del tipo de transacciones que goza de
mayores perspectivas de crecimiento en Internet, esto es, de los “pagos de pequeiia y mediana cuantia”. Ello se debe a
que la informacion almacenada en este tipo de tarjetas permite la autorizacion y terminacion de la transaccion por el
titular sin necesidad de transmitir informacién a ordenadores situados a distancia antes de cada operacion de pago. Es
precisamente la reduccion de costes de telecomunicacion que de ello se deriva lo que convierte a estos instrumentos
eficientes economicamente para hacer frente a los pagos de pequeilo importe.

A pesar de las evidentes ventajas que trae consigo su uso, estos productos todavia no han logrado establecerse con fuerza
en los sistemas de pago de los principales paises desarrollados. En el Tabla 4 se aprecian las importantes distancias
existentes aun entre tarjetas con funciones de crédito/débito y tarjetas monederos en lo que se refiere a la oferta de los
servicios ofrecidos por cada una de dichas modalidades. Por ejemplo, el nimero de terminales a los que pueden acceder
los titulares de tarjetas de crédito/débito para realizar sus compras en los paises considerados de la UE es, en promedio,
siete veces superior que en el caso de las tarjetas monedero. Ello pese a que estos ultimos productos van dirigidos al
segmento de los “pagos de pequefia y mediana cuantia” (pagos de teléfono, parking, maquinas vending, transporte
publico, ...) y, por tanto, necesitan de mayor expansion de los puntos de venta de los servicios de pago que ofrecen a fin
de dar cobertura a las necesidades de pago en las compras mas cotidianas.

NUMERO DE NUMERO DE NUMERO DE TERMINALES
TARJETAS... (EN MILES) | TERMINALES DONDE DONDE REALIZAR
OBTENER DINERO CON... COMPRAS CON...
PAISES FUNCIONE [MONEDEROS| TARJETAS |MONEDEROS| TARJETAS |MONEDEROS
S CREDITO [ELECTRONIC|DE CREDITO|ELECTRONI(| DE CREDITO | ELECTRONIC
Y/O oS Y/O DEBITO oS Y/O DEBITO 0S
DEBITO
Bélgica 12.014 5.606 5.732 18.198 93.061 45.649
Dinamar. 3.323 651 1.642 5 68.600 4383
Alemania 91.345 60.700 45615 22.000 230.880 60.000
Espaiia 38.606 5.691 37.893 16.774 722.498 99.335
Italia 30.267 56 27.766 916 344.300 3.910
Austria 6.124 3.700 4.776 4.954 19.240 19.118
Portugal 10.432 411 7.081 5.834 70.549 72.429
Finlandia 3.834 324 2.208 2.208 57.000 3.627
Reino U. 84.100 140 24.600 171 610.000 1.642
TOTAL 280.045 77.279 157.313 71.060 2.216.128 310.093

Tabla 4. Dotacion de sistemas de pago con tarjeta segiin modalidades (crédito/débito o monedero
electrénico), 1998 [3]

Si la oferta de servicios generales de pago con monederos electronicos es, como se ha visto, reducida, lo es mas aquella
que se refiere a proyectos de monedero electronico que permiten el pago a través de Internet. Aunque existen iniciativas
en la mayoria de los paises para el desarrollo de estos servicios, de acuerdo con la version final del informe realizado por
Bhole y otros [4] para la European Sciencie and Technology Observatory Network (ESTO), tan sé6lo era una realidad a
finales de 1999 en Suecia (cargar el monedero) y en Finlandia (para cargar y pagar) (Tabla 5).

11



Pais Nombre Desechable/Re | Utilizable en | Multifuncion Monederos por 1000
grabable Internet hab.
Dinamarca Danmont Desechable No No 950
Filandia Avant Ambos Para compras Si 48
y grabacion
Francia - - - - -
Alemania GeldKarte Regrabable No Si 536 (tarjetas emitidas)
6 (tarjetas activas)

Italia Minipay Regrabable No Si 14
Paises ChipKnip Regrabable No Si 764
Bajos Chipper Regrabable No Si 318
Noruega - - - - -
Espafia Visa Cash Regrabable No Si 87

Euro 6000 Regrabable No - n.a.

Monedero Regrabable No - n.a.

4B
Suecia Cash Regrabable Si para ? 23
grabacion

UK - - - - -
Notas: (1) Datos referidos a 1997.

Tabla 5. Caracteristicas de los principales proyectos europeos de monedero electrénico, 1998 [4]

El escaso desarrollo de esta modalidad de pago se explica en gran medida por la relativa juventud de estos proyectos de
monedero electronico y la aparicion de un importante nimero de ellos en diferentes paises desarrollados que van
orientados a cubrir exclusivamente necesidades de pago en el ambito doméstico. Estas circunstancias han afiadido
nuevos elementos a la lista de dificultades con las que se han tenido que enfrentar los otros tipos de tarjetas para ser
utilizadas como instrumentos de pago en el comercio electronico. Asi, si bien la seguridad en las transacciones se ve
mejorada con la utilizaciéon de estos instrumentos, crecen en importancia otros obstaculos como son la escasez de la
infraestructura técnica requerida para dar cobertura a estos servicios (tarjetas, software, lectores de tarjetas, ...), los
elevados costes que tienen que asumir las entidades para dotarla o la falta de “interoperatividad” entre los distintos
sistemas nacionales’. Otras barreras, como son las de tipo cultural, pueden verse igualmente intensificadas, debido al
arraigo que tiene entre la poblacion el que hasta ahora ha sido el instrumento de pago por excelencia en el area de los
“pagos de pequefia y mediana cuantia”, esto es, el efectivo'’.

? Cabe destacar algunos avances a este respecto, como ha sido la publicaciéon en 1999 de las “Especificaciones Comunes
de Tarjetas Monederos” (Common Electronic Purse Specifications, CEPS), fruto del trabajo conjunto de Europay
International, SERMEPA, Visa International y ZKA (Zentraler Kreditausschuss, Germany). Mediante dichas
especificaciones se establecen los requisitos minimos de “interoperatividad” entre los diferentes sistemas de monedero
electronico.

1% Asi, tal y como se apunta en un informe del BCE [3], uno de los principales problemas presentes en el desarrollo
de las tarjetas monedero es que muchos clientes no ven los beneficios de llevar consigo, tanto efectivo como tarjetas
monedero.
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Figura 4. Principales obsticulos para que el dinero electréonico sustituya al efectivo.[11].

5  CONCLUSIONES

A lo largo de esta contribucion hemos introducido una vision general a lo que el comercio electronico, mostrando cual
es su importancia en la sociedad actual y los servicios que nos ofrece. Atendiendo a diversos estudios existentes en el
ambito de la Union Europea y Espaiia principalmente hemos visto como uno de los principales problemas para que se
cumplan las espectativas que tiene planteadas el comercio electronico es el de los medios de pago.

Se ha hecho una revision de losprincipales medios de pago utilizados en Internet para centrarnos fundamentalmente en
la problematica que plantean las tarjetas de crédito como principal medio de pago en el comercio electrénico, viendo
cudles son sus problemas de seguridad y qué proyectos se estan desarrollando para mejorar dichos problemas.

Para finalizar se han presentado otros medios de pago electronico que cada vez estan teniendo mayor importancia dentro
del area del comercio electronico y que son alternativos a las clasicas tarjetas de crédito.
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