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Capitulo 1. Introduccién

Capitulo 1

Introduccion

1.1. Justificacion

En septiembre de 2015 fue inaugurado el Smart Lab de inteligencia ambiental,
denominado actualmente UJAmI (University of Jaén and Ambient Intelligent) [1],
del Centro de Estudios Avanzados en Tecnologias de la Informacion y Comunica-
cién (CEATIC) [2].

Dicho Smart Lab es un espacio donde los objetos cotidianos estan conecta-
dos en red, siendo capaces de recoger informacién, procesarla y compartirla. Los
recientes avances en investigaciéon permiten a los objetos ser capaces de tomar
decisiones por si mismos, a partir de la informacién que faciliten otros aparatos o
sensores con el fin de facilitar o mejorar la vida a los ocupantes.

En el Smart Lab subyacen dos conceptos emergentes que en los ultimos anos
estan transformando la forma de entender la tecnologia. El primero es el Inter-
net de las Cosas [3], un paradigma donde los objetos cotidianos se encuentran
conectados a la red, permitiendo interactuar y comunicarse entre ellos. El segun-
do, es el concepto de ambiente inteligente [4] donde el entorno que nos rodea se
adapta a las personas que lo habitan gracias a los multiples dispositivos de sen-

sores vy actuadores, los protocolos de comunicacién y, finalmente, los procesos de

Escuela Politécnica Superior de Jaén 1



1.1. Justificacién

razonamiento.

En una superficie aproximada de 25m? se desarrollé el Smart Lab [5] donde
se encuentran distribuidas las zonas habituales de una vivienda: un recibidor, un
salén con puesto de trabajo, una cocina y un dormitorio con un aseo integrado.
Ademas del equipamiento tradicional de una vivienda como el televisor, los elec-
trodomésticos o la cama, se han incorporado miltiples dispositivos inteligentes
como altavoces o luces controlables de forma remota y dispositivos wearables, que
permiten, por ejemplo, monitorizar el sueno, las senales vitales o las emociones.

Son inagotables las aplicaciones que pueden llevarse a cabo en el Smart Lab.
Las aplicaciones mas prometedoras son aquellas centradas en la asistencia tec-
nolégica [6], que permitan apoyar a las personas en sus actividades diarias, faci-
litar y mejorar la experiencia de uso, trabajo, juego o vida en general y aquellas
capaces de proporcionar informacién relevante en el momento y lugar necesario
para tomar las decisiones adecuadas en tiempo real.

Inicialmente, la comunicacién de la informacion de algunos dispositivos fue
integrandose en una plataforma IoT de desarrollo propio denominada “Sistema
Web para la Monitorizacién de Ambientes Inteligentes” [7]. Dicha plataforma IoT
posee caracteristicas de investigacién muy interesantes relacionadas con el cam-
po de investigacién de reconocimiento de actividades [8]. Sin embargo, presenta
limitaciones desde el punto de vista de compatibilidad con dispositivos, médulos
de terceros que incrementen su funcionalidad, comunicaciéon con plataformas de
terceros, etc.

Actualmente, existe en el mercado un amplio abanico de plataformas IoT con-
solidadas que facilitan la integraciéon de multiples dispositivos. Este aspecto es
relevante debido al gran nuimero de dispositivos inteligentes y protocolos de co-
municacién que se encuentran presentes en el Smart Lab y que va aumentado ano
tras ano.

Por tanto, ante la constante aparicién y adquisicién de nuevos dispositivos, asi

Escuela Politécnica Superior de Jaén 2



Capitulo 1. Introduccién

como de nuevos protocolos de comunicacion relacionados con el paradigma de IoT,
es imprescindible desplegar una plataforma IoT en el Smart Lab que permita tanto
la gestién y configuracion de dispositivos como la recoleccién y procesamiento de
los datos generados por estos dispositivos.

Ademas, no podemos olvidar que el Smart Lab del CEATIC se encuentra en un
contexto académico que nace con la especial vocacion de investigar y desarrollar
propuestas y aplicaciones que mejoren la calidad de vida de las personas y que
puedan ser transferidas a otros Smart Labs académicos con el mismo fin. Asi, la
plataforma IoT debera de contar con unas necesidades especificas de investigacion

de acuerdo a las estrategias propias del CEATIC.

1.2. Propuesta

El objetivo principal de este trabajo fin de grado es seleccionar y desplegar
una Plataforma IoT para el Smart Lab del CEATIC, considerando los dispositivos
inteligentes que alberga el Smart Lab y sus necesidades especificas de recoleccién

y procesamiento de datos.

1.3. Objetivos

De acuerdo a la propuesta de este trabajo fin de grado, se plantean los siguien-

tes objetivos.

1. Revisar los conceptos de Internet de las Cosas, Inteligencia Ambiental y

Smart Labs.

2. Analizar las distintas plataformas IoT existentes y los dispositivos inteligen-

tes que alberga el CEATIC.

3. Analizar la compatibilidad de los dispositivos inteligentes del CEATIC y las

Escuela Politécnica Superior de Jaén 3



1.4. Planificacion del trabajo

plataformas IoT existentes para seleccionar la plataforma IoT que mayor

dispositivos integre.
4. Desplegar la plataforma IoT seleccionada en el Smart Lab del CEATIC.

5. Implementar la funcionalidad adicional en la plataforma IoT desplegada

para cubrir las necesidades especificas del CEATIC.
6. Realizar los manuales asociados.

7. Redactar una memoria que recoja todo el trabajo desarrollado.

1.4. Planificacion del trabajo

En este apartado se describe la planificacion del trabajo, tanto desde el pun-
to de vista del tiempo necesario para su realizacién como de los costes que se

requeriran para poder llevar a cabo su desarrollo.

1.4.1. Estimacion de tiempos

Para este proposito vamos a tener en cuenta una estimacién optimista de la
duracion para cada una de las tareas que tendremos que abarcar a lo largo del
desarrollo de este proyecto. Para ello hemos realizado la siguiente tabla que ilustra
cada una de las tareas y el tiempo estimado para las mismas, dando como resultado
un tiempo de aproximadamente 5 meses (800 horas a 8 horas por dia) para poder

llevar a cabo la propuesta del proyecto.
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Capitulo 1. Introduccién

Tarea Horas
60
80
50
10
170
55
65
40
270
800

Tabla 1.1: Estimacién de tiempos

Diagrama de Gantt

Un diagrama de Gantt es una representacion grafica de las tareas que constitu-
yen un proyecto y su duracién a lo largo de un periodo determinado de tiempo. Es
una muy buena herramienta para controlar el seguimiento de las tareas y compro-
bar si estamos cumpliendo con el progreso estimado del proyecto, como se puede

observar en la Figura 1.1.

1.4.2. Analisis de costes

Realizar un estudio sobre el presupuesto que vamos a necesitar para llevar a
cabo un proyecto es una fase obligatoria en la etapa de planificacion. Ademas,
en la mayor parte de los casos puede resultar una parte fundamental para poder
llevar a cabo el proyecto, ya que si el coste total estimado es muy alto puede
suponer la cancelacion del proyecto. En el presupuesto que podemos observar en

la Tabla 1.2 se valoran econémicamente los costes que se necesitan para llevar a
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1.4. Planificacion del trabajo

TAREAS PERIODOS (EN SEMANAS)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Tarea 01 -

Tarea 02

1
Tarea 03 _
Tarea 04 .
Tarea 06 -
Tarea 07 -
Tarea 08 -

Figura 1.1: Diagrama de Gantt

cabo el desarrollo, y en él se incluyen tanto los costes de hardware y licencias de
software como los costes de mano de obra de los desarrolladores. En dicho coste,

no se incluiran los dispositivos que alberga el Smart Lab del CEATIC.

Tarea Salario mensual | Meses | Coste total
- - 711,15€
1.181,17€ 5 5.905,85€
- - 12,99€

6.629,99€
1.392,29€
8.022,28€

Tabla 1.2: Andlisis de costes

Por tanto, el presupuesto final para llevar a cabo nuestro proyecto es de
8.022,28€ aproximadamente, pero debemos tener en cuenta que la mayor par-
te de dicho presupuesto se destinaria a la mano de obra necesaria para su analisis

y despliegue. El coste del mantenimiento de la plataforma IoT, una vez desplega-
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Capitulo 1. Introduccién

da, alcanzaria el valor de 390,00€ por mes, que corresponde a 5 horas de trabajo

para su actualizacién y testeo por semana.

1.5. Estructura de la memoria

Esta seccion se dedica a describir la estructura del trabajo, de forma que el
lector tenga una visiéon general de los contenidos que se veran en los sucesivos

capitulos:

s Capitulo I: Introduccion. En este capitulo se describen los motivos que
nos han llevado a abarcar este proyecto, la propuesta, los objetivos especifi-
cos que nos hemos marcado y también la planificacion del trabajo a realizar

hasta su conclusién.

= Capitulo II: Preliminares. Este capitulo estd dedicado a introducir el
tema central del proyecto y, por tanto, veremos todas las bases tedricas ne-
cesarias, las cuales cubren los conceptos de Internet de las Cosas, Ambientes

Inteligentes y Smart Labs.

= Capitulo III: Analisis y eleccion de la plataforma IoT. En el siguien-
te capitulo de este trabajo se va a realizar un andlisis de las plataformas
[oT actuales, considerando un punto de vista genérico y un punto de vis-
ta orientado a investigacién. Posteriormente, se analizaran el conjunto de
dispositivos inteligentes que alberga el Smart Lab del CEATIC, conside-
rando sus protocolos de comunicacion y su integracion en las plataformas
[oT analizadas. Finalmente, en base a los andlisis realizados, se escogera la

plataforma a desplegar en Smart Lab del CEATIC.

= Capitulo IV: Despliegue de plataforma IoT. En este capitulo se expo-

nen las necesidades especificas a cubrir por la plataforma IoT y se presenta
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el esquema de la plataforma IoT a desplegar, sus componentes y la funcio-

nalidad a implementar, de acuerdo a dichas necesidades indicadas.

= Capitulo V: Conclusiones y linea de trabajo futura. Para finalizar
haremos un breve recopilatorio de los aspectos mas importantes que hemos
estudiado y realizado a lo largo del trabajo. Finalmente expondremos la

posible ampliaciéon que se pueda llevar a cabo.

= Anexo I. Manual de instalacién y de mantenimiento. En este anexo
se describe el proceso de instalacién de la plataforma IoT desplegada junto

al proceso de mantenimiento que requiere la plataforma.
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Capitulo 2

Preliminares

2.1. Introduccion

Uno de los objetivos principales de este trabajo es desplegar una plataforma
[oT en el Smart Lab de inteligencia ambiental del CEATIC de la Universidad
de Jaén e incluir las funcionalidades necesarias de acuerdo a sus necesidades es-
pecificas. El Smart Lab del CEATIC es un smart lab académico que nace con la
especial vocacion de investigar y desarrollar propuestas y aplicaciones que mejo-
ren la calidad de vida de las personas. Para ello, dicho Smart Lab se enfoca en
la Inteligencia Ambiental bajo el paradigma de Internet de las Cosas. Al ser un
Smart Lab académico centrado en el usuario final, es esencial que la plataforma
[oT que se despliegue pueda ofertar ciertas caracteristicas y funcionalidades que
faciliten compartir la informacién entre ellos.

Este capitulo ofrece una vision general sobre IoT e Inteligencia Ambiental,
describiendo los pilares sobre los que se fundamenta: dispositivos inteligentes,
protocolos y estandares de comunicacion, asi como plataformas [oT. Ademads, se
proporciona una perspectiva de los principales Smart Lab académicos con los que
interacciona el Smart Lab del CEATIC para finalmente indicar las principales

propuestas y aplicaciones que se desarrollan en ellos.
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2.2. Internet de las Cosas

Desde sus inicios, Internet ha ido incorporando nuevos actores conforme los
avances tecnoldgicos lo han permitido. Primero fueron los computadores, después
los dispositivos méviles (smartphones) [9], mas tarde las propias personas a través
de las redes sociales [10] y, recientemente, los objetos cotidianos, en lo que se ha
denominado el paradigma de Internet de las Cosas o IoT [3] derivado de sus siglas
en inglés (Internet of Things).

Bajo este paradigma, se engloba que todos los objetos cotidianos méas comunes
se pueden conectar a Internet debido a los grandes avances tecnologicos de los
ultimos tiempos, ofreciendo nuevos servicios a los usuarios.

Aunque el término se acund a posteriori, el Internet de las Cosas tiene su
origen en un articulo para la revista Scientific American titulado “El computador
del siglo XXI” de Mark Weiser en 1991 [11]. A partir de ese articulo, Weiser
vaticinaba que se utilizaria en el préximo siglo en las oficinas, hogares y entornos
exteriores del futuro con el fin de optimizar recursos, utilizarlos de una forma mas
eficiente en pos de mejorar la experiencia del usuario. Esta relacién entre entorno
humano y maquina fue bautizada por Weiser como computacién ubicua y lo que
queria contextualizar con ello era la incrustacién de la computacién en el dia a
dia de las personas.

Bajo el pilar fundamental de la computacién ubicua, se fundamenta el 10T,
aunque en sus inicios, no era mas que una apuesta de futuro. Es en la actualidad
cuando comienza a ser una realidad que se consolidad dia tras dia. La primera
vez que el término IoT emergié [12], fue por el investigador britdnico del MIT
(Massachusetts Institute of Technology) Kevin Ashton, en 1999, cuando intentaba
describir un sistema en el que los objetos se podian conectar a Internet por medio
de sensores.

Ademas de los objetos mas cotidianos que se han adaptado para poder recibir
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una conexion a Internet, son muchos los dispositivos que han surgido en los tlti-
mos anos. Plataformas como Arduino [13] se han impuesto en la sensoristica de
bajo coste. Por supuesto, son muchas las empresas que estan invirtiendo ingentes
cantidades de dinero y esfuerzos en el desarrollo de dispositivos y en la innova-
cién en los mismos, siendo algunas de las méas importantes: CISCO, IBM, Intel,
Google, Microsoft, Oracle, Qualcomm o AWS.

De la misma manera que van surgiendo dispositivos a gran velocidad, se van
adoptando también nuevos estandares de comunicacion para realizar la transferen-
cia de informacion entre ellos; protocolos como: Wi-Fi, GSM, 6LowPan, Bluetooth
BLE, Zigbee o Z-Wave son algunos de los mas utilizados en la actualidad.

A dia de hoy, el IoT se basa en la interconexion de multiples objetos a través
de una plataforma con el fin de que los objetos puedan tomar decisiones adecuadas
de forma automatica, sin intervenciéon humana, considerando el estado de otros
objetos [12].

Cuando las decisiones de los objetos de manera automéatica en un entorno
estan especialmente orientadas a la mejora de la calidad de vida de las personas
en base a sus necesidades, gustos y preferencias, se define dicho entorno en el area
de inteligencia ambiental o ambientes inteligentes [14]. Dicho drea de investigacién

se revisa en la siguiente seccion.

2.3. Inteligencia Ambiental

Una de las citas mas comunes de ambientes inteligentes la encontramos en la
definicién proporcionada por Alan Steventon y Steve Wright [14]: Los ambientes
inteligentes son sistemas en los que la computacion es usada para mejorar las
actividades comunes. Desglosando dicha definicién, se aprecia que el principal
objetivo es incluir a la tecnologia para realizar nuestras tareas diarias de forma

inmersa.
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Por dicho motivo es habitual que se relacione ambientes inteligentes con dométi-
ca [15], un concepto relacionado, aunque mas primitivo y menos ambicioso. La
domotica utiliza un conjunto de técnicas para automatizar una vivienda o en-
torno, pero si utilizamos estas técnicas junto con una légica que aprenda y mejore
la estancia del habitante, entonces se deriva en un Ambiente Inteligente. A lo largo
de esta memoria también podemos encontrarnos esta definiciéon como Entorno de
inteligencia ambiental.

Recapitulando, nos encontramos por una parte, ante un entorno cambiante, y
que por otra parte, se compone de dispositivos de diversa indole, cada uno con
funcionalidades y requisitos especificos. Por tanto, es necesario buscar el paraguas
que nos proporciona el paradigma del Internet de las Cosas para resolver los pro-
blemas que se plantean ante un escenario de tal complejidad y tener los recursos
apropiados que permitan llevar a cabo diferentes propuestas. Es importante des-
tacar que la red de sensores ubicada en el entorno de inteligencia ambiental que
se pretende monitorizar, debe estar desplegada de manera transparente para el
habitante [16].

Dentro de un contexto de inteligencia ambiental, en entornos inteligentes bajo
el paradigma IoT, podemos encontrar un sinfin de areas de interés y que sus-
citan un gran entusiasmo entre la comunidad de investigadores e investigadoras
a nivel mundial. Entre ellas, podemos citar: seguridad [17], tele-asistencia [18],
tele-medicina [18], turismo [19], agricultura [20], trafico [21] y un largo etcétera.

En las siguientes tres subsecciones se describen los tres pilares sobre los que se
fundamenta la Inteligencia Ambiental bajo el paradigma IoT: dispositivos inteli-

gentes, protocolos y estandares de comunicacion y, finalmente, plataformas IoT.

2.3.1. Dispositivos inteligentes

Por norma general, cuando hablamos de dispositivos inteligentes se hace men-

cién a un dispositivo electronico, a menudo conectado con otros dispositivos me-
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diante algin tipo de red o protocolo de comunicacién y que puede funcionar de
manera interactiva y autonoma hasta cierto punto.

Dentro de una definicién tan generalista también cabe destacar que el término
esta directamente relacionado con la computacion ubicua, es decir, el mismo dis-
positivo puede exhibir propiedades de éste paradigma, incluyendo la inteligencia
artificial.

En el contexto del presente trabajo, se van a clasificar los distintos tipos de
dispositivos Inteligentes en base a la funciéon que realizan dentro de un entorno
inteligente. Asi pues, hablaremos de sensores si la funcién del dispositivo es la
recogida de datos y la medicién de magnitudes; de actuadores si por el contrario
el dispositivo lo que realiza es el envio de datos con el fin de realizar cambios o
actuaciones sobre el entorno o, también, nos podemos encontrar con dispositivos
hibridos ya que tienen las capacidades para realizar las veces tanto de sensor como
de actuador.

A continuacién, se van a mostrar algunos ejemplos de dispositivos inteligentes

de acuerdo al criterio indicado anteriormente:
= Sensores: sensor de temperatura, humedad, presion atmosférica, etc.

= Actuadores: altavoces inteligentes, luces LED conectadas, cerradura de

una puerta, persianas, alarma, etc.

= Hibridos: béscula inteligente, televisor inteligente, pulseras de actividad,

etc.

Dentro de una industria tan grande y en continuo auge, no dejan de aparecer
nuevos fabricantes, cada uno con su filosofia propia por lo que cada vez son mas
los dispositivos que, debido a que quien los fabrica ofrece otro tipo de soluciones
compatibles, es imposible acceder a sus datos, o manipularlos sin pasar por la
plataforma o el protocolo de comunicacién que su fabricante haya disenado para

ellos. Asi mismo, existe otra gran vertiente, la cual dota a sus dispositivos de las
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tecnologias de comunicacion més estandarizadas y actuales, por lo que la interac-
cién con estos dispositivos y la integracién de los mismos en otra plataforma se
facilita de manera notable.

Por ello, es clave en el Smart Lab del CEATIC desplegar una plataforma que
sea capaz de estandarizar el acceso a la informacion de gran parte de los dispositi-

vos que se albergan en él, ademas de ofrecer otras funcionalidades y caracteristicas.

2.3.2. Protocolos y estdndares de comunicacién

Tras el auge del Internet de las Cosas, muchos fabricantes que trabajan en este
ambito, como Samsung, LG, Bosch o Google, han decidido utilizar unos estanda-
res de comunicacién para que las comunicaciones entre dispositivos de distintas
marcas sea posible [16].

A continuacién, se indican los protocolos de comunicacién més importantes:

= ZigBee: Es un protocolo reciente, fijandonos en la fecha en la que se aprobd,
vemos que no ha pasado mucho tiempo. Esto nos da una pista del auge que
esta teniendo esta tecnologia. En cuanto a su comunicacion, es inalambrica,
haciendo uso del estdndar IEEE 802.15.4 (Radio-fusién de bajo consumo)
22].

@ LigBee

Figura 2.1: Logo ZigBee

» Thread: Este estandar pertenece a la compania Google, tras realizar en
2014 la compra de la empresa Nest a la que pertenecia. El objetivo principal
de este estandar es conectar un gran nimero de dispositivos independiente-
mente del la comunicacién que venga establecida por sus proveedores (WiFi,
Bluethooth o ZigBee). Para ello, Thread hace uso de 6LoWPAN [23] bajo
el protocolo TEEE 802.15.4.
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Figura 2.2: Logo Thread

s Z-Wave: Esta comunicacion utiliza los mismos principios que la conocida
ZigBee, siendo la principal ventaja que diferencia esta tecnologia de ZigBee el
rango de frecuencia con el que trabaja [24]. Haciendo uso de la banda 900Mhz
frente a la 2.4 GHhz. Anteriormente, se ha tratado esta diferencia como una
ventaja, ya que a mas baja frecuencia obtenemos una mayor facilidad para
que las ondas atraviesen paredes u otros obstaculos comunes de los ambientes

inteligentes.

7 O WAVE

Figura 2.3: Logo Z-Wave

» Bluetooth LE: (Low Energy) Es un nuevo sistema, versién 4.0, de la co-
nocida comunicaciéon Bluetooth. Emite en la banda 2.4 GHz con un alcance
tedrico de 100 metros. La gran particularidad de esta tecnologia es la poca

energia que necesita para su funcionamiento [25].

BLE

Figura 2.4: Logo Bluetooth LE

En la Tabla 2.1, se comparan los protocolos revisados de acuerdo a diferentes

criterios.

Escuela Politécnica Superior de Jaén 16



Capitulo 2. Preliminares

Indicador Wi-Fi Bluetooth ZigBee Z-Wave
2.4Ghz 2.4Ghz 2.4Ghz, 868/915 | 868Mhz
MHz
1Mb 1Mb 20Kb 20Kb
11Mbps 1Mbps 250Kbps 9.6/ 40
(2.4Ghz), Kbit/s
40Kbps
(915Mhz),
20Kbps
(868Mhz)
11-14 79 16 (2.4Ghz), | 1
10 (915Mhz), 1
(868Mhz)
Digital Digital, Digital (Texto) | Digital
Audio (Texto)
100m 10m-100m | 10m-100m 10m-100m
32 8 255/65535 232
Media- Media- Muy baja- Anos | Muy baja-
Horas de | Dias de | de bateria Anos  de
bateria bateria bateria
Alta Media Baja Media
Continua en la siguiente pagina...
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Tabla 2.1 — continua de la anterior pagina.

Indicador Wi-Fi Bluetooth ZigBee Z-Wave
Estrella Estrella Estrella, Arbol, | Malla
Punto a Punto y
Malla
Edificio Ordenadores| Control de Bajo | Domética
con Inter- | y  Dispo- | Costo y Monito- | y  seguri-
net sitivos reo dad
Méviles
400ma 40ma 30ma  transmi- | 23ma
transmi- transmi- tiendo, 3ma en | transmi-
tiendo, tiendo, reposo tiendo,
20ma  en | 0.2ma en 3ma en
reposo reposo reposo
Alto Bajo Bajo Bajo

Tabla 2.1: Comparativa de protocolos de comunicacién

2.3.3. Plataforma IoT

Dado que el objetivo principal de este trabajo es analizar las plataformas de

[oT actuales y estudiar las necesidades de recoleccién y procesamiento de datos

del Smart Lab del CEATIC, en esta seccién se revisa el término plataforma IoT

(también conocido como middleware) desde su origenes. En el siguiente capitulo,

se realizard una andlisis en profundidad de las diferentes plataformas IoT en el

contexto de este trabajo fin de grado.

El término de Middleware ha ido evolucionando desde su creacién. Asi, dicho
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término fue utilizado por primera vez con los sistemas de computacion distribuida
con el fin de facilitar la interaccién entre una gran colecciéon de ordenadores que
coordinan sus acciones mediante el paso de mensajes en una red [26]. Posterior-
mente, este término evoluciond, haciendo referencia a un software que su objetivo
es el de facilitar la interaccion entre un cliente y un servidor situandose en el
centro de la arquitectura [27].

A dia de hoy y a grandes rasgos, un Middleware como plataforma IoT, es el
encargado de conectar la parte Front-End de una aplicacién con la parte Back-
End y su propésito es el de proporcionar las acciones de alto nivel dependientes

de una capa a bajo nivel haciendo transparente este proceso.

¢ &
warc

Figura 2.5: Middleware

Una plataforma IoT en un entorno de Inteligencia Ambiental viene a cubrir
la necesidad de conectar un gran ntmero de actores entre los que se encuentran
principalmente, los dispositivos inteligentes. Ademads, proporciona una capa de
conectividad para los dispositivos y sus capas de aplicacién, que a su vez propor-
cionan servicios que aseguran una comunicacion efectiva entre los programas [28].
Por tanto, una plataforma IoT estd destinada a llevar a cabo las conexiones de
hardware mediante un software personalizado. Ademas, no solo conecta el hard-
ware, sino que puede integrar otras redes, aplicaciones y distinta informacion de
entrada. En resumen, se genera una piedra angular que supervisa la actividad,
aumenta la sinergia entre los diferentes elementos para potenciar y mejorar los
resultados.

Existen grandes diferencias entre las multiples plataformas IoT. Sin embargo,

se puede establecer un conjunto de caracteristicas comunes entre ellas:

= Reflejar en tiempo real el estado de los dispositivos que hayan conectados a
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la red.

= Base de datos escalable dependiendo de las necesidades y que ademads, esté

conectada a la nube.
= Acceso a la informacién de los dispositivos de forma uniforme.

Como funcionalidad adicional y dependiente de la plataforma IoT, es también
deseable que se ofrezca una interfaz de usuario agradable y satisfactoria, que
permita que informaciéon que antes no estaba disponible de una manera visual,
ahora si lo esté, asi como que los datos se transmitan y se presenten a través de

graficos.

2.4. Smart Labs académicos

En esta seccion se describe el Smart Lab del CEATIC, el cual se centra este
trabajo fin de grado. Posteriormente, se revisan otros smart labs académicos con
los que tiene relacién el Smart Lab del CEATIC, con la finalidad de compartir

informacion entre ellos.

2.4.1. UJAmI Smart Lab

El Smart Lab de Inteligencia Ambiental de la Universidad de Jaén (UJAmI), es
uno de los primeros laboratorios centrados en la atencién de personas mayores con
algin tipo de dependencia. Este laboratorio se encuentra dentro del Centro de Es-
tudios Avanzados en Tecnologias de la Informacién y la Comunicacién (CEATIC).
En la dependencia 109 del edificio C6 del campus de esta Universidad podemos
encontrar una estancia de 25 metros cuadrados divididos en cuatro areas.

Las areas del UJAmI Smart Lab se componen de una entrada, un salén con un
espacio de trabajo, un dormitorio con aseo integrado y una cocina. En la Figura

2.7 se ilustran las diferentes areas del laboratorio.
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Y AmI

SMARTLABN

Figura 2.6: Logo UJAmI Smart Lab

El laboratorio se presenta como una vivienda estandar debidamente amueblada
y con todos los instrumentos de los que se pueden disponer en una casa habitable.
Esta dotado con mas de 130 sensores de mas de 30 tipos diferentes entre los que
cabe destacar: sensores de contacto, de presencia, de luminiscencia, de tempera-
tura, de humedad, de calidad del aire, de deteccién de incendios e inundaciones.
También, cuenta con los dispositivos [oT mas actuales y que estan siendo la refe-
rencia en el panorama internacional como pueden ser: Amazon Echo con Alexa,
dispositivos wearables, entre otros; podemos encontrar hardware con tecnologia
para la localizaciéon como son las balizas asi como camaras de vision.

En el capitulo 3, se hard un revision en detalle de todos los dispositivos que
alberga el Smart Lab con el fin de analizar las multiples plataformas IoT y escoger
la 6ptima para desplegar en el Smart Lab del CEATIC. Entre ellas, serd analizada

la plataforma basica de IoT de desarrollo propio en la Seccién 3.2.2.2.

2.4.2. Smart Labs académicos

En todo el mundo son muchos los Smart Labs académicos que podemos en-
contrar, y cada vez se van sumando mas y mas iniciativas innovadoras y cada una
con unas caracteristicas especiales y objetivos diferentes.

Es importante resenar que cuando un entorno, como un smart lab, ofrece un
espacio de experimentacion donde los usuarios y los productores pueden co-crear
innovaciones, se contextualiza en un Living Labs.

En este contexto, nace la red europea de Living Labs, European Network
of Living Labs (ENoLL) [29], fundada en 2006 y que crece cada dia mds. Como

podemos observar en la Figura 2.8, el mayor ntimero de estos espacios, se encuentra
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/LL

Figura 2.7: Smart Lab del CEATIC

en Europa y América.
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Figura 2.8: Mapa Smart Labs

Dicha red aglutina recursos conjuntos de interaccién con el usuario, de prueba
y de experimentacion, orientadas a la innovacién en muchos ambitos diferentes,

como energia, medios de comunicaciéon, movilidad, salud, agroalimentacion, etc.

European
Network of
Living Labs

Figura 2.9: Logo ENoLL

A continuacion, se revisan los smart labs académicos con los que el Smart Lab
del CEATIC interactia con el objetivo de compartir informacién entre ellos en

propuestas y aplicaciones de investigacién y desarrollo.

» Smart Enviroment — Universidad de Ulster. Este laboratorio se encuentra
situado dentro de la Facultad de Informética y Matematicas de la Universi-
dad de Ulster, en Belfast, Irlanda del Norte. Esta compuesto de una serie de
espacios de trabajo dedicados al estudio de los entornos inteligentes donde
se trabajan las diferentes dreas de interés. El grupo de investigacion SERG

(Smart Enviroment Research Group) [30] tiene la visién de conseguir a través
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de una investigacién integrada y multidisciplinar el avance para apoyar y su-
pervisar a las personas dentro de su casa y mas alla. Este centro cuenta con
4 laboratorios inteligentes; cada uno tiene un tamano de 17 metros cuadra-
dos, v en la actualidad este grupo de investigacion esta enfocado en cuatro

grandes areas donde dirige su actividad investigadora:

Figura 2.10: Smart Lab Universidad de Ulster

Informatica wearable.

Informdtica auténoma.

Procesamiento y visualizacion de signos vitales.
e El movimiento y andalisis del comportamiento.

e Modelizacién matematica.

Entre algunas de las aplicaciones que se desarrollan en este laboratorio,
podemos destacar por ejemplo, la deteccién de caidas pode medio de un

sensor de vision térmica 2.11.

Figura 2.11: Deteccion de caidas con sensor de vision térmica
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= Halmstad Living Lab.

Este Smart Lab [31] estd alojado por la Universidad de Halmstad [32], en
Suecia. Su objetivo principal es el de mejorar los procesos de innovacion
para las empresas y proporcionar soluciones TI con gran valor anadido para
el consumidor. Sus focos de trabajado actuales se centran en el campo de la

tecnologia para la salud.

HHALMSTAD
LIVING LAB
L

Figura 2.12: Logo Halmstad Living Lab

Pertenecen a la ENoLL desde 2008 y llevan a cabo numerosos proyectos,

algunos de gran impacto a nivel Europeo.

Los modelos, métodos y herramientas que utilizan cubren la participacion
del usuario en cada paso del proceso de innovacion y, por lo tanto, se refieren

tanto a la creacion como a la validacién de nuevas innovaciones.

» Botnia Living Lab Ubicado en la Universidad Tecnolégica de Lulea [33] en
Suecia, este laboratorio [34] desarrolla una estrecha cooperacién con usua-
rios finales y partes interesadas, asi como con investigadores. Cuentan con
6000 usuarios finales que se encuentran en toda Suecia y participan de di-
versas maneras en el proceso total desde la busqueda de las necesidades y
la generacion de ideas, pasando por el desarrollo de conceptos y las pruebas

de prototipo/usabilidad, hasta el servicio piloto.

BOTNIA
LIVING LAB

Figura 2.13: Logo Botnia Living Lab

Tienen desarrollada una metodologia Living Lab propia llamada FormlIT,
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adoptado por muchos Living Labs en toda Europa y explotado por la in-
dustria. Esta metodologia respalda la participacion del usuario cuando desa-
rrolla innovaciones digitales. También es una metodologia para el empode-
ramiento del usuario, para capitalizar el poder de la multitud. Esta es una
metodologia iterativa e interactiva de procesos de innovaciéon con partici-
pacién del usuario en todas las fases del proceso de innovacién, desde la

busqueda de las necesidades hasta el lanzamiento de prueba y premercado.

2.5. Aplicaciones en el Smart Lab del CEATIC

En esta seccién, se revisan las tres principales propuestas de investigacion y
desarrollo del Smart Lab del CEATIC: el posicionamiento indoor, el reconocimien-
to de actividades y la ayuda en la toma de decisiones. Aunque sean tres areas de
aplicacion diferentes, y cada una con sus particularidades, realmente las tres guar-
dan una estrecha relacion y se detallan en el orden en el que estan relacionadas.

El posicionamiento es un factor importante a la hora de determinar la actividad
que se esta realizando, y a su vez, para ayudar en la toma de una decisién es de

importancia conocer la actividad que se estd llevando a cabo.

2.5.1. Posicionamiento Indoor

Las ubicaciones interiores brindan multiples beneficios en el desarrollo de sis-
temas de atencion domiciliaria. Dichas soluciones pueden localizar la ubicacion
de las personas en el interior y, por ejemplo, identificar una emergencia médica
para solicitar ayuda inmediata [18]. Ademas, las ubicaciones interiores también se
pueden considerar como un complemento para el reconocimiento de actividades
que posteriormente se describiran.

A continuacion, se realizara una pequena resena de algunas de las técnicas uti-

lizadas para realizar posicionamiento indoor en entornos de inteligencia ambiental.
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= Fingerprinting: la base de esta técnica es construir un mapa compuesto
por un conjunto de puntos y en cada posicion de ese mapa asocia una lista de
los dispositivos emisores de senal y su intensidad, de manera que podemos
posicionar a un sujeto calculando el valor que se obtiene del dispositivo
asociado a la persona compardandolo contra el mapa de referencia. Aunque
para realizar esta técnica la senal mas utilizada es la Wi-Fi, se puede utilizar
con otras senales como de campo magnético o GPS, incluso surgen nuevas

tecnologias de radiofrecuencia muy prometedoras y con las que se podria

resolver el problema como el UWB (Ultra Wide Band).

= Balizas: el funcionamiento de esta técnica esta basado en la colocacién de
pequenas balizas distribuidas por el entorno inteligente, estas son emisoras
de una senal, generalmente Bluetooth LE, y mediante el dispositivo asociado
a la persona que queremos posicionar se realiza el calculo con la intensidad
recibida de cada una de las balizas detectadas de manera que podemos
detectar donde se encuentra el sujeto pero con un error de precision grande
por lo que, a lo sumo, servira para dirimir si se encuentra en una estancia u

otra del entorno.

= Sensores de vision: el funcionamiento de esta técnica se basa en algoritmos
para la deteccién de marcadores visuales situados en el entorno que son
identificados a través de un sensor de vision que porta el habitante. La
ubicacién del ocupante se determina utilizando técnicas de vision artificial
que identificaron las marcas de referencia ubicadas en el entorno que luego
se cruzaron con una base de conocimiento que conoce la ubicacién conocida

de los objetos.
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2.5.2. Reconocimiento de Actividades

El objetivo del reconocimiento de actividad es identificar las actividades a me-
dida que ocurren, en funcion de los datos recopilados de los objetos sensibilizados
en un entorno [35]. Este es un problema desafiante y ha recibido una atencién
significativa en la literatura recientemente [36].

Partiendo de una coleccion de datos de los valores de los sensores con los
que se interactie en el ambiente inteligente, se hace uso de técnicas de machine
learning [37] para predecir la actividad que se estd realizando con la recoleccién
de los datos de los sensores con los que se interactie en el momento de realizacién
de una actividad. Dependiente de la calidad de los datos con los que se entrene,
pero si se realiza con cautela, puede arrojar resultados extremadamente buenos.

En caso de que no conste colecciones de datos sobre el ambiente, se puede hacer

uso de aplicaciones basados en conocimiento experto para detectar la actividad.

2.5.3. Ayuda a la Toma de Decisién

Uno de los principales objetivos de la inteligencia ambiental, y concretamente
de los entornos inteligentes bajo el paradigma IoT, es facilitar el dia a dia de
las personas y ayudar a mejorar su calidad de vida. Por supuesto, también de
personas que padezcan algtin tipo de enfermedad.

De entre las enfermedades mas comunes se encuentran las relacionadas con
procesos cognitivos como la demencia, estas enfermedades actualmente son incu-
rables. Por tanto, las necesidades que surgen se basan en retrasar su progreso y
facilitar los procesos vitales mientras se desarrolla la enfermedad.

Con la ayuda en la toma de decisiones se puede determinar, y aqui entran en
juego los dos puntos anteriores sabiendo que actividad esta realizando, los pasos
a seguir para completar esa actividad. De manera que si trazamos la realizacién

de la actividad por parte de un usuario, podemos detectar anomalias en la traza
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y ayudar a este usuario, interactuando con él, por medio de los actuadores del

entorno inteligente a que realice la actividad en concreto de la manera adecuada.
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Capitulo 3

Analisis y eleccion de la

plataforma IoT

3.1. Introducciéon

Desplegar una plataforma IoT en el Smart Lab de inteligencia ambiental del
CEATIC es el propésito principal de este trabajo fin de grado. El criterio fun-
damental para la eleccién de dicha plataforma IoT es que sea compatible con el
mayor numero de dispositivos inteligentes que alberga actualmente el Smart Lab
y las ventajas que ofrece. En el mercado existen multitud de opciones, es por ello
que es necesario realizar, por un lado, un analisis en profundidad de las diferentes
plataformas IoT que se encuentran actualmente en el mercado con las ventajas
e inconvenientes que brindan y, por otro lado, un analisis de los dispositivos in-
teligentes y de los protocolos que se encuentran presentes en el Smart Lab del
CEATIC. Ambos anélisis permitiran la seleccién la plataforma [oT a desplegar en
el Smart Lab del CEATIC.

En este capitulo, en primer lugar, se realizara un anélisis de las plataformas
[oT actuales considerando un punto de vista genérico y un punto de vista orien-

tado a investigacion. Posteriormente, se analizaran el conjunto de dispositivos
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inteligentes que alberga el Smart Lab del CEATIC, considerando sus protocolos
de comunicacién y su integracion en las plataformas IoT analizados. Finalmente,

en base a dichos analisis, se escogera la plataforma a desplegar en Smart Lab del

CEATIC.

3.2. Analisis de Plataformas IoT

En esta seccion, se realiza un andlisis de las plataformas [oT mas populares
existentes. Dicho analisis se agrupa en dos categorias, por un lado tenemos las
plataformas IoT genéricas, cuyas funcionalidades, la mayoria van encaminadas a
un bloque compacto de herramientas que nos permitan realizar las tareas que
demandamos segiin nuestro tipo de problema. La otra categoria de este analisis
son las plataformas IoT orientadas a la investigacion, cabe destacar que, lo que
proponen este tipo de soluciones son dotar de funcionalidades especiales a los
entornos de investigacion en Ambientes Inteligentes y que faciliten dicha tarea.
Por tanto, es de vital importancia tener en cuenta los puntos en comin que puedan
tener las propuestas de una categoria con las de la otra puesto que teniendo una
serie de requisitos especificos que cumplir, la solucion ideal sera aquella que sea

capaz de interactuar de una manera més correcta con diversas plataformas.

3.2.1. Plataformas IoT genéricas

A continuacién, se presenta un analisis de las plataformas IoT que podemos
encontrar en el mercado, tanto software libre como privativo, centrandose en ana-
lizar las virtudes de cada una de ellas con el fin de poder arrojar luz en una toma

de decision sobre la implantacion de alguna de estas soluciones.
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3.2.1.1. Google Home

Una de las empresas mas importantes del sector como es Google, presenta su
solucién orientada al IoT y a los Ambientes Inteligentes en formato aplicacién
movil. Teniendo en cuenta este formato, ya podemos vislumbrar el enfoque que
tiene, y que sera una solucién que aporte una serie de funcionalidades especificas
con gran solvencia, pero que en un entorno inteligente complejo, puede no tener

todas las funcionalidades que se le puedan exigir.

Google Home

Figura 3.1: Logo Google Home

Esta aplicaciéon sélo es compatible con los dispositivos de Google, por lo que ya
perdemos la mayor parte de funcionalidades que podemos desear que nos ofrezca
una solucién de estas caracteristicas implantada en un Ambiente Inteligente.

Por otra parte, la arquitectura de la aplicacion basa su funcionamiento en
tener integrado el altavoz de la misma compania y que recibe su mismo nombre:
Google Home. Sin este dispositivo integrado, el uso de la aplicacion se limita a
poder castear contenido multimedia a otros dispositivos de Google que podamos
tener, por ejemplo, Google ChromeCast o Google ChromeCast Audio.

A continuacién, se procede a describir las ventajas e inconvenientes de la so-

lucién:

= Ventajas: al ser una solucién enfocada a los propios dispositivos de la com-
pania, hace que su funcionamiento sea muy bueno, con pocos errores y un

gran desarrollo.

= Inconvenientes: el gran inconveniente de esta aplicacién es el enfoque que
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utiliza, ya que limita al maximo sus funcionalidades y uso, mas si cabe, en un
Ambiente Inteligente complejo o con gran variedad de dispositivos. Ademas,
su diseno privativo hace de Google Home una aplicacién muy cerrada y poco

accesible.

3.2.1.2. Samsung SmartThings

Otra de las grandes empresas tecnolégicas de relevancia mundial que también
aporta una plataforma [oT. Desde que en 2014 Samsung comprara la empresa
SmartThings [38], la compania ha reforzado al méximo su divisién de Internet of
Things y es por eso que empezaron a ofrecer diferentes productos orientados a

este mercado, entre ellos, el que aqui se presenta.
U SmartThings

Figura 3.2: Logo Samsung SmartThings

La solucién propuesta por Samsung tiene dos partes importantes, una es la
plataforma de gestion que es via Web y otra es la plataforma de interaccién cuyo
formato es aplicacién movil.

Dicha plataforma es compatible con una gran cantidad de dispositivos y pro-
tocolos de comunicacién pero es dependiente de que el Ambiente Inteligente posea
un hardware controlador especifico, denominado HUB SmartThings, que también
esta desarrollado por Samsung y sin el cual la plataforma no podria obtener los da-
tos recogidos mediante los sensores ni comunicarse con otros posibles dispositivos
integrados.

Desde la plataforma de gestion Web podemos desarrollar los componentes
para la automatizacién de nuestro Ambiente Inteligente y dotar de funcionalidad
al mismo, mientras que, desde la aplicacién moévil podemos visualizar el entorno

y los dispositivos que en ¢l haya integrados.
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Las principales ventajas e inconvenientes de esta plataforma IoT son las si-

guientes:

= Ventajas: tiene una gran compatibilidad con muchos dispositivos y ademas
es compatible con practicamente todos los protocolos de comunicacion ac-

tuales y méas usados.

= Inconvenientes: es dependiente de un HUB, que es el que se encarga de
incrustar los dispositivos y que hace transparente todo el proceso, haciendo
que el acceso a los datos sea muy reducido. Por tanto, se trata de una solucion

bastante cerrada tanto en software como en hardware.

3.2.1.3. Domoticz

Domoticz [39] surge de la necesidad de tener una plataforma IoT Open Source,
ademas, antes tampoco se habian tenido en cuenta dispositivos con pocos recursos

computacionales, por lo que Domoticz plantea resolver ambos problemas.

Domoticz

Figura 3.3: Logo Domoticz

Esta plataforma IoT esta disenada especificamente para dispositivos empotra-
dos, tales como: Raspberry Pi, Orange Pi, Banana Pi. Es muy atractiva la idea de
poder tener una plataforma de gestién de un ambiente Inteligente en un disposi-
tivo propiamente IoT. Por lo que cuando Domoticz ve la luz obtiene mucho éxito.
Su diseno para dispositivos con pocos recursos hace que tenga mucha facilidad de
implantacion.

Aqui vemos las ventajas e inconvenientes:
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= Ventajas: esta disenado especificamente para dispositivos empotrados, por
lo que su coste computacional es muy bajo y su facilidad de despliegue es

alta.

= Inconvenientes: debido a su diseno, posee una interfaz muy poco amigable.
Ademas, no es modular, por lo que presenta problemas ante dispositivos
con caracteristicas especiales o diferentes; por ejemplo, un sensor que por
su diseno realice el envio de los datos recogidos mediante dos protocolos de

comunicacién diferentes.

3.2.1.4. Home Assistant

Tras surgir Domoticz, se abre un abanico importante de soluciones Open Sour-
ce. Una de ellas es Home Assistant cuya aparicién resolvié varios de los problemas

que se planteaban con Domoticz.

Figura 3.4: Logo Home Assistant

Home Assistant [40] es una soluciéon Open Source, que se ejecuta en Python
3 y es muy modular. Su funcionamiento se basa en una serie de médulos que
podemos activar o desactivar segun las funcionalidades de las que queramos dotar
a la plataforma IoT.

Ademas de ofrecer una plataforma de gestiéon via aplicacion Web, también
posee una aplicacion mévil con la que podemos realizar cambios en el entorno
ademas de ver los datos que recojan los sensores.

Entre sus ventajas e inconvenientes mas importantes se encuentran:
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= Ventajas: funcionamiento muy modular, permite aislar caracteristicas ademas
de poder configurarlas por separado. La aplicacién mévil es muy versatil y
funcional, ya que se pueden realizar casi las mismas tareas desde ella que

desde la plataforma Web.

= Inconvenientes: al ser una solucion Open Source, su desarrollo y man-
tenimiento dependen de la comunidad de usuarios que tenga y, si esta es
reducida, existe un problema: hay muchos dispositivos que no cuentan con

modulos desarrollados por lo que no son compatibles.

3.2.1.5. OpenHAB

Por ltimo, entraremos a realizar el andlisis de una de las soluciones mas usadas

en todo el panorama, OpenHAB (Open Home Automation Bus) [41].

(©
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Figura 3.5: Logo OpenHAB

Principalmente orientado a la automatizacion en el hogar, OpenHAB es un
software para integrar diferentes sistemas y tecnologias de automatizacién en una
sola solucion. Ofrece interfaces de usuario uniformes a la vez que un motor de
gestion que permite dominar las reglas de automatizacion en el hogar.

Esta desarrollado en Java, por lo tanto, es compatible con cualquier plataforma
capaz de ejecutar una Java Virtual Machine, por lo que es compatible con casi
cualquier dispositivo que queramos utilizar de host para el despliegue.

Al igual que Domoticz y Home Assistant, OpenHAB es una solucion Open

Source. No obstante, la gran comunidad que tiene openHAB detras, recibiendo
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actualizaciones estables mensualmente y corrigiendo errores semanalmente, hacen
que esta solucion goce de una gran aceptacion.

Su funcionamiento también es modular, y al tener tanto apoyo de la comunidad
hace que sean las propias marcas de dispositivos las que se preocupen de que su
dispositivo sea compatible atin teniendo que desarrollar ellos el médulo. A nivel
de protocolos de comunicacion también es compatible con practicamente todos los
estandarizados en la actualidad.

Ademas, posee una gran funcionalidad adicional que hacen de OpenHAB una
solucién tunica, como la transmisiéon de datos a aplicaciones de mensajeria ins-
tantanea o redes sociales.

Las principales ventajas e inconvenientes de OpenHAB son los que a continua-

cién se detallan:

= Ventajas: su principal ventaja es la posibilidad de despliegue en casi cual-
quier dispositivo, que sea una solucién Open Source y, con una gran comu-
nidad de soporte y mantenimiento detras, funcionamiento modular de tal
manera que practicamente cada modulo es una aplicacién independiente,
es compatible con todos los estandares de comunicacién y posee grandes
funcionalidades adicionales que no podemos encontrar en otras plataformas

TIoT.

= Inconvenientes: el principal inconveniente que podemos encontrar es que
al ser una solucion tan completa, si estd desplegada en un ambiente inteli-
gente complejo se puede hacer algo dificil su mantenimiento, ademas de la

introduccién de cambios.

3.2.2. Plataformas IoT orientados a investigacion

Dentro de la gran oferta de plataformas para el mundo [loT podemos encontrar,

como hemos visto en la seccién anterior, soluciones que cumplen casi con todos los
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requisitos funcionales necesarios para la gestion de un Ambiente Inteligente, desde
algo muy simple y que podamos manejar con una aplicacién movil hasta entornos
mas complejos para los que sean necesarios un gran compendio de médulos que
nos den soporte ante el abanico de dispositivos y funcionalidades que necesitemos
implementar.

En un contexto investigativo y en el contexto del Smart Lab del CEATIC,
surgen necesidades especiales que cubrir y que no se le pueden pedir a soluciones
comerciales o puramente orientadas a la gestiéon de ambientes. Es por esto que
surgen plataformas desarrolladas en entornos de investigacién y que proponen
satisfacer las necesidades especiales que surgen a los investigadores facilitando
herramientas que, en combinacién con otras plataformas IoT, eleven las tareas de
investigacion en Ambientes Inteligentes a un nivel superior.

A continuacién, se presenta un analisis detallado de dos de éstas alternativas.
La primera de ella es “Sensor Central” desarrollada en el Smart Lab de la Universi-
dad del Ulster, el cual fue revisado en la Seccién 2.4.2. La segunda de ella es “Web

System for Monitoring Smart Environments” desarrollada por la Universidad de

Jaén en la creacion del Smart Lab del CEATIC.

3.2.2.1. Sensor Central

La plataforma Sensor Central [42], desarrollada por el grupo de investigacién
de Ambientes Inteligentes de la Universidad de Ulster en Belfast, Irlanda del Norte
[30], nace a raiz de la inexistencia de una plataforma que facilite el almacenamiento
y recuperacion de datos de sensores para permitir resultados tales como el anélisis
predictivo y el reconocimiento de actividades.

El enfoque que tiene Sensor Central, desde su arquitectura hasta la forma en
la que ofrece los datos, es el de una plataforma Big Data [43]. En la actualidad
hay muchas soluciones de este tipo, sin embargo, todas presentan una serie de

deficiencias resenables, como son la falta de compatibilidad e interoperabilidad
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genérica con sensores y la ausencia de caracteristicas que respalden la investigacion
en el ambito académico.

Este es el problema que pretende resolver Sensor Central, centrandose en apor-
tar un mecanismo de acceso rapido a datos, con gran compatibilidad ante el gran
nimero de dispositivos que podemos encontrar en el mercado y con un alto ren-
dimiento. La plataforma hasta el momento almacena mas de 850 millones de re-
gistros y una de las lineas que pretenden seguir en trabajos futuros es la inclusion
de la misma en la Open Data Iniciative, lo que permitira la colaboracién con la
comunidad internacional de investigadores.

Dentro de los grandes problemas que pretende resolver el Big Data, cabe re-
senar las claves en las que se centra para empezar a entender las funcionalidades
que debe tener una plataforma Big Data. Estos tres item claveS estan denomina-

dos las tres V y son: Variedad, Volumen y Velocidad.

» Variedad: la heterogeneidad de los datos que se almacenan y su constante

cambio.

= Volumen: los datos almacenados seran de un gran volumen y creceran con

gran rapidez.

= Velocidad: los registros de estos datos se realizaran con alta frecuencia.

Como hemos visto, Sensor Central esta enfocado al Big Data y a las gran-
des colecciones de datos pero con una orientacién al IoT. Es por ello que ofrece
una gran compatibilidad con sensores, tales como: acelerometro, calidad del aire,
Beacons, contacto, GPS, humedad, luminiscencia, magnetémetro, etiquetas NFC,
suelo inteligente, temperatura y vision térmica, entre otros.

Las principales caracteristicas a nivel de investigacién que ofrece Sensor Cen-

tral son las siguientes:

= La compatibilidad y posibilidad de integracién de sensores.
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= Gestion experimental: definicion de experimentos con su informacion rela-
cionada e investigadores, capacidad de instanciacién y almacenamiento de
los mismos, interfaz de anotacion, posibilidad de importar y exportar los

experimentos.
= Funcionalidades de aprendizaje automatico.

= Puesta en comin de los datos de los sensores con otros procesos indepen-

dientes.
» Plataforma flexible y modular.

La arquitectura de Sensor Central se establece en tres capas de operacion. Una
primera capa donde se encuentra el nicleo de la aplicaciéon y que contiene toda la
logica de la misma, ademéds de los sistemas de almacenamiento y las conexiones
con otros sistemas externos para, entre otras tareas, realizar las exportaciones
de los datos. Existe una capa intermedia que es la encargada de dar soporte a
todos los protocolos de comunicacion con los que Sensor Central es compatible,
asi pues en esta capa encontraremos los End Points de los servicios REST, MQTT,
WebServices y Firebase. Por tltimo, encontramos una tercera capa que gestiona
las conexiones con los sensores y sus lecturas, asi como las aplicaciones de consumo.

El funcionamiento y el intercambio de datos entre los sensores y la plataforma
se basa en “listeners” que estan configurados con cada dispositivo y que, mediante
servicios REST y MQTT, publican en el servidor los datos del sensor en formato
JSON.

Sensor Central ofrece una interfaz muy completa al investigador donde pue-
de gestionar sus experimentos, tener en cuenta infinidad de variables y aplicar
técnicas de aprendizaje automatico con el fin de mejorar la tarea investigativa.
Ademas, con esta interfaz se pueden exportar los experimentos para almacenarlos

o poderlos tratar con otras plataformas.
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3.2.2.2. Sistema Web para la Monitorizacién de Ambientes Inteligen-

tes

Esta plataforma [7] ToT fue desarrollada por el grupo de investigacién de Sis-
temas Inteligentes basados en el Analisis de Decisién Difuso de la Universidad de
Jaén [44]. Esta plataforma surge a raiz de realizar un exhaustivo estudio del arte
y llegar a la conclusion de que, aunque existian plataformas de monitorizacién de
ambientes inteligentes, ninguna de ellas era a través de un sistema web, por tan-
to, eran dependientes de un software de escritorio instalado en un ordenador y no
permite gestionar ambientes, asi como ninguna estaba orientada al reconocimiento
de actividades.

Las principales caracteristicas de esta plataforma son las siguiente:

Sistema Web, accesible desde cualquier dispositivo y lo suficientemente fle-

xible para su adaptacion a entornos cambiantes.

Interfaces, tanto de administracion como de gestion de entornos inteligentes.

Enfocado al reconocimiento de actividades.

Compatibilidad con sensores y actuadores.

Posibilidad de localizacion de sensores.

La forma en la que esta plataforma IoT gestiona los datos de los sensores y
dispositivos inteligentes en general, es mediante un esquema objeto-propiedad-
valor. Con dicho esquema y utilizando como base de comunicacién los servicios
REST con notacién en JSON es posible describir cualquier sensor o dispositivo
inteligente.

En cuanto a la arquitectura que sigue esta plataforma se trata de un modelo
cliente-servidor [45]. En la parte del servidor se desarrollan los servicios bésicos

que proporcionan una capa de abstracciéon mediante la cual los clientes pueden
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comunicarse con el sistema. Es el servidor el encargado de comunicarse con los
sensores y esta tarea, la realiza mediante servicios REST, con los cuales la pla-
taforma es capaz de acceder a los datos de los sensores, asi como de persistirlos
para poder mostrarlos y ofrecerlos a los clientes.

Segun el enfoque que tiene esta plataforma, cada sensor tiene asociado un
objeto que es el que representa sus valores. Cada objeto representa un sensor, de
manera que la inclusién del sensor a la plataforma no sirve de nada si no tiene un
objeto que represente sus valores.

Al estar desarrollado en base a los servicios REST, cada objeto incluido en la
plataforma tiene una URL tunica que lo identifica y mediante la cual se pueden
acceder a los datos, asi como almacenar nuevos.

La parte cliente, es accesible mediante cualquier navegador Web y esta desa-
rrollada combinando HTML5, CSS3, Bootstrap y AngularJS.

En cuanto a la funcionalidad, es necesario diferenciar los dos perfiles con los
que se puede acceder a la aplicacion, como hemos comentado antes. Uno es el
perfil de Administrador y otro es el perfil publico, las funcionalidades que ofrece
cada uno seran repasadas a continuacion.

Entre las funcionalidades del perfil Administrador, podemos destacar las si-

guientes:

= Gestion de Ambientes: permite al usuario crear, editar o eliminar am-
bientes, asi como permite también la edicién de sus propiedades, nombre y

descripcién.
= Gestion de Sensores: permite anadir y eliminar sensores.

= Gestion de Objetos: permite crear, eliminar o editar objetos asociados a

los sensores.

= Gestion de Localizaciones de objetos: como una de las caracteristicas

de esta plataforma es la localizacién de sensores, en este apartado se puede
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gestionar la localizacién de los objetos asociados a los sensores.

A continuacién vamos a repasar las funcionalidades que se podran desarrollar
con un perfil publico. Este perfil est4 mas encaminado a la visualizacion de datos,

como podemos observar:

= Visualizacion de estados actuales: en tiempo real, la plataforma muestra

el estado de cada sensor.

» Visualizacién de estados pasados: podemos consultar un histérico de

los estados de los sensores.

s Consulta de eventos pasados: también, a modo de historico, podemos

obtener informaciéon de eventos, instanciados mediante un timestamp.

A nivel de investigacion, la plataforma destaca en las siguientes cualidades,

principalmente orientadas al reconocimiento de actividades:

= Gestion de actividades. Se puede gestionar tipos de actividades a realizar
en la plataforma IoT. A través de una aplicacién movil, se puede indicar el

inicio y el fin de cada una de esas actividades.

= Segmentacion de actividades. La plataforma permite la segmentacién
de cambios de estado del ambiente a partir del etiquetado del inicio y el fin

de actividades.

» Exportar datos. La plataforma permite 3 tipos de exportacion de datos
del ambiente a partir de un periodo de tiempo. El primer tipo es binario,
indicando si un sensor cambia o no de estado en un periodo de tiempo.
El segundo tipo es numérico, indicando el nimero de veces que cambié de
estado y, finalmente, flujo de eventos, indicando para cada cambio de estado

(evento) el tipo y la fecha en la que se produjo.
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3.3. Analisis de dispositivos del Smart Lab

Como fue indicado en la Seccion 2.3.1, los dispositivos inteligentes son dis-
positivos electrénicos con la capacidad de comunicarse con otros elementos. Este
trabajo fin de grado se centra en desplegar una plataforma IoT para el Smart Lab
del CEATIC que unifique la comunicacién entre tales dispositivos, entre otros
objetivos. Por dicho motivo, es esencial revisar cada uno de los dispositivos inte-
ligentes del laboratorio para poder seleccionar posteriormente la plataforma IoT
compatible con el mayor niimero de dispositivos.

A continuacién, se analizan los diferentes dispositivos inteligentes del CEA-
TIC de acuerdo a su naturaleza, considerando los protocolos de comunicacién.
Ademas, se tiene en cuenta si los dispositivos son o necesitan obligatoriamente
para funcionar de algtin software privativo. Se conoce como privativos a aquellos
dispositivos o software donde el usuario tiene limitadas las posibilidades de uso,

modificacién o redistribucion y que a menudo tienen licencias con algin coste.

3.3.1. Dispositivos con sensores ambientales

En este apartado, se van a analizar los dispositivos inteligentes con sensores

ambientes que existen en el Smart Lab del CEATIC.

» Contacto. Empleados para detectar el final del recorrido o la posicion limi-
te de algiin componente, generalmente mecanico. El sensor consta de dos
partes: una pequena pieza moévil (NA - Normalmente Abierto) y una pieza
fija (NC - Normalmente cerrado). Cuando ambas partes estan separadas, el
estado del sensor serd 1 (Abierto) y por el contrario, cuando ambas piezas se
juntan, el sensor devolverd el estado 0 (Cerrado). Su principal uso es saber
si una puerta o ventana estd abierta o cerrada. El Smart Lab del CEATIC

posee dos tipos de sensores de contacto:
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e Everspring Door/Window Sensor. Muy robusto y fiable, utiliza

Z-Wave como protocolo de comunicacién. (Figura 3.6).

Figura 3.6: Sensor de contacto Everspring

e Fibaro Door/Window Sensor. Tiene un tamafio més reducido, aun-
que algunas desventajas importantes como la duracion de las baterias.
También funciona mediante el protocolo de comunicacién Z-Wave. (Fi-

gura 3.7).

I OR / WINDOW
POOZENSOR

N——

Figura 3.7: Sensor de contacto Fibaro

= Multipropésito. Los sensores multipropdsito contienen varios sensores y

su utilizacion varia segtin la combinacién de ellos que el usuario requiera.

e Samsung Multipropose Sensor. El sensor multipropdsito de Sam-
sung ofrece datos de temperatura y luminosidad. Ademéas también se
puede utilizar como sensor de contacto. Utiliza Zigbee como protocolo

de comunicacién. (Figura 3.8).
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=
Multipurpose Senser
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9

Figura 3.8: Sensor multipropdsito Samsung

» Inundacidén. Alertan al usuario con fuertes senales sonoras cuando detectan

liquidos en su rango de accion.

e Fibaro Flood Sensor. Este sensor ofrece datos sobre fuertes varia-
ciones de temperatura, ademas de alertar sobre posibles inundaciones.

Funciona bajo el protocolo Z-Wave. (Figura 3.9).

— FLOOD SIS0 —

i
<//e- =

Figura 3.9: Sensor de inundacién Fibaro

» Presencia. Estos sensores poseen dos estados: P (Presencia) y NP (No
Presencia). Se dividen en dos partes; una parte fija que detecta cuando otra
parte movil esta dentro del rango de accion y, en funcion de esto, cambia el

estado del sensor.

e Samsung Arrival Sensor. En combinacién con el HUB Samsung, po-
see un rango de accién bastante amplio. Se comunica mediante ZigBee.

(Figura 3.10).
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6
’ C SmartThings

Arrival Sensor

J

Figura 3.10: Sensor de presencia Samsung

» Movimiento. Estdan basados en el principio PIR (Passive Infrared), fun-
cionan detectando el calor corporal, poseen un estado “Alarma’” que puede
contener dos valores diferentes (Activo o No Activo). Una vez que el sensor
esta activo, crea una “rejilla de cuadriculas protectora” de manera que si un
objeto en movimiento bloquea demasiadas zonas de la cuadricula cambiando

los niveles de energia infrarroja, el estado cambia de No Activo a Activo.

e Samsung Motion Sensor. Ademas de movimiento, este sensor es
capar de detectar la temperatura del ambiente. El protocolo de comu-

nicacién que utiliza es ZigBee. (Figura 3.11).

Q

Figura 3.11: Sensor de movimiento Samsung

e Fibaro Motion Sensor. No ofrece tan buenos resultados en la de-
teccion de movimiento aunque también posee la capacidad de detectar
la luminosidad del ambiente. Se comunica mediante Z-Wave y ZigBee.

(Figura 3.12).
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Figura 3.12: Sensor de movimiento Fibaro

La Tabla 3.1 resume los dispositivos analizados, indicando su fabricante, pro-

tocolo de comunicacién y si posee un software asociado privativo.

Dispositivo con sensores ambientales | Fabricante | Protocolo | Privativo

Everspring | Z-Wave No
Fibaro Z-Wave No

Samsung ZigBee St
Fibaro Z-Wave No

Samsung ZigBee St

Samsung ZigBee Si
Fibaro Z-Wave No

Tabla 3.1: Comparativa de dispositivos con sensores ambientales

3.3.2. Dispositivos actuadores

En esta seccion, se van a analizar los dispositivos actuadores en el Smart Lab

del CEATIC.

= Philips HUE. El sistema de iluminacion completo consta de diferentes
dispositivos; por un lado tenemos las bombillas y por otro lado tenemos un
Bridge que centraliza y facilita la gestién de las diferentes bombillas. Ofrece

posibilidades como controlar el color y el brillo de las bombillas mediante
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software, acceso remoto a las mismas, y actualizaciones remotas. El protocolo
de comunicacién que sigue este sistema de iluminacién es ZigBee. (Figura

3.13).

——
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Figura 3.13: Sistema de iluminacién Philips HUE (Bridge + Bombillas)

= Altavoces SONOS Play:1. Ademéds de ofrecer las posibilidades de un
altavoz normal, al funcionar mediante Wi-Fi, podemos combinar varios al-
tavoces y tratarlos como uno solo. Son resistentes a la humedad. (Figura

3.14).

Figura 3.14: Sistema de sonido SONOS Play:1

Harmony SmartHome. Con el Hub Harmony, podemos centralizar la
gestion de todos los dispositivos que funcionen por Wi-Fi, Bluetooth o IR y
controlarlos desde la aplicacion que proporciona para ello. Tiene capacidad

de control de hasta 15 dispositivos. (Figura 3.15).

Termostato NEST. Este termostato tiene la capacidad de memorizar la
temperatura a la que se encuentra el ambiente, de manera que puede in-

teractuar sobre ella segin las configuraciones que se realicen. También, es
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Figura 3.15: Hub Harmony SmartHome

capaz de aprender sobre la forma en la que se calienta el ambiente o si
se crean corrientes de aire dentro de él, actuando en consecuencia sobre la

temperatura. Su protocolo de comunicacién es Wi-Fi. (Figura 3.16).

Figura 3.16: Termostato NEST

= Detector de humo NEST. El detector de humo NEST Protect cuenta con
un sensor de espectro disperso para detectar el humo, comprueba su propio
funcionamiento automaticamente. Ademas, ofrece amplias posibilidades de
interacciéon mediante dispositivos méviles como silenciarlo o envio de alertas.

Se comunica mediante Wi-Fi. (Figura 3.17).

Figura 3.17: Detector de humo NEST Protect
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= Sense Mother. Este dispositivo es un monitor de informacién construido
para ofrecer, sobre todo, flexibilidad. Realmente funciona como un compen-
dio de sensores, denominados “cookies”, con los cuales podemos obtener
informacion sobre movimiento, temperatura y proximidad. Las “cookies” se
comunican con el Sense Mother que monitoriza los datos y nos ofrece la po-
sibilidad de programar reacciones. Funciona mediante el protocolo Z-Wave.

(Figura 3.18).

Figura 3.18: Sense Mother + Cookies

» Etiquetas NFC. Una de las tecnologias en auge en los ultimos anos es el
NFC. Uno de sus usos son las etiquetas inteligentes o SmartTags. Podemos
encontrarlas tanto en forma de llaveros como en formato pegatina, permi-
tendo realizar diversas acciones preconfiguradas. Generalmente se adjuntan
a algin objeto y mediante ellas podemos etiquetar el uso de ese objeto.

(Figura 3.19).

J54 8¢
&
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Figura 3.19: Etiquetas NFC en sus diferentes formatos
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La Tabla 3.2 resume los dispositivos actuadores analizados, indicando su fa-

bricante, protocolo de comunicacion y si posee un software asociado privativo.

Dispositivo actuador | Fabricante | Protocolo Privativo
Philips ZigBee Si
SONOS Wi-Fi St
Harmony | Wi-Fi, Bluetooth, IR | Si
NEST Wi-Fi St
NEST Wi-Fi Si
Sense Z-Wave Si
- - No

Tabla 3.2: Comparativa de dispositivo actuador

3.3.3. Dispositivos para posicionamiento indoor

En esta secciéon se van a analizar los dispositivos para posicionamiento de

interiores en el Smart Lab del CEATIC.

= Suelo inteligente SensFloor. Es un gran panel de sensores capacitivos
instalable bajo cualquier tipo de superficie. Cuando una persona camina
por encima se activan senales en los sensores capacitivos que se envian a
un transceptor. El sistema puede calcular: niimero de personas, su direcciéon
y velocidad, asi como detectar caidas. El protocolo de comunicacién que

utiliza es propio. (Figura 3.20, Figura 3.21).

= Balizas. Dispositivos de bajo consumo que emiten una senal broadcast, de
tamano reducido, generalmente para poderlos asociar a objetos o paredes.
El protocolo que siguen para su comunicacion es Bluetooth de bajo consumo
(BLE). Existen diferentes dispositivos baliza y aunque la premisa es la misma

para todos, podemos obtener funcionalidades diferentes dependiendo de la
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Figura 3.20: Instalacién de SensFloor
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Figura 3.21: Aplicacién de SensFloor

baliza. Existen dos formatos de balizas: iBeacons, desarrollada por Apple

y Eddystone, propiedad de Google; la principal diferencia entre las dos

reside en la gestion de paquetes y su identificacion, ya que iBeacon utiliza

un identificador denominado UUID mientras que Eddystone utiliza URLs

de manera que podemos obtener la informacién incluso desde un navegador

Web.

e Estimote Beacons. Disenadas para el posicionamiento y la proxi-

midad. Estdn optimizadas para durar hasta 3 anos, dependiendo de

las opciones de configuracién. Siguen el formato iBeacon. A nivel de

aplicacion, con este dispositivo podemos posicionar a un sujeto en las

diferentes estancias del Ambiente Inteligente. (Figura 3.22).

e Estimote Stickers. Bajo el paraguas de la tecnologia “Nearable”,

estos dispositivos envian paquetes que no solo contienen una senal BLE
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A

Figura 3.22: Estimote Beacons

sino que también envian un identificador, su estado de movimiento y la
duracion del mismo. Su duracién aproximada, en cambio, es de un ano.
Los paquetes se identifican mediante el formato iBeacon. Su utilizacion
se basa en adherirlas a objetos cotidianos con el fin de obtener datos
referentes a la utilizacién de los mismos por parte de un usuario. (Figura

3.23).

oy

b

Figura 3.23: Estimote Stickers

e Estimote Mirror. La idea de este dispositivo es la de obtener una
“Video Beacon”. Para ello, transmite la presencia del usuario a los
dispositivos cercanos, como smartphones o SmartTVs, de manera que
las aplicaciones en ejecucion en estos dispositivos sepan cuando hay un
usuario dentro de su rango de accién e interactuar con él. El formato
para la transmision de informacion es iBeacon. A nivel de aplicacién se
utilizan para mostrar por la television, cuando se detecta que el usuario

estd enfrente, datos referentes al entorno. (Figura 3.24).

e iBKS Beacons. Desarrolladas en Espana, son compatibles con la tec-

nologia iBeacon como con Eddystone, debido a ello, son muy configura-

Escuela Politécnica Superior de Jaén 5%)



3.3. Analisis de dispositivos del Smart Lab

Figura 3.24: Estimote Mirror

bles. Su duracion es de 3 anos. Sus aplicaciones van desde el posiciona-

miento hasta la deteccién de proximidades de objetos. (Figura 3.25).

Qs

Figura 3.25: iBKS Beacons

La Tabla 3.3 resume los dispositivos de localizacion de interiores analizados,
indicando su fabricante, protocolo de comunicacién y si posee un software asociado

privativo.

Dispositivo de localizacion | Fabricante Protocolo | Privativo

Future Shape | Propio Si
Estimote BLE S1
iBKS BLE S1
Estimote BLE S1
Estimote BLE Si

Tabla 3.3: Comparativa de dispositivos de posicionamiento de interiores
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3.3.4. Dispositivos con sensor de vision

En esta seccion se van a analizar los dispositivos con sensor de vision en el

Smart Lab del CEATIC.

s Camara IP D-LINK 5020L. Captura de video, accesible mediante la red.
Utilizadas a nivel de aplicacién para “tracking” de personas y deteccion de

caidas. (Figura 3.26).
Figura 3.26: D-LINK 5020L

= Camara Raspberry Pi. Captura de video. Entre sus aplicaciones desta-

cadas encontramos la deteccion de presencia. (Figura 3.27).

Figura 3.27: Camara Raspberry Pi

= Xbox Kinect. Es otro sistema de control gestual, desarrollado por Micro-

soft y asociado a una Consola Xbox como dispositivo Host. (Figura 3.28).

Figura 3.28: Kinect
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La Tabla 3.4 resume los dispositivos con sensores de visién, indicando su fa-

bricante, protocolo de comunicacion y si posee un software asociado privativo.

Dispositivo con sensores de visiéon | Fabricante | Protocolo Privativo
D-LINK Wi-Fi St
Adafruit Propio No

Microsoft | Wi-Fi, Propio | Si

Tabla 3.4: Comparativa de dispositivos con sensores de visién de interiores

3.3.5. Dispositivos multimedia

En esta seccién se van a analizar los dispositivos multimedia en el Smart Lab

del CEATIC.

= Samsung SmartTV 6400. Television inteligente para mostrar informacion
al usuario en tiempo real, realizar rehabilitaciones con simuladores virtuales

o informacién detallada de lo que ocurre en el entorno.

Figura 3.29: Samsung SmartTV 6400

= Consola Xbox ONE. Videoconsola desarrollada por Microsoft, capaz de

conectar periféricos de realidad aumentada como Kinect.

La Tabla 3.5 resume los dispositivos multimedia, indicando su fabricante, pro-

tocolo de comunicacién y si posee un software asociado privativo.
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Figura 3.30: Xbox ONE

Dispositivo multimedia | Fabricante | Protocolo | Privativo

Samsung | Wi-Fi Si
Microsoft | Wi-Fi Si

Tabla 3.5: Comparativa de dispositivos multimedia

3.3.6. Dispositivos de salud

En esta seccién se van a analizar los dispositivos de salud en el Smart Lab del

CEATIC.

= Bascula inteligente Withings Smart Body Analyzer. Con ella pode-
mos medir de manera precisa tanto el peso como la masa corporal, ademas
de la frecuencia cardiaca. También analiza la calidad del aire ambiental. Su

protocolo de comunicacién es tanto Wi-Fi como Bluetooth. (Figura 3.31).

Figura 3.31: Withings Smart Body Analyzer

» Pulsera Withings Pulse 0x. Con ella obtenemos datos como la frecuencia
cardiaca, oxigeno en sangre, actividad fisica, calidad del sueno y temperatura

corporal. Funciona bajo Bluetooth LE. (Figura 3.32).
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Figura 3.32: Withings Pulse Ox

= Xiaomi Mi Band 2. Ofrece datos como la frecuencia cardiaca, calidad

del sueno y actividad fisica. El protocolo de comunicacién que utiliza es

Bluetooth LE. (Figura 3.33).

Figura 3.33: Xiaomi Mi Band 2

» Smartwatch LG Urbane. Ademas de las funciones propias de un smart-
watch, se aprovecha los sensores que posee, tales como acelerometro, giros-
copio o frecuencia cardiaca para su uso en aplicaciones de monitoreo de
actividad humana en las tareas cotidianas. Se comunica mediante Wi-Fi y

Bluetooth LE. (Figura 3.34).

Figura 3.34: LG Watch Urbane
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= Smartwatch Polar M600. De la misma manera, se utilizan la gran can-
tidad de sensores que lleva el dispositivo para hacer mediciones precisas y
recoger datos usados en aplicaciones como la deteccion de posiciones en la
cama de pacientes sensibles a distintas enfermedades; por ejemplo, tlceras

por presién. Su protocolo de comunicacién es Bluetooth LE(Figura 3.35).

Figura 3.35: Polar M600

La Tabla 3.6 resume los dispositivos de salud, indicando su fabricante, proto-

colo de comunicacién y si posee un software asociado privativo.

Dispositivo de salud Fabricante | Protocolo Privativo
Withings | Wi-Fi, Bluetooth | Si
Withings | BLE Si
Xiaomi BLE Si
LG Wi-Fi, BLE Si
Polar Wi-Fi, BLE Si

Tabla 3.6: Comparativa de dispositivos de salud

3.3.7. Dispositivos de interfaces cerebrales

En esta seccion se van a analizar los dispositivos de interfaces cerebrales en el

Smart Lab del CEATIC.

= BrainLink Macrotellect. Se trata de un sensor de ondas cerebrales que

utiliza Bluetooth como protocolo de comunicacién. (Figura 3.36).
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[,

Figura 3.36: BrainLink Macrotellect

= Emotiv Insight. Proporciona datos referentes a las ondas cerebrales para
su posterior andlisis. También, utiliza Bluetooth como protocolo de comu-

nicacién. (Figura 3.37).

Figura 3.37: Emotiv Insight

= Emotiv EPOC+. Es un sensor encefalogréafico de alta resolucion. Ademas
de Bluetooth, proporciona un protocolo de comunicacién propio. (Figura

3.38).

Figura 3.38: Emotiv EPOC+

La Tabla 3.7 resume los dispositivos de interfaces cerebrales, indicando su

fabricante, protocolo de comunicacién y si posee un software asociado privativo.
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Dispositivo de interfaz cerebral | Fabricante | Protocolo Privativo
BrainLink | Bluetooth Si
Emotiv Bluetooth Si

Emotiv Bluetooth, BLE | Si

Tabla 3.7: Comparativa de dispositivos de interfaces cerebrales

3.3.8. Dispositivos con interfaz persona - ordenador

En esta seccién se van a analizar los dispositivos con interfaz persona - orde-

nador en el Smart Lab del CEATIC.

= Amazon Echo con Alexa. Es un altavoz inteligente que, combinado con el
asistente virtual Alexa ofrece variedad de posibilidades a nivel de aplicacion
como: interaccion con los actuadores del Smart Lab del CEATIC, posibilidad
de obtener informacion climatolégica o programar alarmas. Utiliza Wi-Fi

como protocolo de comunicacion. (Figura 3.39).

Figura 3.39: Amazon Echo

= Leap Motion. Se trata de un sistema de control gestual capaz de recono-
cer con gran precision gestos realizados con las mano, dedos u objetos. Se

comunica mediante una conexiéon USB a un ordenador. (Figura 3.40).

= Apple iPad Air 2. Nos permite el acceso a aplicaciones desarrolladas para

la interaccién con usuarios en el Ambiente Inteligente. (Figura 3.41).

Escuela Politécnica Superior de Jaén 63



3.3. Analisis de dispositivos del Smart Lab

. |

Figura 3.40: Leap Motion

Figura 3.41: Apple iPad Air 2

» Samsung Galaxy Tab. Debido al gran potencial del desarrollo Android,
con ellas podemos realizar el etiquetado NFC para la deteccion de activida-

des, entre otras cosas. (Figura 3.42).

Figura 3.42: Samsung Galaxy Tab

La Tabla 3.8 resume los dispositivos con interfaz persona-ordenador multime-
dia, indicando su fabricante, protocolo de comunicacién y si posee un software

asociado privativo.
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Dispositivos con interfaz persona - ordenador | Fabricante | Protocolo Privativo

Amazon Wi-Fi Si

Leap Propio St

Apple Wi-Fi, BLE | Si

Samsung | Wi-Fi, BLE | Si

Tabla 3.8: Comparativa de dispositivos con interfaz persona - ordenador

3.3.9. Dispositivos robots

En esta seccién se van a analizar los dispositivos robots en el Smart Lab del

CEATIC.

= BQ Zowi. Un robot inteligente y educativo, enfocado con la idea de hacer
facil la docencia de técnicas béasicas de programaciéon a personas de corta

edad. (Figura 3.43).

Figura 3.43: BQ Zowi

= Bioloid Robotics. Se trata de un robot humanoide, tecnolégicamente muy
avanzado, que posee, entre otras cosas: 18 servos para articular sus movi-
mientos, 2 sensores IR, un sensor de distancia de alta precision y giroscopio.
Se pueden comunicar a través del protocolo ZigBee, ya que también poseen

un mdédulo para ello. (Figura 3.44).
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Figura 3.44: Bioloid Robotics

La Tabla 3.9 resume los dispositivos robots, indicando su fabricante, protocolo

de comunicacién y si posee un software asociado privativo.

Dispositivos robots | Fabricante | Protocolo Privativo
BQ - St
Bioloid ZigBee, Propio | No

Tabla 3.9: Comparativa de dispositivos robots

3.4. Elecciéon de la plataforma IoT a desplegar

El criterio fundamental para la eleccién de la plataforma IoT para desplegar
en el Smart Lab del CEATIC es que sea compatible con el mayor nimero de
dispositivos inteligentes que alberga el centro actualmente.

Fruto del andlisis exhaustivo de plataformas IoT realizado en la Seccién 3.1
junto al analisis en detalle del conjunto de dispositivos del Smart Lab del CEATIC
realizado en la Seccion 3.2, se deriva la Tabla 3.10 que muestra la compatibilidad de
cada dispositivos del Smart Lab del CEATIC con cada una de las plataformas IoT
revisadas durante este capitulo. Para realizar la tabla y para mejor comprension
del lector, se han utilizado una serie de acréonimos, siendo GH Google Home,

SS Samsung SmartThings, D Domoticz, HA Home Assistant, OH OpenHAB,
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SC' Sensor Central y, finalmente, SW Sistema Web para la Monitorizacion de

Ambientes Inteligentes.
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Dispositivos Fabricante | GH | SS HA

)
am

SC | Mv2.0

Everspring - - X X

> | =< | O
>~

Fibaro - -

Samsung - | X |- -

Fibaro - - | X ] X

Samsung -

Samsung -
Fibaro - - - -
Philips X | X|-]X
SONOS - - - -

AR R R R Rl

Harmony - - |- -
NEST
NEST

SRR R R T T eI Il i ol i e

Sense - - - -

|

Future Shape | - -] - -

Estimote - - - - -

X
iBKS - - -] - - - X
X

Estimote - - |- - - -

Estimote - - - - - - -

Withings - - | - - - - -

Withings e -

Xiaomi T -

BrainLink - - - - - _ -

Emotiv N R _

Emotiv - - |- - - - -

Tabla 3.10: Dispositivos (Smart Lab) compatibles en plataformas IoT revisadas
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Por tanto, la plataforma IoT que mayor compatibilidad de dispositivos del
Smart Lab tiene es OpenHAB. Dicha plataforma IoT sera desplegada en el Smart
Lab del CEATIC.
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Capitulo 4

Despliegue de la plataforma IoT

4.1. Introduccién

Después de haber seleccionado la plataforma IoT para desplegar en el Smart
Lab de acuerdo al mayor niimero de dispositivos compatibles, el siguiente objeti-
vo a culminar en este trabajo fin de grado es el despliegue de dicha plataforma
cubriendo las necesidades especificas del CEATIC. Para ello, es necesario estudiar
las necesidades especificas del Smart Lab y analizar en profundidad la platafor-
ma [oT que ha sido seleccionada para su despliegue, en nuestro caso OpenHAB.
Fruto de este analisis, se desarrollara el despliegue inicial de la plataforma IoT, su
configuracion nativa de acuerdo a las necesidades y, finalmente, la funcionalidad
adicional que es necesario implementar.

Por tanto, este capitulo queda organizado del siguiente modo. En primer lu-
gar, se indicaran las necesidades especificas del laboratorio. Posteriormente, se
describird en detalle la plataforma IoT seleccionada, OpenHAB. A continuacién,
se detallara el despliegue que ha sido llevado a cabo para finalmente indicar la

funcionalidad que ha sido llevada a cabo a medida para cubrir las necesidades.
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4.2. Necesidades especificas del Smart Lab

En esta seccién, se van a exponer las necesidades especificas a cubrir del Smart
Lab bajo estudio. Dichas necesidades han sido indicadas por la junta directiva del
CEATIC de acuerdo a las estrategias propias del centro.

A continuacién, se indican el listado de necesidades especificas del Smart Lab:

1. Conexioén con las plataformas IoT de investigacién loT de “Sensor Central” y
“Sistema Web para la Monitorizacion de Ambientes Inteligentes”. La plata-
forma IoT de OpenHAB brinda la funcionalidad 6ptima para la integracion
de la mayoria de dispositivos IoT del Smart Lab. Sin embargo, como se
indico en el capitulo anterior, carece de caracteristicas propias de investiga-
cién. Por tanto, es necesario comunicar a la plataforma de OpenHAB con

ambas plataformas y asi adquirir la funcionalidad de investigacion.

2. Conexion con Redes Sociales. Se desea representar los datos obtenidos en el
Smart Lab en la red social Twitter [46], con el fin de darle difusién en esta

red social.

3. Integracion completa con los dispositivos que ya se encuentran instalados
y posibilidad de incluir nuevos. Como hemos visto en el capitulo anterior,
OpenHAB ofrece la posibilidad de incluir nuevos dispositivos con un indice
de compatibilidad bastante alto, pero también es necesario que los que hay
desplegados en el Smart Lab se puedan gestionar por la plataforma sin

generar problemas de integracion o incompatibilidad.

4. Visualizacion del estado de los sensores del Smart Lab a través de una inter-
faz amigable y sencilla que pueda ser accesible desde el exterior. Se necesita
obtener una interfaz mediante la cual se pueda observar el estado del Smart

Lab, definido por los sensores que se encuentran funcionando en dicho Smart

Lab.
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5. Interfaz que ofrezca control general sobre los dispositivos del Smart Lab,
ademas se debe tener en cuenta la interacciéon con los dispositivos actua-
dores. Ante una plataforma que permite la inclusién de tantos dispositivos
heterogéneos, es importante tener una interfaz con la que poder gestionar
esos dispositivos, asi como para tener el control general de la plataforma.
Ademas, es necesario tener algin mecanismo con el que poder interactuar
con los diferentes actuadores instalados en el Smart Lab. Esta interfaz, debe
presentar la informacién de una manera categorizada y debidamente orga-

nizada.

6. Visualizacién de las imagenes captadas por las cAmaras a través de una inter-
faz dedicada. Debido a que cada una de las camaras tiene su propio software
con el que poder visualizar las imagenes captadas por el dispositivo, estas
imégenes se obtienen de fuentes diferentes, es decir, de manera separada. Es
necesario obtener una representacion de las imagenes que lo haga de manera
conjunta para todas las camaras y se pueda realizar un repaso de las mismas

conjuntamente y de este modo tener una vision general.

7. Almacenamiento de los datos recogidos y generados por el Smart Lab. Ademas
de poder compartir los datos con otras plataformas, estos datos deben de
almacenarse de una manera estructurada, segura y organizada en la propia

infraestructura de soporte del centro.

8. Mecanismo de automatizacion de procesos. Dentro del contexto al que perte-
nece el Smart Lab del CEATIC, el de un Smart Lab académico, es importan-
te que la plataforma que se despliegue tenga un mecanismo de automatiza-
cién de procesos y ademas, que el mecanismo no presente incompatibilidades
con los dispositivos instalados en este Smart Lab segin la categoria a la que
pertenezcan (dispositivos con sensores ambientales, dispositivos actuadores,

dispositivos multimedia), es decir, que sea un mecanismo que sirva para au-
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tomatizar procesos, pero que brinde la posibilidad de extenderlo a todos los

dispositivos.

9. Comunicacién con aplicaciones propias del CEATIC, desarrolladas para dis-
positivos moviles asi como wearables. Es importante que la plataforma que
se va a desplegar se pueda comunicar con las distintas aplicaciones moviles
que el CEATIC tiene en uso y que son de desarrollo propio. El objetivo es
poder obtener los datos del Smart Lab en los diferentes métodos de acceso a

la informacion con los que trabajan los investigadores, asi como el personal

del CEATIC.

Las necesidades que se han enumerado previamente deberan ser cubiertas por
la plataforma IoT de OpenHAB de manera nativa mediante componentes o con

implementacion adicional.

4.3. OpenHAB en detalle

En esta seccion, se va a describir la arquitectura de la plataforma IoT de Open-
HAB con el fin de comprender su estructura y su légica de funcionamiento. Para
asi poder hacer una explotacion correcta de la misma y poder alinear las posibi-
lidades que ofrece con las necesidades basicas del Smart Lab. Posteriormente, se
indicaran los componentes que han sido desplegados para cubrir las necesidades

especificas del laboratorio.

4.3.1. Arquitectura de OpenHAB

A continuacion, en este apartado se van a revisar los detalles de la arquitectura
de OpenHAB asi como su estructura, funcionamiento y sus componentes mas

relevantes.
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Como podemos observar en la Figura 4.1, OpenHAB estd basado en el frame-
work Eclipse SmartHome, Apache Karaf, Eclipse Equinox y rutinas OSGi (Open
Services Gateway initiative). El objetivo de esta seccién es conocer el funciona-
miento de OpenHAB y entender su arquitectura, pero enfocado a cubrir una serie
de necesidades, por lo que revisaremos mas en profundidad el Framework “Eclipse
Smart Home” que es la base sobre la que se asienta la plataforma y lo que nos
brinda en una capa inferior, cubriendo las necesidades que se han especificado

tanto en el capitulo anterior como en la primera seccién de este capitulo.

HTTP Server openHAB 2
(Jetty) Core

Eclipse Equinox

Apache Karaf

Figura 4.1: Arquitectura de OpenHAB

Eclipse SmartHome

Eclipse SmartHome es un framework para construir soluciones enfocadas al
hogar. Con una arquitectura muy flexible, fomenta la modularidad proporcionada

por las aplicaciones OSGi para Java. Como tal, Eclipse SmartHome consiste en un

@ eclipse
smarthome

Figura 4.2: Logo Eclipse SmartHome
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amplio conjunto de paquetes OSGi que sirven para diferentes propdsitos. No todas
las soluciones que se basan en Eclipse SmartHome requeriran todos los paquetes,
sino que se pueden elegir qué partes son interesantes para ellos, aunque OpenHAB
los utiliza todos.

Los paquetes que ofrece este framework estan divididos en las siguientes cate-

gorias:

= config: todo lo que se refiere a la configuraciéon general del sistema como

archivos de configuracion, analisis XML, descubrimiento, etc.

= core: son los principales paquetes para el funcionamiento légico del sistema,

basado en el elemento abstracto y los conceptos de evento.

= io: este paquete ofrece todo tipo de funcionalidad opcional que tiene que
ver con entrada y/o salida como comandos de consola, soporte de audio o

comunicaciéon HTTP/REST.

= model: aporta el soporte necesario para que se puedan utilizar lenguajes

especificos de dominio (DSL).

= designer: proporciona soporte “Eclipse RCP” para DSL y otros archivos

de configuracién.

= ui: paquetes relacionados con la interfaz de usuario que proporcionan servi-

cios que pueden ser utilizados por diferentes UI, como gréaficos o iconos.

Al tratarse de un framework, Eclipse SmartHome define muchos tipos de ex-
tensiones, las cuales permiten construir soluciones modulares con componentes
conectables (extensiones), lo que dotard a la plataforma de un nivel alto de compa-
tibilidad y modularidad. Por tanto, se podran separar las diferentes caracteristicas

que sean necesarias y obtener la funcionalidad requerida en el Smart Lab.
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Funcionamiento

Como hemos apuntado en la introduccién de este capitulo, es importante cono-
cer la plataforma que se va a desplegar, ya que depende de ello que las necesidades
planteadas se puedan afrontar con garantias.

Segun podemos ver en la Figura 4.3, el funcionamiento de OpenHAB se basa
en la interaccion de diferentes elementos, cada uno con una funcién especifica

dentro de la légica de la aplicacion.

AMBIENTE INTELIGENTE

Item

Thing

Binding

Sensores

Figura 4.3: Esquema de funcionamiento de OpenHAB

A continuacion, se hace referencia a los dos conceptos mas importantes en lo
que a la gestion de dispositivos dentro de la aplicacién se refiere. Son, por tanto,
dos conceptos importantes a resenar, ya que el entendimiento de la logica del

funcionamiento de esta plataforma se basa, en gran medida, en estos conceptos.

= Things. Son entidades que se pueden agregar fisicamente a un sistema. Las
things pueden proporcionar més de una funcién (por ejemplo, un multi-

sensor Z-Wave puede proporcionar un detector de movimiento y también,
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medir la temperatura ambiente). Las things ofrecen la informacién a través
de canales. No es necesaria la utilizacién de todos los canales que presente
un thing puesto que cada uno de ellos ofrecera un tipo de informacién. Los
que utilicemos variaran en funcién de la informaciéon que queramos obtener

de ese thing.

Mediante things obtenemos la representaciones de objetos fisicos, por tanto,
un sensor estara asociado a un thing, como este sensor nos ofrece varios
canales de informacién se puede representar la informacion que ofrece cada

uno de esos canales mediante items 4.3.1.

= Jtems. Un item representa las propiedades y capacidades de un thing. Un
thing posee varios canales de comunicacion y cada canal obtiene su repre-
sentacion con un item, es decir, si un thing proporciona tres canales pero
solo se enlaza uno a un item, ese thing sélo podra obtener la informacién
que proporciona ese canal. Por ejemplo: Sensor de contacto Everspring que
posee tres canales (contacto, switch, nivel de bateria), en caso de interesar
solo la parte de contacto, se asociaria el canal “contact” de ese sensor al
objeto donde esté ubicado ese sensor. Para asociar un item a un canal de un

thing, el item debe estar creado previamente.

Como hemos dicho anteriormente, los items representan las capacidades que
pueden usar las aplicaciones, ya sea en las interfaces de usuario o en la
logica de automatizacién. Los elementos tienen un estado y pueden recibir

comandos.

La conexién entre things e items son los bindings 4.3.2. Un binding, como
se ha explicado, es una asociacién entre un canal y un item. Si un canal esta
vinculado a un elemento, esta “habilitado”, lo que significa que la capacidad
que el elemento representa es accesible a través de ese canal. Los canales

pueden estar vinculados a varios elementos y los elementos pueden estar

Escuela Politécnica Superior de Jaén 78



Capitulo 4. Despliegue de la plataforma IoT

vinculados a varios canales.

Entonces, la diferencia entre un thing y un item es que un thing sélo esta
asociado a una entidad, generalmente fisica, mientras que el item obtiene
la informacién de los canales de este dispositivo. Esta diferencia se ilustra
en la Figura 4.4, donde podemos ver que un solo thing obtiene informacién
con dos canales, por tanto, se tendra que representar mediante dos items

diferentes.

—ll
—lll

N 1 _rk
SeEEE!

]

N L

T |
One Thing Two items

Figura 4.4: Ejemplo de actuador

El actuador es un thing que podria instalarse en un armario eléctrico. Tiene
una direccion fisica y debe configurarse para poder ser utilizada. Para que
el usuario controle las dos luces, accede a la capacidad de thing del actuador
(encender y apagar dos luces separadas) a través de dos canales, cada uno de
ellos representados por un item diferente. También, que estan vinculados a
dos elementos de interruptor presentados al usuario a través de una interfaz

de usuario.

Una vez revisados los detalles importantes del funcionamiento y la estructura
de OpenHAB, en la siguiente secciéon haremos referencia a los componentes de
OpenHAB, ofrecidas de manera nativa por la plataforma con las que abordaremos

diversas necesidades requeridas por el CEATIC.
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4.3.2. Componentes basicos a desplegar

En este aparatado, se van a describir los componentes basicos de OpenHAB

que han sido analizados para la funcionalidad requerida en el Smart Lab.

Bindings

Los Bindings son la parte software que sirve como enlace para integrar hard-
ware fisico a OpenHAB. Cuando obtenemos un dispositivo nuevo, que antes no
tenfamos configurado en el sistema, lo primero que debemos hacer es buscar su
Binding e instalarlo en caso de que no estuviera instalado ya.

Los Bindings pueden incluir opcionalmente servicios de descubrimiento, que
permiten que el sistema encuentre automaticamente dispositivos accesibles.

Esta es la parte de la plataforma que nos permite satisfacer la necesidad es-
pecifica numero 3 de la Seccién 4.2, ya que mediante los distintos Bindings po-
dremos incluir en la plataforma IoT los dispositivos existentes en el Smart Lab
del CEATIC, ademés de brindarnos un mecanismo de inclusion para los posibles
nuevos dispositivos.

Los bindings que ha sido necesario instalar son los siguientes:
= Sonos: nos permite comunicarnos con los altavoces e interactuar con ellos.

= HUE: reconoce el hub Philips y de manera transparente el sistema se co-

munica con ¢l para poder interactuar con todas las bombillas Philips HUE.

= Z-Wave: mediante este binding se obtiene la implementacién del protocolo
Z-Wave. Puesto que la mayoria de sensores que se encuentran instalados en
el Smart Lab utilizan Z-Wave como protocolo de comunicaciéon como se ha

visto en la Seccion 3.3, este Binding es uno de los mas importantes.

s Nest: permite reconocer hardware de la marca NEST, de manera que los

dispositivos de detecciéon de humo y el termostato son accesibles desde la
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plataforma.

» Samsung TV: permite la interaccion con televisiones Samsung, por lo que

mediante él podemos interactuar con la Smart TV del Smart Lab.

User Interfaces

Las interfaces de usuario son aplicaciones nativas de smartphone o web que
acceden al servidor OpenHAB a través de la API REST como veremos en la
Seccién 4.3.2. Mediante estas interfaces, OpenHAB nos ofrece la posibilidad de
crear visualizaciones propias de los datos, asi como de gestion de los dispositivos.
Con lo cual, podremos cumplir con varias necesidades especificas del Smart Lab.

A continuacion, tenemos las interfaces de usuario que se han instalado y con-

figurado en el Smart Lab del CEATIC:

Basic Ul

Esta interfaz nos da acceso a los sitemap, en una instalacion de OpenHAB
podemos tener varios sitemaps aunque lo recomendable es tener uno por ambiente
inteligente.

Un sitemap es una representacién compuesta por elementos fisicos o 16gicos
orientada al usuario con el fin de facilitar una herramienta de gestion y explotacion
del ambiente inteligente. En definitiva, el sitemap se construye anidando frames

con elementos dentro de este; algunos detalles de la construccion de un sitemap,

asi como sus elementos, los encontramos en la Figura 4.5 y en la Figura 4.6.

Figura 4.5: Elementos del sitemap 1
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Figura 4.6: Elementos del sitemap 2

Atendiendo a las necesidades especificas niimero 4 y 5, se ha desarrollado un
sitemap que facilite la visualizacion de los datos recogidos por los sensores, asi
como al mismo tiempo, ofrezca control sobre los actuadores del Smart Lab. Este
sitemap esta estructurado por zonas. Existen 4 zonas en el Smart Lab, por tanto,
la interfaz se divide en 4 categorias y en cada una de ellas se puede interactuar
con los dispositivos que se encuentran instalados en ella. Adicionalmente, en este
sitemap se pueden visualizar las imégenes de las camaras de vision, pero debido
a que esta dividido por zonas, no cumple con la necesidad especifica niimero 6,
ya que la interfaz a la que hace referencia esta necesidad debe ser dedicada. Por
tanto, esta es una necesidad que se tratara en la Seccion 4.3.2.

El desarrollo se realiza a través de un script que carga la plataforma una
vez completo, cada elemento se asocia a un item y a una funcién. Los elementos
que se utilizan para su desarrollo los proporciona la propia plataforma y son los

siguientes:

Switch: se trata de un botén, que mapea dos estados y se usa para activar

o desactivar actuadores, como por ejemplo, las bombillas.
» Colorpicker: es un selector de color, también esta asociado a las luces.

= Slider: se refiere a una barra de desplazamiento que sirve de selector, es
utilizada tanto para el brillo de las luces como para, el volumen de los

altavoces.

= Text: este elemento muestra una cadena de texto especificada. Es utilizada

para mostrar los estados de los sensores, asi como los datos que recogen.
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= Image: proporciona un visor de imégenes que se utilizan para enlazar la

reproduccién de video de las cdmaras al sitemap.

= Selection: este elemento proporciona un selector de contenido. este puede
estar preestablecido, pudiendo ser utilizado para realizar cambios en actua-
dores que tienen mas de dos estados y pueden estar predefinidos, como la

reproduccién de sonido por los altavoces.

= Webview: con este elemento podemos integrar frames proporcionados por
otros sistemas para visualizar contenido en el sitemap. Se utiliza para inte-
grar un mapa de localizacién de sensores que ofrece el Sistema para Monito-
rizacién de Ambientes Inteligentes visto en 3.2.2.2. La introduccién de este

elemento se encuadra dentro de la necesidad especifica niimero 1.

Paper Ul

OpenHAB es una plataforma IoT compatible con infinidad de dispositivos,
como hemos visto en la Seccién 2.3.1 del Capitulo 2. Ante la apariciéon cons-
tante de nuevas necesidades basadas en la inclusion de nuevos dispositivos, es
necesario tener un mecanismo de gestiéon general de la plataforma IoT que nos
permita controlar los aspectos generales mas importantes. Como se ha indicado
en la necesidad especifica nimero 5, es importante implantar en este despliegue
una interfaz que permita controlar, de manera general, la plataforma [oT y todos

los componentes que la forman. Refiriéndonos a la necesidad especifica niimero 5,

& % o o n
3 8 gz

Figura 4.7: Interfaz PaperUl
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mediante el punto anterior, se resuelve la parte que tiene que ver con los disposi-
tivos actuadores, ya que mediante el sitemap, se pueden controlar los dispositivos
actuadores. Pero es en este punto donde la necesidad se resuelve por completo, ya
que la interfaz que podemos observar en la Figura 4.7 nos proporciona, de manera
general: gestién de bindings, servicios, things e items. Nos proporciona gestor de
modulos, ademas de un motor de reglas que en secciones préximas se detallara.
También, una pequena seccion de “control” donde podemos interactuar con los
diferentes items, ademas estan categorizados por su ubicacion dentro del ambiente
(dormitorio, cocina, entrada, salén).

Particularmente, con la interfaz Paper Ul se pueden realizar todas las tareas
de mantenimiento y soporte requeridas por la plataforma IoT, a parte de todas

las tareas que tienen que ver con la inclusion de nuevos dispositivos.

HABPanel

Esta interfaz proporciona, de una forma muy visual, y con diseno responsive
que la hace una opcién muy interesante para dispositivos méviles, la informacién
deseada.

Para cumplir con la necesidad especifica nimero 6, se ha optado por esta inter-
faz, puesto que ademas de presentar un diseno responsive que la hace compatible
con todos los dispositivos, presenta una serie de caracteristicas, como la visualiza-
cién de video, que hacen de esta interfaz la mejor opcién para montar un sistema

de visualizacion dedicado para las camaras del Smart Lab del CEATIC.

Figura 4.8: Visualizacion responsive
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API REST

A través de la API REST, se obtiene el mecanismo de comunicacion necesario
para que OpenHAB puede comunicarse con otras plataformas y pueden acceder
facilmente a todos los datos relacionados con items, asi como disparar acciones
que pueden cambiar el estado de los items. Las interacciones con la API REST se
basan en el protocolo http [47].

Como hemos dicho, la API REST permite el acceso de lectura a estados,
actualizaciones de los mismo, pero también permite el envio de comandos a otras
plataformas con lo que, de esta manera, se pueden compartir los datos generados
por los dispositivos del Smart Lab a otras plataforma. Con lo cual, obtenemos el

mecanismo necesario para cumplir con la necesidad especifica nimero 1.

Reglas

La plataforma OpenHAB, permite de modo nativo, la creacién de una serie de
reglas de automatizacion que se pueden utilizar con el fin de automatizar procesos.
OpenHAB es una plataforma con un enfoque “device-agnostic” que es capacidad
de un componente de computacion para trabajar con varios sistemas sin requerir
adaptaciones especiales. Al ser una plataforma “device-agnostic” nos permite in-
teractuar con los dispositivos sin la necesidad de que estos deban tener requisitos
o funcionalidades especiales, por tanto, mediante este mecanismo podemos satis-
facer la necesidad especifica niimero 8, ya que, no solo nos permite automatizar
los procesos, sino también realizar esta automatizacién haciendo participes de ella
a todos los dispositivos instalados en el Smart Lab del CEATIC.

El funcionamiento de este mecanismo estd basado en un esquema disparador-
accion y consiste en que la regla que determinemos espera un evento que sera el
que dispare la accion, previamente definida en la regla y una vez producido ese
evento, ejecuta la accién correspondiente, también definida en la regla en cuestion.

Cuando se activa una regla puede realizar tareas como: ejecutar un script, hacer
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uso de la API REST, hacer cdlculos matematicos, etc.

La plataforma OpenHAB nos permite realizar la gestion e implementacion de
estas reglas mediante dos formas diferentes. Por un lado, proporciona un motor de
reglas, con el cual podemos realizar los procesos de automatizacion mas basicos;
por otra parte, brinda la posibilidad de programar estas reglas a través de scripts,
y es aqui donde reside la potencia de este mecanismo ya que nos permite defi-
nir los procesos de automatizacién deseados y programarlos teniendo en cuenta
aspectos como: disparador, tareas programadas en el tiempo, acciones definidas,
por ejemplo, envio de datos a otras plataformas.

Debido a la importancia de este componente, es necesario realizar una pequena
resena a las diferentes formas de implementaciéon que nos brinda la plataforma. A

continuacion, se van a mencionar los detalles de cada una de ellas.

= Rule Engine. El motor de reglas nos permite crearlas reglas visualmente.
Aunque su uso se reduce, es una manera muy accesible de automatizar
procesos sin tener nociones de programacion. En la Figura 4.9 podemos

observar de que manera se presenta este motor.
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Figura 4.9: Motor de Reglas

» Programacién de Reglas. Para explotar verdaderamente todo el poten-
cial de las reglas, tenemos un fichero en el que las podemos programar. La

sintaxis de las reglas en este fichero es la siguiente:
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rule rule name”when <TRIGGER CONDITION1> or
<TRIGGER_CONDITION2> or <TRIGGER_CONDITION3> ...then
<SCRIPT_BLOCK>end

Existen a su vez, diferentes tipos de disparadores con los que poder realizar
una mejor gestién de los procesos. Los tipos de disparadores que se pueden

programar son los que se mencionan a continuacion.

e Basados en items: Item <item> received command [<command>],
Item <item> received update [<state>], Item <item> changed [from

<state>] [to <state>]

e Basados en tiempo: Time is midnight, Time is noon, Time cron ” <cron

expression>".

e Basados en el sistema: system started, system shutdown.

Una vez revisados los componentes de la plataforma necesarios para satisfacer
algunas de las necesidades planteadas en la Seccion 4.2, vamos a entrar en pro-
fundidad en las cuestiones de despliegue, asi como en la implementacion de las

funcionalidades adicionales requeridas en el Smart Lab del CEATIC.

4.4. Despliegue de OpenHab en el Smart Lab

En esta seccion se van a detallar todos los aspectos necesarios para el desplie-
gue de la plataforma en el Smart Lab del CEATIC, atendiendo a las necesidades
especificas que se han marcado en la Seccion 4.2. La seccién comienza realizando
una resenia de toda la plataforma IoT del Smart Lab, también se hace alusion a
los detalles de la implementacion inicial y para terminar, se detallan dos funciona-
lidades realizadas, como son la conexién a otras plataformas externas y la gestién

de persistencia.
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4.4.1. Esquema operativo de la plataforma IoT

Para llevar a cabo el despliegue de la plataforma [oT que se va a realizar en
el Smart Lab del CEATIC, es preciso, en primer lugar, definir un esquema que
serd el que se tenga como referencia, el cual se seguird para llevar a cabo con éxito
el despliegue. Este esquema se ha diseniado con el objetivo de satisfacer todas las
necesidades demandadas por la junta de direccién del CEATIC y poder cumplir
con todos los objetivos y necesidades especificas arrojadas por la propuesta del
presente trabajo.

El esquema que se ha diseniado para el despliegue de la plataforma IoT Open-

HAB es el que se puede observar en la Figura 4.10 y que se detalla a continuacién.

Sensor Sistema para monitorizacion
 Central de ambientes inteligentes
‘ Broker MQTT ‘
= Publlca T
 API REST | MQTT BN
| APIREST | Susc”be\
—
" APIREST | _~ Publica
Servidores N
- CEATIC

BVE

Wi-Fi (—
‘ Z Wave \.u

Dispositivos con sensores
ambientales

Dispositivos actuadores

Figura 4.10: Esquema operativo de la plataforma IoT del Smart Lab

Como se ha explicado antes, el objetivo es cumplir las necesidades estableci-
das en el analisis de este trabajo, para ello, nuestra plataforma debe aportar los
mecanismos de comunicacion necesarios para que se puedan realizar con garantias

las conexiones con las plataformas y sistemas con las que se va a interactuar.
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Tras el estudio realizado en la Seccién 4.3.2 de los componentes basicos de
OpenHAB que se necesitan para satisfacer todas las necesidades, se sabe que el
principal método de comunicacién con las plataformas externas serd el brindado
por la API REST. Debido a que una de las necesidades especificas resenadas es la
posibilidad de conexion con otras plataformas orientadas a la investigacién, y mas
concretamente, las especificadas que son Sensor Central, revisado en la Seccién
3.2.2.1, y el Sistema Web para la Monitorizacién de Ambientes Inteligentes, revi-
sado en la Seccion 3.2.2.2. La parte méas importante de este esquema es resolver
ese enlace que tendrd la plataforma IoT con las otras plataformas. El protocolo
de comunicaciéon mediante el cual se realizara la conexion con las dos plataformas
IoT orientadas a la investigaciéon serd el proporcionado por la APT REST.

Ademas de con las dos plataformas IoT orientadas a la investigacion, las ne-
cesidades especificas también detallan que se debe contemplar un mecanismo de
persistencia que garantice la seguridad de los datos. Este mecanismo de persis-
tencia se llevara a cabo mediante la infraestructura propia del centro, por lo que
la conexién con los servidores del CEATIC también es importante. Esta cone-
xion se realizara, igual que para las plataformas IoT orientadas a la investigacion,
mediante los servicios proporcionados por la API REST.

Segun la necesidad especifica niimero 10, también se debe contemplar la opcion
de que la plataforma desplegada tenga los mecanismos de comunicacion necesa-
rios para poder realizar un intercambio de informacion con las aplicaciones propias
desarrolladas por el centro. Como podemos observar en la parte derecha del es-
quema de la Figura 4.10, este proceso se lleva a cabo mediante un servidor de
MQTT [48].

MQTT es un protocolo de mensajeria de comunicacién Machine-to-Machine
(M2M) basado publicacién/suscripcién. Se basa en minimizar el ancho de banda
de la red y los requerimientos de uso de los dispositivos. Es extremadamente simple

y ligero y por tanto, ideal para [oT y aplicaciones moviles donde es critico tanto
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el ancho de banda como el consumo de energia.

El servidor que gestiona todo el trafico MQTT se denomina “Broker” y forma
parte de la infraestructura del CEATIC. Teniendo el servidor MQTT disponible,
la comunicacién de la plataforma IoT con las aplicaciones méviles del centro es
sencilla puesto que la plataforma publicara en el servidor MQTT los datos re-
lativos a los dispositivos, mientras que las aplicaciones, siguiendo la légica del
protocolo MQTT, estaran suscritas al canal donde la plataforma IoT a desplegar
realice la publicacién de la informacién. Como se puede apreciar en el esquema, la
plataforma “Sistema para la monitorizacién de Ambientes Inteligentes” también
realiza publicaciones de datos en el servidor MQTT, con el fin de homogeneizar
los datos a los que pueden acceder las aplicaciones, incluyendo los que gestiona
esta plataforma que son orientados a la investigacion.

La ultima parte del esquema general de la plataforma IoT del Smart Lab, es la
capa fisica. Todos los dispositivos actuadores y dispositivos con sensores ambien-
tales se comunican con la plataforma IoT mediante los protocolos de comunicacion
vistos en la Seccién 2.3.1. Como podemos observar en el esquema, no aparecen
todos, se instancia con los ejemplos mas usuales como son: los dispositivos con
sensores ambientales que realizan la conexion con la plataforma mediante el pro-
tocolo de comunicacion Z-Wave y los dispositivos actuadores que la realizan por
red ya sea Wi-Fi o cableada.

Una vez repasados los detalles del esquema general de la plataforma IoT del
Smart Lab del CEATIC, se revisara en los apartados siguientes los aspectos més

relevantes sobre la implementacion de la misma.

4.4.2. Implementacién inicial

A continuacién, se describird cada uno de los medios fisicos por los que esta
compuesto todo el sistema OpenHAB, sistema operativo, entre otros.

Para su despliegue ha sido utilizada una maquina virtual, de este modo tendre-
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mos un mayor control sobre las versiones del sistema y se podran realizar copias
de seguridad periédicamente.

Para la instalacién de OpenHAB en este trabajo fin de grado se utilizara una
maquina virtual con el sistema operativo Linux. Todas las pruebas que se muestran
en las ilustraciones inferiores se han llevado a cabo con la distribuciéon Debian 8.

Finalmente, la maquina virtual estara albergada dentro del Smart Lab con la

siguiente informacion:
= Nombre de la méquina virtual: OpenHAB
= Usuario: openhab

= JP: 192.168.83.217

Tras realizar la instalacion del sistema operativo, podremos acceder a la maqui-

na virtual mediante:
» Fisicamente con usuario y contrasena.

s Mediante SSH: generalmente se utilizan sesiones SSH desde la linea de

comandos de Linux o desde Windows, utilizando como cliente PuTTy o

WinSCP.

= Mediante TeamViewer: con las sesiones SSH no tenemos entorno grafico,
por tanto, y aunque no es lo habitual, se facilita acceso mediante escritorio

remoto con TeamViewer.

Como se ha comentado anteriormente, una de las facilidades que nos brinda
la maquina virtual es realizar copias de seguridad de una forma segura y rapida,
para ello, tras realizar la copia de seguridad, esta sera albergada en una cuenta
cooperativa de Google Drive.

Una vez revisados los detalles relativos a los medios fisicos utilizados y al acceso

a ellos, cabe resenar algunos aspectos importantes sobre la plataforma OpenHAB
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que seran cruciales a la hora de realizar este despliegue en el Smart Lab del
CEATIC.

Lo primero que tenemos que tener en cuenta es que la plataforma OpenHAB
estd disenada para que su funcionamiento sea como el de un servicio del sistema.
El nombre del servicio es “openhab2” y las operaciones mas usuales que se realizan
con él son: iniciarlo, pararlo o reiniciarlo. Para esta tarea, usaremos la herramienta
systemctl, la cual esta instalada en el sistema. A continuacion, se detallan las

ordenes de la linea de comandos utilizadas.
» Start: sudo systemctl start openhab?2
= Stop: systemctl stop openhab2
= Restart: systemctl restart openhab2

El otro punto importante a revisar para realizar el despliegue de la plataforma y
las posteriores implementaciones que se realizaran en ella es el arbol de directorios
que presenta OpenHAB, para ello, a continuacion se describen los detalles mas
importantes de este drbol de directorios.

El directorio raiz de OpenHAB es /etc/openhab2. Dentro del directorio raiz
tenemos, separados por directorios, todos los puntos de configuracion de Open-

HAB.

= html: Destinado a guardar ficheros de cédigo html, para mostrar via web.
Aqui se encuentra, por ejemplo, la pagina por defecto que muestra el servicio
web de OpenHAB nada mas ser instalado. No es de mucha utilidad una vez

OpenHAB esta configurado.

= icons: si se desearan incluir iconos personalizados habria que guardarlos en

este directorio para poder usarlos.

s items: En este directorio se encuentra el fichero smartlab.items. Es el fichero

donde se configuran los items.
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» persistence Todo lo que tiene que ver con el servicio de persistencia se

encuentra en este directorio.

= rules: En este directorio se encuentra el fichero donde se implementan las
reglas (exceptuando las que se implementen con Rule Engine), el fichero es
smartlab.rules. Ademds de este, se generan varios ficheros automaticamente
con el nombre smartlab.rules.save.x. La finalidad de generar estos ficheros
es obtener copias de seguridad locales cuando se realiza alguna modificacion

importante en el fichero smartlab.rules.

= scripts: scripts necesarios que haya que implementar para realizar alguna

tarea mas especifica se encuentran aqui.

» services: Todos los ficheros de configuracién de los servicios que instalemos

en OpenHAB, por medio de acciones, se encuentran en este directorio.

» sitemaps: En este directorio tenemos el fichero smartlab.sitemap. En este

fichero se programan los sitemaps.

= sounds: Los sonidos que sean necesarios para reproducirse se encuentran

en este directorio con el formato MP3, obligatoriamente.

» things: En este directorio se encuentra el fichero smartlab.things, con el que

se pueden declarar things.

» transform: Aqui se encuentran las traducciones de todo el servicio web de

OpenHAB.

Una vez se han conocido los aspectos mas importantes relacionados con la im-
plementacion inicial y los que seran importantes para realizar las implementaciones
correspondientes a las funcionalidades que se pretenden desarrollar, continuamos

viendo cada una de esas implementaciones y la necesidad que cubren.
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4.4.3. Conexiones a otras plataformas externas

Uno de los pilares en los que se fundamenta el Smart Lab del CEATIC es
la colaboracion con otras entidades o instituciones, asi como la participacién en
proyectos donde aspectos como el poder compartir informacion o la posibilidad
de generar datos conjuntos con otros Smart Labs, cobran gran importancia. Es
por ello que con la plataforma a desplegar se tenga en cuenta que habrad que
interactuar con otras plataformas, desarrolladas y gestionadas por terceros. Con
lo cual, una necesidad especifica enmarcada dentro del contexto del Smart Lab
en el que se va a realizar el despliegue es que los datos tienen que poder ser
expuestos al exterior, de manera que, sincronamente a la produccion de un evento
nuestra plataforma sea capaz de replicar ese cambio a otras plataformas. Estas
plataformas, concretamente son Sensor Central, revisada en la Seccion 3.2.2.1, y
el Sistema Web para la Monitorizacion de Ambientes Inteligentes, revisado en la
Seccion 3.2.2.2.

Como se pudo certificar en dicha revision, estas plataformas utilizan servi-
cios REST para su comunicacién por lo que una vez identificada esta necesidad,
implicitamente observamos que la configuracion de la plataforma IoT que se va a
desplegar debe estar contemplada la comunicacion via servicios REST.

Esta conexion con otras plataformas, se realiza a través de una regla progra-
mada mediante un script que podemos observar en la Figura 4.11. Los detalles de
la implementacion de esta regla son los que se van a detallar a continuacion.

Esta regla, siguiendo las especificaciones de la junta de direccion del CEATIC,
se ha de disenar con el objeto de compartir los estados de los dispositivos con
sensores ambientales, por tanto, la regla se dispara cuando algin miembro del
grupo de dispositivos con sensores ambientales que queremos almacenar cambia
de estado, como podemos ver en la Figura 4.12.

El funcionamiento de esta implementacién, se basa en ordenar por tultimo

cambio los miembros del grupo deseado y recupera el ultimo que ha cambiado,
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Figura 4.11: Conexién con plataformas externas

Figura 4.12: Cambio de estado en dispositivo

que es el que se guarda en la variable.

Una vez se tiene instanciado el dispositivo con sensores ambientales que ha
disparado la regla, se almacenan sus datos en variables. Ademas, se controla la
posibilidad de realizar o no el envio mediante otra variable, booleana, en el inicio
instanciada a “false”, y con la que controlaremos que el servicio donde queremos
compartir los datos del dispositivo con sensores ambientales que ha disparado la

regla. Estas variables se pueden observar en la Figura 4.13.

Figura 4.13: Envio de datos

Debido a que el estado que devuelven los dispositivos con sensores ambientales,
concretamente los de tipo contacto, vistos en la Seccion 3.3.1, es una cadena de

caracteres que puede contener el valor “open” o “closed”; por tanto, a continuacién
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debemos preparar el cambio para las plataformas que tengan instanciados los datos

binarios a “0” y “1”, en este caso. Para ello, se realizan las dos condiciones que

podemos observar en la Figura 4.14.

Figura 4.14: Persistencia con condicionales

El mecanismo para subir el evento a la plataforma indicada es mediante una
peticion “POST”. Para ello, se guarda la “URL” de destino en una variable.
Como las plataformas a las que se envia esta informacién son diferentes, tenemos
una instancia de la “URL” de cada una de ellas para poder realizar el envio a
todas. Ademas, si en el futuro la junta de direccién del Smart Lab del CEATIC
decide compartir informacion con alguna otra plataforma externa, solo habra que
instanciarla con su “URL” en esta regla.

Una vez se tienen los datos necesarios para realizar el envio y su destino, se
pasa a construir la peticion POST con la que se realizara el mismo. Esta peticion

se construye con los siguientes datos:
= idEvent: contiene el id del evento que se ha producido.

= idSensor: contiene el id del dispositivo con sensores ambientales que ha dis-

parado el evento.

= property: la propiedad es el tipo de informacién que se va a almacenar.
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= value: contiene el valor que se ha recibido.

= timestamp: se compone de una marca de tiempo, en la que se generd el

evento.

Por tltimo, como se puede observar en la Figura 4.15, con la funciéon sendHttp-

PostRequest() se realiza el envio de la peticion.
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Figura 4.15: Envio de la peticion POST

Mediante el mecanismo que se ha implementado, como hemos dicho, se pueden
guardar los datos de los dispositivos en cualquier plataforma que permita como
conexion los servicios REST. En el Smart Lab se ha implementado para que realice
envios a la plataforma Sensor Central y a la plataforma Sistema Web de Moni-
torizacion de Ambientes Inteligentes asi como a los servidores de base de datos
propios del centro. Es por eso que con la implementacién de esta funcionalidad se

resuelven las necesidades especificas nimero 1y 7.

4.4.4. Gestion de persistencia

La persistencia que se ha implementado con la plataforma OpenHAB esta ba-
sada en el sistema gestor de base de datos MySQL. Por su facilidad de integracion,
seguridad y posibilidad de adaptarse a cambios o interactuar con otros servicios
se ha utilizado MySQ,L ya que es una de las base de datos que més se utilizan
actualmente.

Por motivos de seguridad, la junta de direccién del Smart Lab decidi6 separar
la base de datos de la propia maquina donde se ha implantado OpenHAB. De

este modo, la integridad total de los datos esta asegurada. Para ello, el servicio de
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persistencia ha sido desplegado en una maquina virtual ubicada en los servidores
que posee el CEATIC utilizando MySQL Server 5.5.55.

Como podemos observar en la Figura 4.16, para configurar el servicio de per-
sistencia hay que hacerlo a través de un script. La configuracion de este fichero se

nutre de los datos proporcionados en el acceso.

sconnectlon Col

timeout [(in seconds)

=truej.

Figura 4.16: Configuracién MySQL

OpenHAB sigue una serie de estrategias a la hora de persistir cada uno de
los datos. Estas estrategias definen la frecuencia con la que se persisten los datos,
como se puede observar en la Figura 4.17. Se puede establecer el fichero que tiene

habilitado para ello.

Figura 4.17: Estrategias de persistencia

Los tipos de estrategias para persistir datos que se presentan son las siguientes:

= Basada en tiempo: las estrategias basadas en tiempo estdn establecidas

mediante una expresiéon Cron, compuesta por cinco opciones, las cuales re-
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presentan la fecha en la que se quiere hacer la estrategia. En la Figura 4.18

se puede observar con detalle cada una de las opciones.

> [Optional] Year

» Day of the week [0-7] *
> Month[1-12]

> Day ofthe month [1- 31]
> Hour [0 - 23]

> Minute [0 - 59)

> Second [0 - 59]

Figura 4.18: Configuracién horaria Cron

= Basada en cambios de estado: la estrategia basada en cambios de estado
es la que se ha escogido por defecto, como podemos observar en la Figura
4.17. Su funcionamiento es simple, cada vez que un dispositivo cambia de

estado, este se persiste.

La forma en la que se aplican estas estrategias es especificando qué estrategia

sigue cada item o grupo de items, como podemos observar en la Figura 4.19.

Figura 4.19: Estrategia en items

La persistencia utilizada tiene una estructura separada en tablas por cada uno
de los items que existen en la plataforma. Se trata de una base de datos indexada,
que contiene una tabla de indices con los que se identifican los items. Para facilitar
futuras consultas, se inserta en una tabla la descripcién de cada uno de los items,

obteniendo la siguiente estructura:

= Tabla Items: Contiene la descripcion de cada uno de los items, se trata
de la tabla de indices que anteriormente se ha comentado como se puede

observar en la Figura 4.20.
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iemid  Themieme
Hicnameenito Eano
Contacto Telefono
Mcnamiento (Dormetorio
Monamiento Cama
Menamsenils Coord

LE I R P N

Figura 4.20: Estructura en base de datos de items

» Tabla Items[N]: Contiene los valores guardados de un item concreto. “N”
serd un valor incremental correspondiente al momento de guardar los datos,

como podemos observar en la Figura 4.21.

Time

2017-10-24 12:16:22
2017-10-24 12::0:02
A0 17-10-24 12=20: 10
A 1F=-10=-24 1228031
S017-10-24 12:33:03

L

Figura 4.21: Ejemplo de persistencia en tabla Items[N]

Una vez conocida la estructura, a continuacion se describen los tres procesos de
consulta de los datos que han sido guardados. Cada una de estas tres opciones esta
enfocada a un uso y su implementacién ha sido necesaria para resolver cuestiones
de uso. En cada una de las opciones que se describen a continuacion se especifica

también la necesidad de su implementacion.

s Cliente Externo. Con fines de mantenimiento de los datos y de deteccién
de inconsistencias o errores en los mismos, ya que una de las necesidades
especificas que se han marcado es que los datos deben estar seguros y en
consistencia. Se consultan los datos a través del cliente propio de MySQL,

denominado MySQL Workbench.

= Reglas de OpenHAB. Desde las reglas OpenHAB se pueden realizar consul-
tas simples a la base de datos. Esta opcién se utiliza para consultas simples

y que su resultado sea claro. Un mecanismo de consulta intuitivo y de fécil
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acceso pero que presenta problemas de funcionalidad ante consultas com-

plejas.

= Script desarrollado. Como se comenta en el punto anterior, una de las li-
mitaciones de las consultas predefinidas en las reglas de la plataforma es
la gran limitacién a la hora de realizar consultas més complejas. Por este
motivo, se ha creado un script en Unix Bash, el cual es llamado con una ca-
dena de texto correspondiente a cualquier tipo de consulta. Como se puede
observar en la Figura 4.22, al editarlo solo tenemos la configuracion de la
base de datos donde se realizaria la conexién y la consulta, la cual recibe

como parametro.

t-"150.214.174, 25"
"E062"
irio-"openhab™
word="openhablig™
ibase-"openhab"

sqi="=hihost -Piport -ufusuaria -pipassword -Dfdatabase”

string="%*"

str che "$string”
connect=% (mysql

Figura 4.22: Script de consultas SQL

Recapitulando, en esta seccién hemos podido obtener una vision en profundi-
dad de los puntos importantes en el despliegue que se ha realizado de la plataforma
OpenHAB en el Smart Lab del CEATIC, atendiendo a las necesidades que se han
marcado. Pero estas necesidades, como hemos podido comprobar, no estan del
todo cubiertas, faltan algunos puntos importantes a desarrollar para cubrir el
abanico que se desea. Sera en la siguiente secciéon donde se abordara el desarro-
llo de las caracteristicas necesarias en la plataforma para cumplir con todas las

necesidades que se han propuesto.
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4.5. Funcionalidad adicional

Debido a que, como hemos visto en la secciéon anterior, la instalaciéon de com-
ponentes de la plataforma no basta para cubrir las necesidades requeridas. En esta
seccion se van a buscar las soluciones éptimas para poder llevar a cabo todas las
necesidades y cumplir con los objetivos del presente trabajo fin de grado.

En las siguientes secciones se detallan los aspectos mas interesantes de cada
una de las funcionalidades adicionales que se han implementado, asi como detalles

relevantes a su desarrollo.

4.5.1. Recordatorio de medicacion

Como se ha comentado en la Seccion 2.4.1 el Smart Lab del CEATIC esté enfo-
cado a la propuesta de soluciones para mejorar la calidad de vida de las personas.
En este contexto, nacen ideas como la que aqui se implementa. Esta funcionalidad
se basa en que la plataforma sea capaz de recordar, mediante los dispositivos ac-
tuadores, al habitante del Smart Lab que tiene que tomar su medicacién porque
se le ha olvidado.

Los dispositivos que intervienen en esta regla son los siguientes:

= Pastillero: es el dispositivo hardware clave en el desarrollo de esta funciona-
lidad. Se trata de un dispositivo capaz de realizar descargas de pastillas en

su bandeja autométicamente.

= Dispositivos actuadores: los dispositivos actuadores que intervienen aqui son
los altavoces, mediante los cuales, se realiza el recordatorio de la toma olvi-

dada.

La implementacién de esta funcionalidad en la plataforma se realiza mediante
dos reglas que podemos observar en la Figura 4.23, que se encargan de controlar

la medicacién. Su funcionamiento es el que se describe a continuacién.
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La primera regla controla la ventana de tiempo definida mientras que la se-
gunda se encarga de controlar los dispositivos actuadores. Una vez que se entre en
la ventana de tiempo establecida, si la pastilla no se ha tomado, se envia la senal

de recordatorio por medio de los dispositivos actuadores.

Figura 4.23: Recordatorio medicacion

Con estas reglas, obtenemos la funcionalidad requerida y asi poder facilitar el
acceso a la medicacion, controlando, que esta se tome en base a las indicaciones

optimas.

4.5.2. Definicion de escenas en el Smart Lab

En concordancia con los requerimientos demandados en la necesidad especifica
numero 5, se ha decidido introducir en la interfaz de visualizacién del estado de
dispositivos y el control de ellos, algin mecanismo de adaptacion del ambiente en
funcion de las necesidades de sus habitantes. Todo de una manera muy visual y
comodamente manejable para cualquiera.

Por este motivo, se han decidido definir cuatro escenas con las que se pueda

adaptar el ambiente, de manera que en esta adaptaciéon solo intervengan disposi-

Escuela Politécnica Superior de Jaén 103



4.5. Funcionalidad adicional

tivos actuadores, que se explican a continuacion.

= Bienvenida: Es una de las escenas mas simple, consiste en encender la ilu-
minacién del la entrada de la vivienda y reproducir un mensaje de bienveni-
da. Para la iluminacion se ha utilizado colores claros y un mensaje estatico
”You are welcome”, el cual se encuentra en dos idiomas (inglés y espanol),
los cuales pueden ser configurados manualmente por el administrador de

OpenHAB al editar la definicion de la regla.

Una de las grandes ventajas que nos proporciona esta escena es que puede
ser disparada automaticamente y, de una manera muy simple, cuando un

habitante entre a la casa.

= Relajarse: Al establecer esta escena, la iluminacién general serd atenuada
casi a un nivel minimo, tras llevar a cabo esta atenuacién, OpenHAB repro-
ducira una cancién tranquila y efectos de sonidos tranquilizantes como agua,
brisa, entre otros. Los colores de esta iluminacién han sido establecidos en

turquesa y blanco.

= Lectura: Esta escena establece una iluminacion general atenuada, por lo
que en el sitio donde el habitante desee llevar a cabo la actividad debera de
establecer manualmente unos valores mas elevados. En cuanto al actuador
de sonido, esta escena reproduce una melodia continua, la cual brinda al

habitante un alto nivel de concentracién y relajacién.

s Fiesta: Para llevar a cabo esta escena, se han utilizado tanto los actuadores
de iluminacién como sonoros, para ello, la iluminacién iré alternando su color
aleatoriamente cada 5 segundos. En cuanto al audio, se eleva por encima de
su capacidad y se reproduce una canciéon motivadora para llevar a cabo la

actividad.

Para llevar a cabo esta tarea, se ha implementado una regla, la cual combina
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diferentes configuraciones en los principales actuadores de la vivienda (iluminacién
y sonido), por lo que como se menciona en el inicio de esta definicién, la principal
funcionalidad es adaptar el laboratorio al estado mas adecuado para la actividad
que desee realizar un habitante.

Para este fin, se ha anadido un nuevo botén en el sitemap, es decir, hay un

item llamado SceneButton y que estd reflejado en el sitemap:

E SCENnas RELAJARSE LECTURA MilSarW BIENVENIDA

Figura 4.24: SceneButton en el sitemap

Este botén otorga un valor numérico a cada opcién (0-Relajarse, 1-Lectura,
2-Fiesta, 4-Bienvenida). La légica de la regla es la que se describe a continuacion.
El disparador de la regla es el cambio de estado del botén SceneButton. Una vez
se activa el disparador, ya en la parte “THEN" se recupera el valor del botén.
Posteriormente, se envian dos comandos, uno a los altavoces con una cancién y

otro a las luces con un color. Y por ultimo, se hace el cambio en base al valor

recuperado del SceneButton, como se puede observar en la Figura 4.25.

Figura 4.25: SceneButton como disparador

4.5.3. Smart Lab Social. Twitter

En esta seccién se van a mostrar las reglas que publican informacién sobre el
Smart Lab en la cuenta de Twitter: “QUJAmI_CEATIC”.

A continuacion, se indican los tuits que han sido programados.
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= Tomas de Temperatura: Uno de los aspectos que se quieren publicar, ba-
jo el contexto de Smart Lab Social, es la temperatura a la que se encuentran
los habitantes de este ambiente inteligente. Con esa idea, se pretende imple-
mentar una regla que publique, de una forma automatizada y cada cierto

periodo de tiempo, la temperatura recogida por los sensores en la cuenta de

Twitter.

Figura 4.26: Tomas de temperatura

Como podemos observar en la Figura 4.26, la légica de esta regla es simple,
se define como disparador una tarea Cron de cuatro horas. Una vez salta, se
toma la temperatura en el dispositivo con sensores ambientales ubicado en el
dormitorio del Smart Lab y se guarda en una variable para posteriormente

pasarla en la funcién sendTweet() para publicar la informacién.

= Resumen medias temperatura: Otro de los intereses con respecto a la
publicacion de informacion en redes sociales que tiene que ver con la tempe-
ratura. Se trata de ofrecer diariamente un informe que contenga la tempera-
tura maxima, la minima, asi como la media de temperatura que ha habido

durante ese dia en el Smart Lab.

Para hacerlo posible, se ha implementado la regla que podemos observar en

la Figura 4.27 y que a continuacion se detalla.

El disparador de esta regla es de nuevo el tiempo, por lo que se gestiona

mediante una tarea Cron definida a la hora establecida segin el criterio
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Figura 4.27: Medias de temperatura

de la junta de direccién del CEATIC. Lo primero que se realiza en esta
implementacién es obtener una fecha inicio y fecha fin. Ambas seran el dia
actual, con la hora de inicio a las 00:00 y la hora fin 23:55:59. Una vez
definida fecha inicio y fecha fin se hacen tres consultas, las tres devuelven
el “Value” de la tabla del item correspondiente que se encuentra entre fecha

inicio y fecha fin. Las consultas se detallan a continuacion.

El méximo se obtiene incluyendo en la consulta la funciéon “MAX(Value)”,
que nos devolvera el maximo valor almacenado en la tabla de ese item com-
prendido entre la fecha inicio y la de fecha fin. El minimo, se realiza inclu-
yendo en la consulta la funciéon “MIN(Value)” que retornard una entrada
comprendida entre el intervalo definido con las fechas con el minimo valor.
Para realizar la media de las temperaturas, se sigue el mismo funcionamien-
to, utilizar las funciones de consulta SQL que brinda MySQL para realizar
operaciones. En este caso, la funcién es “AVG(Value)” y devuelve la media
aritmética con un decimal obtenido por truncamiento de todos los valores

almacenados comprendidos entre el inicio y el fin preestablecidos.

Una vez obtenidos y almacenados en tres variables (max, min y avg), los
tres valores deseados, los publicamos por medio de la funcién sendTweet(),

como se detalla en la Figura 4.27.
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= Resumen interacciones puerta: La informacion que se quiere publicar
en este punto es un resumen de las veces que se ha abierto la puerta del

Smart Lab en el dia.

Para ello, se ha implementado la regla que podemos observar en la Figura

4.28 y que seguidamente se describe.

Figura 4.28: Resumen puerta

Como el resumen que se quiere presentar es diario y a una hora preestableci-
da, el disparador de la regla sera una tarea Cron, como en el punto anterior,
los datos que se van a representar se obtienen realizando una consulta a la
base de datos, por tanto, también necesitaremos una ventana de tiempo que
indique el dia seleccionado. Para ello, se crea una fecha inicio y una fecha
fin. Realizada la consulta y una vez tenemos los valores, estos se dividen en-
tre dos, porque recordemos que los valores que retorna la base de datos son
de interacciones, es decir, tanto del estado abierto como del estado cerrado,

para obtener el nimero de veces que se ha abierto la puerta al dia.

» Saludo Primer Visitante: con esta publicacién, lo que se realiza es un
saludo diario por parte de la cuenta de Twitter del Smart Lab del CEATIC,
al primer visitante que entre. Con el fin de ofrecer una imagen simpatica y

divertida de la cuenta de Twitter, se ponen en practica este tipo de acciones,
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ya que con esta implementacién, el Smart Lab, saluda a su primer visitante

todos los dias.

Para implementar esta publicacion se ha creado la regla que podemos apre-

ciar en la Figura 4.29 y que se detalla en las siguientes lineas.

Figura 4.29: Saludo primer visitante

El disparador que genera la activacién de esta regla es el dispositivo con
sensores ambientales de contacto instalado en la puerta del Smart Lab. Cada
vez que esta se abre, guarda la ventana inicio/fin del dia actual como en las
implementaciones anteriores, consultando en la base de datos el nimero de
valores que hay en la tabla de la puerta y que estén dentro de la ventana
inicio/fin.

Posteriormente se comprueba si el resultado es 1 (si es 1 significa que es
la primera vez que se abre la puerta en ese dia, por tanto, habra que rea-
lizar el saludo). Como particularidad, tenemos que el saludo se realiza de

formas diferentes segin la hora del dia en la que se produzca, en la publi-
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cacién aparecerd buenos dias/tardes/noches, en funcién de la hora que se
reciba al primer visitante. El ajuste de esta palabra se realiza al final de la

implementacion, como podemos observar en la Figura 4.29.

» Deteccién de Actividad Sofa: en este apartado, lo que se quiere conseguir
es que la plataforma notifique en Twitter cada vez que alguien utiliza el
sofa. Como en los apartados anteriores, para desarrollar esto, nos servimos
del mecanismo que la plataforma nos ofrece para automatizar procesos, las
reglas. La regla que se ha programado para llevar a cabo esta publicacién
en Twitter tiene un funcionamiento muy basico, como podemos observar
en la Figura 4.30; su disparador es el dispositivo con sensores ambientales
instalado en el sofa del Smart Lab.

rule "Twitter Safa

|

Ites PresionSofa DoorWindowStatus changed

LendTedet | “An occupant 14 relaxing on the

Figura 4.30: Actividad en sofd

Como hemos comentado anteriormente, el disparador se encuentra instalado
en el sofd; la regla se dispara cuando este dispositivo presenta un cambio de
estado de “cerrado” a “abierto”. Una vez se detecta el cambio de estado y
la regla se ha disparado, lo que hace es publicar en la cuenta de Twitter me-
diante la funcién sendT'weet() el mensaje correspondiente a que hay alguien

relajado en el sofa.

s Detecciéon de Actividad Basura: en esta implementacién lo que se ha
requerido es que el Smart Lab notifique a través de Twitter que alguien
esta sacando la basura. Para realizarla se desarrolla la regla que podemos

observar en la Figura 4.31. En esta regla entran en juego varios dispositivos,
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no solo el que la dispara, puesto que la forma de detectar que alguien esta
tirando la basura es que la puerta del Smart Lab se abra como mucho tres

minutos después de que el estado del dispositivo instalado en el cubo de

basura reciba una actualizaciéon de estado a “abierto”.

Figura 4.31: Actividad basura

El disparador de esta regla es el dispositivo con sensores ambientales de
contacto instalado en el cubo de la basura, recibiendo una actualizacién de
estado de “cerrado” a “abierto”. La logica de la regla sigue los pasos que a
continuacion se describen. Primero, se crea una ventana horaria, con fecha
inicio y fecha fin, ambas son el dia actual, el inicio a las 00:00 y el fin a las
23:55:59. Una vez tenemos la ventana definida, realizamos la consulta, con
la que obtenemos el niimero de veces que se ha abierto la puerta. Después
de realizar la consulta, por medio de la hebra de ejecucion del proceso,
se detiene la misma y se dejan pasar tres minutos; una vez transcurrido
el tiempo definido para tomar que la actividad se esta llevando a cabo, se
vuelve a realizar la consulta. Si los resultados obtenidos antes y después de la
deteccion son diferentes, sabemos que la puerta se ha abierto en esa ventana

de tres minutos, con lo que podemos publicar que alguien esta tirando la
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basura.

= Detecciéon de Actividad Tomar Medicacion: siendo la deteccion de
actividades una de las areas de conocimiento donde se centra el Smart Lab y,
ademads, con un enfoque orientado a facilitar el uso de la vivienda a personas
mayores; este apartado cobra gran importancia dentro del contexto de Smart
Lab Social, puesto que la plataforma sera capaz de notificar las tomas de

medicacion.

La implementacién de esta tarea se lleva a cabo mediante el desarrollo de una
regla que permita detectar el uso de los dispositivos que tienen protagonismo

en esta actividad y que a continuacion se resenan.

Para la actividad de “tomar la medicacién” entran en juego tres dispositivos
con sensores ambientales como son: el armario de tazas, sensor en pastillero
y por ultimo, el sensor de contacto en la botella de agua. Ademas de que
en la tarea intervengan tres dispositivos diferentes, tienen que hacerlo en
una ventana de tiempo predefinida, por lo que sera otro aspecto a tener en

cuenta en el desarrollo de la regla.

El disparador de esta regla, cuya implementacion podemos ver en la Figura
4.32 puede ser cualquiera de los anteriormente mencionados, ya que la acti-
vidad no tiene por qué seguir un orden. Una vez definidos los disparadores
se guarda la fecha inicio, que sera la fecha y hora actuales, y tres minutos
anterior a que se dispare la regla. La fecha fin la ajustamos como la actual,

es decir, el momento en el que se dispara.

Una vez tenemos la fecha inicio y fecha fin definidas, realizamos tres consul-
tas, una para cada uno de los items que intervienen en la regla. El resultado
de estas serd el valor del item comprendido entre fecha inicio y fecha fin, es
decir, vemos si en la ventana de tres minutos los tres sensores han cambiado

de estado.
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Figura 4.32: Actividad medicacion

Por 1ltimo la condicién para publicar es que ninguno de los tres resultados
de las consultas contenga un valor nulo, ya que de ser asi significard que no
se ha interactuado con ese sensor, por tanto, no se puede dar que se esté

realizando la actividad.

= Temporizar Tiempo Luces Encendidas: el objetivo de este apartado es
que se pueda obtener de manera visual y a través de la cuenta de Twitter
el tiempo que han estado activas las distintas luces distribuidas por las

estancias del Smart Lab.

El procedimiento se realiza mediante la implementacién de la regla que po-

demos observar en la Figura 4.33 y en la Figura 4.34.

En esta regla, el disparador es el cambio de estado de “ON” a “OFF” de
cualquiera de los items enlazados a los dispositivos actuadores de ilumina-

cién. La légica reside en que si el estado ha cambiado a “OFF” es porque
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SELELT Time

Figura 4.33: Tiempo luces 1

Figura 4.34: Tiempo luces 2

ha estado encendida y por tanto, hay que contabilizar el tiempo que lo ha

estado para poder publicarla.

Lo primero que se hace en la regla es recuperar de la base de datos el ultimo
valor “OFF” y el ultimo valor “ON” del dispositivo que haya actuado como
disparador. Mediante los métodos split() y parselnt() se obtienen los valores

necesarios del campo “timestamp” para realizar el calculo del tiempo que ha
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estado el dispositivo activo. Los cédlculos que se realizan son los siguientes:

minutosTimestampOFF - minutosTimestampON = minutos de dispositivo
de iluminacién activo segundosTimestampOFF - segundosTimestampON

= segundos de dispositivo de iluminaciéon activo

Una vez obtenidos los valores deseados, se realiza la publicacién de los re-

sultados con su mensaje correspondiente en Twitter mediante la funcién

sendTweet().

UWAmI @UJAm|_CEATIC - 12 jun. v

‘ =T ’ Today, the average temperature in the UJAmI Lab was 22.7 degrees &7 and the
= maximum 3 and minimum 3 were 26 and 20 degrees, respectively

Q (! Q

UJAmI @UJAMI_CEATIC - 12 jun. v
‘ < ’ Today, the door of UJAmI Lab was opened 20 times. |

Q T Q

UWAmI @UJAm|_CEATIC - 12 jun. v
‘ il ’ The temperature in the UJAml Lab is 25 degrees

Q T Q

UJAmI @UJAMI_CEATIC - 12 jun. v
‘ < ’ The temperature in the UJAmI Lab is 23 degrees &

QL n Q

UJAmI @UJAmMI CEATIC - 12 jun. v
‘ = ’ The living room light has been on for 31:23 minutes.

Q 0 Q

UJAmI @UJAmI_CEATIC - 12 jun. v
‘ = ’ Good Morning, welcome to our first visitor today in the UJAmI Lab. We hope you

~ enjoy! S
Q 1 Q

Figura 4.35: Tuits

De este modo, se han creado todas las reglas asociados a los tuits que habian
sido predefinidos en la cuenta de Twitter: “QUJAmI_CEATIC”. En la Figura 4.35
se muestra una imagen de la cuenta de Twitter donde se ilustran algunos de los

tuits que han sido programados.
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Capitulo 5

Conclusiones y linea de trabajo

futuras

El Smart Lab del CEATIC es un Smart Lab académico enfocado a la inteligen-
cia ambiental que nacié en 2015 con la especial vocacion de investigar y desarrollar
propuestas y aplicaciones que mejoren la calidad de vida de las personas.

Desde la creacion del Smart Lab, se desarroll un sistema web propio de mo-
nitorizacién de ambientes inteligentes donde se fueron integrando algunos de los
principales dispositivos del Smart Lab con el objetivo de almacenar y gestionar los
datos de los sensores en tiempo real, asi como ofrecer funcionalidades relacionadas
con el drea de investigacion de reconocimiento de actividades.

Debido a la proliferacién de dispositivos inteligentes y las grandes oportuni-
dades que brindan en el area de inteligencia ambiental, numerosas adquisiciones
en términos de dispositivos han sido realizadas en el Smart Lab del CEATIC. Por
ello, surge la necesidad de desplegar una plataforma IoT consolidada que permita
gestionar los multiples dispositivos adquiridos y explotar la funcionalidad que esta
brinda.

Este trabajo fin de grado se ha elaborado con el fin de satisfacer dicha ne-

cesidad, desplegando una plataforma IoT que permite la integraciéon de nuevos
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dispositivos heterogéneos de una forma escalable, sencilla y con un coste redu-
cido, asi como permitir su evolucién ante el nuevo mosaico de tecnologias que
seguiran surgiendo sobre dispositivos inteligentes.

Para ello, en primer lugar, en este trabajo fin de grado, se ha realizado una
breve descripcién de Internet de las Cosas e Inteligencia Ambiental, ya que son
los pilares sobre los que se fundamenta el Smart Lab del CEATIC. Ademas, se
han revisado los Smart Lab académicos con los que interacciona el Smart Lab del
CEATIC vy las principales propuestas y aplicaciones que se desarrollan en él.

A continuacién, se realizé un profundo analisis para escoger la plataforma IoT a
desplegar en el Smart Lab. El criterio fundamental para escoger la plataforma IoT
ha sido seleccionar la plataforma con una mayor compatibilidad de dispositivos.
Para ello, ha sido necesario, por un lado, realizar un analisis de las plataformas
IoT consolidadas actuales y, por otro lado, una analisis de todos los dispositivos
que alberga el Smart Lab del CEATIC. Fruto de este andlisis, se elaboré una
tabla de compatibilidad donde la plataforma de IoT denominada OpenHAB se
posicionaba como la mejor en base al criterio mencionado.

Una vez seleccionada la plataforma IoT de OpenHAB como la plataforma a
desplegar, las necesidades especificas del Smart Lab en relacién a la plataforma
[oT fueron indicadas, y son las que han guiado el despliegue de la plataforma
[oT y sus componentes. Ademas, ha sido propuesto un esquema operativo de la
plataforma IoT, los recursos fisicos y légicos que han sido desplegados junto a la
gestion de la persistencia que ha sido desarrollada.

En este punto, cabe senalar que la plataforma IoT OpenHAB ofrece numerosas
ventajas. La principal, y por la que fue escogida, es que ofrece la posibilidad de
despliegue de casi cualquier dispositivo, siendo una solucién Open Source y con
una gran comunidad de soporte y mantenimiento detras. Ademas, el funciona-
miento de OpenHAB es modular de tal manera que, practicamente, cada moédulo

es una aplicacién independiente; es compatible con todos los estandares de comu-
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nicacién y posee grandes funcionalidades adicionales que no se han encontrado en
otras plataformas IoT.

El principal punto débil de OpenHAB, en el contexto del Smart Lab del CEA-
TIC, es que dicha plataforma IoT carece de caracteristicas y funcionalidades pro-
pias de una plataforma IoT centrada en investigacion. Para solventar dicha limi-
tacion, en el esquema operativo de funcionamiento de la plataforma IoT del Smart
Lab del CEATIC, se han definido conexiones a dos plataformas IoT orientadas a
investigacion. De este modo, la informacién capturada por el Smart Lab del CEA-
TIC es enviada de forma transparente a dos plataformas de IoT: Sensor Central
de la Universidad del Ulster y la plataforma IoT de desarrollo propio de la Uni-
versidad de Jaén. De esta forma, las plataformas IoT orientadas a investigacion
se nutren de los datos de la plataforma IoT basada en OpenHAB, ofreciendo todo
su potencial a nivel de investigacion.

Las funcionalidades especificas del Smart Lab, las cuales no abarcaban los
moédulos del OpenHAB, han sido incluidas. Entre ellas, destaca la elaboracion de
configuraciones de actuadores del Smart Lab, una aplicacién para recordar la toma
de medicacién en el Smart Lab y, finalmente, la creacién de reglas para publicar
en una cuenta de Twitter el estado del Smart Lab.

Ademsds, el manual de instalaciéon de la plataforma IoT basado en OpenHAB
ha sido elaborado junto con el manual de mantenimiento de dicha plataforma.

Como se puede comprobar, la propuesta principal de este trabajo fin de grado
ha sido alcanzada con éxito, cubriendo cada uno de los objetivos especificos que
se indicaban en el Capitulo 1 de la presente memoria.

Derivado de este trabajo fin de grado, se podrian analizar, disenar y programar
moédulos especificos propios para integrar aquellos dispositivos que actualmente no

soporta la plataforma OpenHAB, como por ejemplo, el suelo inteligente.
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Anexo I. Manual de instalacion y

mantenimiento

El objetivo de este manual de instalaciéon y mantenimiento es detallar los pasos
a seguir en la instalacién de la plataforma [oT OpenHAB y sus componentes, asi
como las cuestiones referentes a su mantenimiento.

El documento se compone de las siguientes secciones:

» Hardware de conexion. Z-Wave: esta seccion abarca los detalles referidos
al hardware necesario para utilizar el protocolo de comunicacién Z-Wave en

la plataforma IoT.

» Instalaciéon de OpenHAB: aqui se muestra el proceso de instalacién de

OpenHAB.

» Instalacion de Componentes: se detallan los pasos a seguir para instalar

componentes asi como para el acceso a ellos.

s Creacion de entidades légicas. Things, items, grupos: en esta seccién
se detallan los pasos a seguir para la creacion de todas las entidades logicas

con las que trabaja la plataforma IoT.

= Acciones. MQTT, Twitter, Persistencia, Voz: contiene el modo de

configuracion de las tres acciones que se mencionan.
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= Mantenimiento. Consola de OpenHAB: debido a la importancia que
tiene la consola en la plataforma [oT, en esta seccion se detallan los aspectos

relevantes de su uso.

Hardware de Conexion

Z-Wave

La parte hardware de la implementacionén del protocolo Z-Wave en el Smart
Lab se realiza mediante un stick USB que podemos observar en la Figura 5.1. Este
stick es el que realiza la comunicacion con los dispositivos fisicos para que desde la
plataforma se pueda tener acceso a ellos. El stick, en el Smart Lab del CEATIC,
esta configurado con la maquina virtual en el puerto situado mas a la derecha en
el PC, que serda donde habra que conectarlo siempre. En la Figura 5.2 podemos

ver como queda el dispositivo una vez se conecta por USB.

.
\’
~

-
N’

Figura 5.1: Stick Z-Wave

Para configurarlo en otro puerto, se seguiran los siguientes pasos:

1. Identificamos el puerto con el comando:
Is /dev/tty*

2. Una vez tenemos identificado el puerto, vamos a PaperUl — Configuration
— Things — Z-Wave Serial Controller, y pinchamos en el lapiz de arriba

para editar su configuracion.
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(3 Preferencias USH...

IMC Networks [0200]

Segrna Designs, Inc.

Prima Ebectronics, Ltd USE Optical Mouse [0200]
Primax Electronics, Lid USE Wired Keyboard [0150]
FTDI FT23.2R USE UART [0600]

=" il N U L N W= —

Figura 5.2: Listado de USB

3. Dentro de la configuracién tenemos el apartado “Port Configuration” y ahi,

en, el apartado “Serial Port”, introducimos el nuevo puerto.

Para realizar los emparejamientos con los diferentes dispositivos que utilicen

Z-Wave se seguiran los siguientes pasos:

1. Para poner el stick en modo inclusion tendra que estar desconectado del PC.
Una vez desconectado bastard con pulsar el botén de accién hasta que el

LED parpadee despacio y de color azul.

2. El segundo paso es con el dispositivo con sensores ambientales o actuador,
cada sensor se empareja de un modo diferente y su mecanismo de inclusion

estard indicado en el manual de uso del mismo.

A continuacién, se indica los pasos para realizar el emparejamiento de un

dispositivo con sensores ambientales de contacto Everspring:

» El modo inclusion en estos disapositivos se inicia presionando el botén de la
parte de atréas del dispositivo tres veces seguidas, en una ventana de tiempo

no mayor de 1’5 segundos.

= Una vez realizado el emparejamiento, el stick lo confirmara con un parpadeo

rapido del LED.

» El stick continuara parpadeando en modo inclusion, esperando nuevos em-

parejamientos.
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= Es posible realizar un reset del sensor para borrar el emparejamiento con el
stick. Para ello, debemos pulsar el botén del sensor cuatro veces seguidas,

manteniendo el boton presionado la tltima vez hasta que el led se apague.

Instalacion de OpenHAB

Para realizar la instalacion de OpenHAB, lo primero que se debe hacer es ins-
talar los respositorios necesarios con los comandos que se muestran a continuacion.
Para realizar la instalacion por medio del protocolo https, debemos generar una

clave “bintray” que sera introducida en el comando.

wget -qO -
"https://bintray.com /user /downloadSubject PublicKey?username=openhab’ —
sudo apt-key add -
sudo apt-get install apt-transport-https
echo 'deb https://dl.bintray.com/openhab /apt-repo2 stable main’ — sudo tee
/etc/apt /sources.list.d /openhab2.list

Una vez anadidos los repositorios, realizamos una actualizacion del indice de

paquetes para que se carguen. Para ello utilizamos el comando:
sudo apt-get update
Para instalar OpenHAB, utilizamos la siguiente orden:
sudo apt-get install openhab2

Y posteriormente instalamos todos los paquetes de OpenHAB adicionales ne-

cesarios, utilizando el comando:
sudo apt-get install openhab2

Una vez instalados, se pondra en marcha el servicio, ademas se comprobara

que su estado es “active (online)”. Para ello se utilizan las érdenes:
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sudo systemctl start openhab2.service sudo systemctl status openhab2.service

El primer inicio se demora unos 15 minutos. Cuando esté en marcha, podremos
acceder a la plataforma IoT via web con el navegador. Para ello, tenemos que poner
en el navegador la direccién IP de la maquina en la que esta instalado OpenHAB

y acceder por el puerto 8080.

http://<direcciénIP>:8080
http://192.168.83.217:8080

Si la instalacién se ha realizado correctamente, al acceder a la plataforma se

debe obtener el resultado que se muestra en la Figura 5.5

Welcome to openHAB 2

- » "
BASIC UI PAPERUI HABPANEL

Getting started? Please refer to the online documentaticn.

Figura 5.3: Instalacién de OpenHAB

Cuando se realiza una instalacion de OpenHAB es conveniente, por cuestiones
de mejora en el funcionamiento, sobre todo de caracteristicas tan importantes
como la utilizacién del protocolo Z-Wave, crear los usuarios que seran los que
tengan asociados los procesos. Estos usuarios se pueden crear con los siguientes

comandos:

sudo adduser openhab dialout
sudo adduser openhab tty

sudo adduser openhab audio
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Una cuestién importante, es poder definir OpenHAB como servicio de sistema

para tenerlo siempre en ejecucion y que se inicie cuando se inicia el sistema, para

ello primero editamos el fichero “/lib/systemd/system/openhab2.service” con las

siguientes lineas:

[ Unit |

Description=The openHAB 2
Documentation=http://docs.openhab.org
Wants=network—online . target

After=network—online . target

[Service ]

Type=simple

User=openhab

Group=openhab

GuessMainPID=yes

WorkingDirectory=/opt /openhab2
#EnvironmentFile=/etc/default /openhab2
ExecStart=/opt/openhab2/start.sh server
ExecStop=/bin/kill —SIGINT $MAINPID

Restart=on—failure

[Install]
WantedBy=multi—user . target

Adicionalmente, hay que dar los permisos para que la plataforma pueda actuar

como servicio del sistema. Se hace con las siguientes ordenes:

sudo systemct]l daemon-reload

sudo systemctl enable openhab2.service
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Una vez realizado, se debe reiniciar la plataforma y ver su estado. Para ello,

ejecutamos los siguientes comandos:

sudo systemctl start openhab2.service

sudo systemctl status openhab2.service

Si todo es correcto, la salida que debemos obtener por pantalla tiene que ser

similar a la que podemos observar en la Figura 5.4.

@opentian

Welcome to openHAB 2

S

Figura 5.4: Servicio de OpenHAB

Instalacion de componentes

La instalacion de componentes se realiza mediante la interfaz Paper Ul como

podemos observar en la Figura 5.3

@op enHAB Extensions
een oy e st momt
@ SetupWizard @) BINDINGS USER INTERFACES PERSISTENCE SERVICES ACTIONS TRANSFORMATIONS TEXT-2-5PEECH misc
B Configurstion Homematic Binding
H binding-hemematic - 1.8.0 SNAPSHOT INSTALL
R Exiensions
O Preerences Hue Binding
binding-hue - 0.8 11 SHAPSHOT UNINSTALL
IHC Binding
| binding-ihc - 1.8 0 SNAPSHOT INSTALL

IPP Binding
binding-ipp - 2.0.0.5NAPSHOT UNINSTALL

InsteonPLM Binding

| binding-instecrplm - 1.8.0 SNAPSHOT INSTALL
KNX Binding
Paper Ul K Binding ko - 1.8 0 SNAPSHOT INSTALL

Figura 5.5: Instalacion de componentes

Se pueden instalar componentes segiin su categoria, tenemos:
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Bindings.

Acciones.

Interfaces de usuario.

Servicios de persistencia.

Acciones.

Los pasos a seguir para realizar la instalacion son los siguientes:

= En la columna de la izquierda de la interfaz Paper Ul, entramos en “Add-

Ons”.

= Una vez dentro, navegamos por las categorias situadas en la parte superior

de la pagina y seleccionamos la deseada.

= Cuando la seleccionamos, se navega por la misma hasta encontrar el com-

ponente a instalar.

» Para instalarlo, habra que pulsar sobre el botén “instalar” que aparece a la

derecha de cada componente.

Creaciéon de entidades logicas

Things

La vinculacién de un Thing con OpenHAB se realiza mediante la interfaz de

usuario Paper UI de la manera que se explica a continuacién.

1. Desde PaperUlI iniciamos la fase de “descubrimiento”, para ello selecciona-
mos “Inbox” en el panel lateral y posteriormente seleccionamos el simbolo

“4+7” situado en la parte superior.
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2. Seleccionamos el binding que controlara el Thing a anadir. Por ejemplo, si
queremos anadir un dispositivo con sensores ambientales de contacto que
funciona por Z-Wave, tendremos que seleccionar el binding Z-Wave, con
la restriccion de que antes de esto el sensor debe estar emparejado con el

controlador Z-Wayve.

3. Nos aparecera la informacién pantalla del nodo nuevo que hay emparejado
en el controlador. Para anadirlo solo tendremos que marcar el tick en la

parte izquierda del nodo.

4. Por ultimo, se le introducen los datos al nuevo nodo (nombre, descripcién).

Items

Tenemos varias formas de creacién de items, a continuacién se explican.

Desde Paper UI:

= Abrimos el desplegable “Configuracién” de la parte lateral y seleccionamos

Items.

= En la parte superior aparece un simbolo “4” con el que podremos anadir

items.

= Debemos proporcionarle minimo un nombre y un tipo, aunque también po-

demos incluirlo en un grupo.

La otra posible forma es desde el fichero “smartlab.items”, que podremos en-

contrar en la siguiente ruta:
/etc/openhab2 /items/smartlab.items

Para anadir un item desde el fichero basta con anadir una linea con la informaciéon

que se detalla a continuacion.
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Tipo “Nombreltem” “Etiquetaltem” <IconoEnSitemap> (Grupo) {canal}
Donde:

= Tipo: Player, Dimmer, Switch, String, Number, Color, Contact; segin la

representacion indicada.
= Nombreltem: Nombre con el que nos referimos al item.

s Etiquetaltem: Es el “label” que se mostrara en el sitemap. Si ademas
del “label” en el sitemap queremos mostrar algin valor como puede ser un
porcentaje, debemos especificarlo en esta etiqueta separado por un espacio
del nombre y entre corchetes. Por ejemplo, para el volumen seria: “Volumen

[%.1f% %]” vy el resultado seria el que podemos observar en la Figura 5.6
‘ WicdumeEn 30,0 % —
Figura 5.6: Nivel de volumen

» Grupo (opcional): con esta etiqueta indicamos si el item pertenece a algin

grupo y en caso afirmativo de qué grupo se trata.

= Canal: el canal es el enlace que comunica el item con el thing, este enlace se
puede obtener desde la interfaz PaperUl en el apartado Channel de cualquier
Thing. Los diferentes tipos que tenemos son:
e Luces: {channel="hue:0210:00178812¢2fe:4:color” }
e Altavoces: {channel="sonos:PLAY1:RINCON_B8E937B5868C01400:volume” }
e Dispositivos Z-Wave: {channel="zwave:device:b2f947e6:node30:sensor_door” }

e MQTT: {mqtt="<[broker:smartthings/Motion Bafio/motion:state:default]” }
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Particularmente, el de MQTT no lo podemos obtener desde ninguna interfaz,
se tiene que construir de forma manual teniendo en cuenta el topic al que

queremos que el item se suscriba.

Grupos

Un Grupo es un tipo especial de item que se usa para definir una categoria
para agrupar otros items. Un item puede estar en uno o més grupos. También se

definen en el fichero items y la sintaxis es la siguiente:

Group groupname [’labeltext”] [<iconname>] [(groupl, group2,...)]

Acciones
MQTT

Una vez instalada la accién, primero debemos configurarlo. Para ello en el fi-
chero /etc/openhab2/services/mqtt.cfg configuramos la direccién del broker como

se observa en la Figura 5.7.

Figura 5.7: Configuracion broker

Para configurarlo se referencia el broker con la variable brokerExterno y con

4

el método “.url” se introduce la direccién fisica de donde se encuentra el broker.

Twitter

La configuracion de la accion Twitter se lleva a cabo de la siguiente manera:
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= Una vez instalada la accién, veremos por el log un mensaje con las instruc-

ciones a seguir para su correcta configuracién, como podemos observar en la

Figura 5.8

b=t # FYPRVRITL, 10 FrEEEREET ITETEEEET IIFTEEERER
s.opankab.lo. mrt ttar-IeEngrafidon: US EA DI WTEE EEQUIE

i ] Coet VBL “RMalSiesl el ! e LA T | B P aatF_ N dh i IR QT | e el T 1 f L T I B Sl g

e & AL CpdnRdl dloELE T o ednnde wg
=-cpankab. 0. T reste s empty Tlle "teltter.pin’ in your opesiEl 1mafall pefth

el i, el £, A3 res iR ¢ B B CILEES "

Rl i . e seredl wdll & patach chef FLle ead Complate o dntRevTLostioe procens
s.openieb. do. L arE =m mill only R 5 mira bedorw openidl glems wp sedfing Tor tRe gl

i, i, ] EFPEVRITN 43044 FRTEERR 134405 BEEEF TYPFVERNRITE]

Figura 5.8: Configuracion twitter

= El primer paso es abrir la url con la que daremos permiso desde Twitter a

que OpenHAB publique en la cuenta.

= Seguidamente, creamos un fichero llamado twitter.pin, que se puede observar
en la Figura 5.9 en el directorio de datos “/var/lib/openhab2” y en él se

introduce el pin que genera la URL.

Figura 5.9: Configuracién twitter (PIN)

» Una vez introducido el pin, automaticamente se genera el token para auten-
ticar contra la API de Twitter y se habrd terminado la configuracién, por

ello en el log se mostrarda un mensaje de confirmacion, como observamos en

la Figura 5.10.

ns. Twitter[:94) - TwitterAction has been successtully authenticated > awailting your Tweets!

Figura 5.10: Confirmaciéon Twitter

Escuela Politécnica Superior de Jaén 132



Capitulo 5. Conclusiones y linea de trabajo futuras

Persistencia

Una vez instalado el modulo, el acceso a los datos se realiza mediante los

siguientes métodos:

= <item>.persist Persiste el estado actual.

» Zitem>.lastUpdate Consulta de la tltima fecha y hora de actualizaciéon de

un elemento determinado.

» <item>.historicState (AbstractInstant) Recupera el estado en un cierto

punto en el tiempo.

» <item>.changedSince (AbstractInstant) Comprueba si el estado del elemen-

to ha cambiado (alguna vez) desde cierto punto en el tiempo.

» <item>.updatedSince (AbstractInstant) Comprueba si el estado del elemen-

to se ha actualizado desde cierto punto en el tiempo.

» <item>.maximumSince (AbstractInstant) Obtiene el elemento con el valor

méximo (estado) desde cierto punto en el tiempo.

» <item>.minimum§Since (AbstractInstant) Obtiene el elemento con el valor

minimo (estado) desde cierto punto en el tiempo.

» <item>.averageSince (AbstractInstant) Obtiene el valor promedio del esta-

do de un elemento dado desde cierto punto en el tiempo.

» <item>.deltaSince (AbstractInstant) Obtiene el valor de diferencia del es-

tado de un elemento dado desde un cierto punto en el tiempo.
» <item>.previousState () Recupera el elemento anterior.

» <item>.previousState (true) Recupera el elemento anterior, salta elementos
con valores de estado iguales y busca el primer elemento con estado no igual

al estado actual.
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» <item>.sumSince (AbstractInstant) Recupera la suma de los estados pre-

vios desde cierto punto en el tiempo.

Es importante tener en cuenta que AbstractInstant viene representado por una

marca temporal, la cual debe ser parseada con la siguiente estructura de fecha:
“ANO-MES-DIA”.

A continuacion, se indican una serie de ejemplos:
Lights.changedSince(now.minusMinutes(2).minusSeconds(30))
Comprueba si las luces han cambiado de valor hace 2 minutos y 30 segundos atras.
Temperature. maximumSince(now.toDateMidnight)

Devuelve el valor maximo de temperatura del ultimo dia
Temperature.minimumSince(parse(”2012-01-017))

Devuelve el valor minimo de temperatura desde la fecha introducida.

Voice

Una vez instalada, el software detecta la instalacion automéaticamente y con ella
puedes utilizar la accién “say something” en el motor de reglas, que acompanada

de una cadena de texto reproduce ese texto en el altavoz.

Mantenimiento

OpenHAB tiene un mantenimiento sencillo que consta de los puntos que se

detallan a continuacién y en los siguientes apartados se revisan:
= Sistema host.

» Actualizacién.
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Desinstalacion.

Copias de seguridad.

Log. Consola.

Dispositivos.

Sistema host

El sistema que albergue la plataforma, debe estar completamente actualizado.
Hay que tener en cuenta que OpenHAB es una plataforma desplegada sobre un
sistema, por lo que los fallos de seguridad y errores en este sistema afectaran al
correcto desempeno de la plataforma IoT. Es importante mantenerlo actualizado.
Ademds, al funcionar OpenHAB sobre la méquina virtual de Java (JVM), es
de gran importancia tener en cuenta este software en el sistema sobre el que se
despliegue OpenHAB. La version recomendada y, por tanto, la més indicada para

que el funcionamiento de la plataforma IoT sea correcto es:

java version 71.8.0_.121”
Java(TM) SE Runtime Environment (build 1.8.0_121-b13)
Java HotSpot(TM) Client VM (build 25.121-b13, mixed mode)

Actualizacion

Para actualizar la version de la plataforma, se deben de utilizar los comandos
que proporciona el sistema para la actualizacién de sus paquetes como si de otro

software se tratara.

sudo apt-get update
sudo apt-get upgrade
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De no saber que version de la plataforma es la que hay disponible para su
actualizacién en caso de haber varias, por ejemplo, por el paso del tiempo, se
pueden listar las versiones antes de actualizar para seleccionar la que queremos

instalar.

sudo apt-get update
apt-cache showpkg openhab2

En caso de realizar algiin cambio sensible en la plataforma, como una actua-
lizacién, podemos guardar su estado antes para luego poder recuperarlo con la

orden:
sudo runtime/bin/update 2.2.0-SNAPSHOT

En el caso contrario, tener perfectamente identificada la versién que se va

instalar, se puede hacer directamente con el siguiente comando:

sudo apt-get install openhab2=2.1.0-1

Desinstalacion

Para desinstalar la plataforma IoT del sistema, habra que ejecutar las siguien-

tes ordenes:
sudo apt-get purge openhab2*

sudo rm /etc/apt/sources.list.d /openhab2.list

Copias de seguridad

Para realizar backups de la plataforma, tenemos disponible la siguiente orden:

sudo SOPENHAB_RUNTIME /bin/backup
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4

Dicha orden genera un archivo “.zip” que contiene el backup de la plataforma.

Una vez tenemos copias de seguridad realizadas, la forma en la que se restauran

es la siguiente:

sudo SOPENHAB_RUNTIME /bin/restore
$OPENHAB_BACKUPS/myBackup.zip

Consola de OpenHAB

OpenHAB posee una consola para realizar tareas dentro del mismo software.
El acceso se realiza mediante ssh desde la misma maquina en la que esté instalada

la plataforma:

ssh localhost -p 8101

Password: ———

La principal utilidad de la consola de OpenHAB en base a su mantenimiento,

es el log. Para mostrarlo tendremos que escribir una vez dentro:
log:tail

Los ficheros de logs se encuentran en el directorio “/var/log/openhab2”. El fichero
que almacena los logs sobre eventos se llama events.log y el que almacena lo
relacionado con el sistema es openhab.log. A continuacién, se muestran algunos

ejemplos sobre la utilidad de esta herramienta enfocada al mantenimiento.
grep -i “2018-01-23" events.log
Dicha orden devolvera todo el log relativo a eventos de ese dia en concreto.
grep -i “10:41:00” events.log

En este caso, obtendremos las entradas que se generaron a esa hora exacta.
Ademas, podremos obtener una hora sin necesidad de especificar minutos o se-

gundos usando comodines en el string:
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grep -i “10:*” events.log
También podemos buscar, por ejemplo, lo ocurrido el dia x a una hora y:
grep -1 “2018-01-23 10:*” events.log

Nos devolvera todo lo que ocurrié el dia 23/01/2018 en el intervalo de 10:00 a
10:59 horas. Adicionalmente, podremos filtrar por el tipo de mensaje: informacion,
warmings. Esto lo podremos hacer en el fichero openhab.log debido a que el de

eventos no proporciona mensajes de informaciéon o problemas. Por ejemplo:

grep -i “INFO” openhab.log
grep -i “WARN” openhab.log

Dispositivos

En cuanto a todos los dispositivos que se han integrado, hay que realizar su
mantenimiento también. Las cuestiones relevantes en este aspecto, las podremos
encontrar en el manual de cada uno de los dispositivos. En general, el trabajo
comun con todos es estar al tanto del nivel de bateria que poseen cada uno para
cuando este nivel sea bajo, o se agote, se pueda actuar sin perder ningin dato
ofrecido por ese dispositivo. La manera de actuacion es sustituir las baterias del

dispositivo por otras nuevas.
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