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Capitulo 1

Introduccion

1.1. Motivacion

Debido al creciente nimero de usuarios y aplicaciones que utilizan gran
cantidad de recursos de networking en las organizaciones, surge la necesidad
de administrar estos recursos limitados por el Ancho de Banda (AB) dispo-
nible para acceso a Internet u otras redes de forma eficiente. Dicha adminis-
tracién consiste en realizar un estudio y/o analisis preliminar de alternativas,
variables y caracteristicas propias del networking de una organizacion para
satisfacer los requerimientos de aplicaciones criticas, y asi mejorar su produc-
tividad. Este analisis es similar al que se realiza en los problemas de Toma
de Decisiones (TD), en los que antes de tomar una decision se lleva a cabo
un proceso de analisis que permite a los administradores tomar decisiones de
una forma racional y coherente. Por ello, la administracién de los recursos de
networking puede modelarse como un problema de analisis de decisién para
dar soporte a la asignaciéon de prioridades para las aplicaciones de networking

en la organizacion segtin su grado de importancia.



2 1.1. Motivacion

Los administradores de red llevan a cabo un proceso de analisis de re-
querimientos en base a ciertas politicas de priorizacion de servicios, a su
propio conocimiento en la asignacién de Calidad de Servicio (QoS, Quality
of Service), a las tecnologias a utilizar y a las necesidades propias de una

! en particular. Usualmente, un administrador de red determi-

organizacion
na de manera arbitraria y a priori la asignaciéon y calidad de los recursos a
usuarios, servicios y aplicaciones. Para realizar estas tareas ellos necesitan de
un conjunto de herramientas para proveer QoS en networking. El concepto
de QoS para trabajo en red engloba un conjunto de tecnologias y estandares
que intentan mejorar la transmisién de datos en el tiempo, garantizando cier-

tos niveles de calidad y prioridades para cierto tipo de trafico de networking

segun las necesidades especificas de cada momento y organizacion.

Ademas hemos de tener en cuenta que diferentes administradores de red,
responsables de tomar decisiones al asignar recursos de networking, pueden
tener distintas apreciaciones de la importancia relativa de cada aplicacion
que hace uso de networking en la organizaciéon. También pueden tener distin-
tas apreciaciones acerca de qué usuarios y servicios son més importantes y
con qué grado de importancia. En este sentido, un experto convencional en
nuestra propuesta es un administrador de red, sin embargo su visién técni-
ca puede sesgar el funcionamiento de los servicios de red y su calidad, por
lo que la participacién de multiples expertos que conozcan transversalmente
la organizacion y puedan contribuir con su experiencia y conocimiento a la
mejor distribucién de estos recursos es importante y necesaria. Dichos ex-
pertos podrian saber qué alternativas son mas importantes desde el punto

de vista de productividad de la organizacién. Asi, el proceso de prioriza-

'En esta memoria de investigacién se hablara de organizacién para hacer referencia a
empresas, corporaciones, universidades y organismos en general que cuenten con una red
local con enlace a internet u otras redes basados en tecnologia TCP/IP [38].
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cién de recursos involucrara visiones tanto tecnologicas como estratégicas de
la organizacién, siendo estas ultimas independientes de criterios técnicos de
networking. Por lo tanto, este proceso permitiré que la valoracion pueda ser
realizada tanto por administradores como por usuarios encargados de tomar
decisiones de QoS independientemente del conocimiento de networking de
cada uno de ellos. En estos casos, los expertos se abstraen de la gran com-
plejidad del problema y se enfocan en su conocimiento para participar del

proceso de priorizacion de recursos de networking en la organizacion.

La heterogeneidad de los expertos que pueden participar en la evalua-
cién de recursos, la complejidad del problema en cuanto a multiplicidad de
servicios, aplicaciones y usuarios de networking junto con la incertidumbre,
vaguedad y /o subjetividad de la informacién proporcionada por los expertos
involucrados, demanda herramientas de modelado de informacién flexibles y
capaces de manejar la incertidumbre en dicha informacién. En este sentido,
el uso de la aproximacion lingiiistica difusa [182][183][184] para modelar este
tipo de informacion y algunas de sus extensiones en Computacién con Pala-
bras (CW, Computing with Words) [72][96][101][142] facilitard el manejo y

resolucion del problema.

Ademas, debido al hecho que se desea modelar una situaciéon con in-
formacion lingiifstica, existe la necesidad de utilizar multiples escalas. Esta
necesidad estd asociada al hecho de que el conocimiento de la situacion que
se desea modelar puede ser realizada por expertos con diferentes grados de
conocimiento y/o experiencia, o expertos con diferentes roles dentro de la
organizacién, por lo que el uso de multiples escalas lingiiisticas o dominios
lingiifsticos multigranulares para valoracién de preferencias por parte de los

expertos puede mejorar la resolucion del problema.
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Asi, esta investigacion centra su estudio en definir un modelo para la
priorizacion de servicios, usuarios y aplicaciones a través de técnicas de QoS
en networking trabajando con un modelo de toma de decisién multi-experto

lingtiistico multigranular.

1.2. Objetivos

El interés y propésito principal de esta memoria es profundizar en la
aplicacion del modelado lingtiistico difuso en procesos de analisis de decision
sobre procesos de QoS definidos en marcos de evaluacién con multiples esca-
las lingiifsticas o Informacién Lingiiistica Multigranular (ILM). Para realizar
esto, se pretende desarrollar un modelo de decision en un escenario de trafico
de datos correspondiente a QoS en networking que se basa en el modelado
lingtiistico difuso. En él, se considera que los expertos que participan del pro-
ceso de decision tienen distinto grado de conocimiento sobre las alternativas
del problema, por lo que el uso de distintos conjuntos de términos lingtiisticos

para expresar su conocimiento facilita la resolucion del problema.

Para alcanzar dicho propodsito los objetivos perseguidos en esta memoria

son los siguientes:

1. Analisis de las herramientas y estandares de QoS ateniendo a su evo-
lucion y las nuevas tendencias de gestién inteligente de los recursos de

networking donde sera aplicable nuestra propuesta.

2. Estudio del tratamiento y modelado de la incertidumbre en el proceso
de valoracion de QoS para las aplicaciones y servicios que utilizan los

usuarios de red.
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3. Proponer un modelo con la utilizaciéon de multiples escalas lingiiisticas
o contextos multigranulares para las valoraciones de distintos exper-
tos proporcionando la resoluciéon del problema que mejore la calidad
de percepcion de los usuarios de red en cuanto a productividad de la

organizacion.

4. Definir la arquitectura que acople los procesos de Toma de Decisién

(TD) y QoS para este problema.

5. Proponer una aplicaciéon que integre los procesos y que permita la so-

lucion para el problema planteado.

1.3. Estructura

Para lograr los objetivos mencionados, esta memoria se estructura en los

siguientes capitulos:

Capitulo 2. Realiza una introduccién a las diferentes tecnologias y estanda-
res de QoS en networking haciendo una cronologia de su evolucién y revisa
las tecnologias mas importantes mencionando su alcance de utilizacion. Tam-
bién se describen las metodologias y herramientas que permiten priorizar el
trafico de red segun ciertas politicas de networking en una organizaciéon. El
capitulo concluye con la revision de las herramientas de Control de Tréfico
en Software Libre y formaliza el proceso de construcciéon de un sistema de

Control de Tréfico.

Capitulo 3. En él se presenta una revision del proceso de Toma de De-

cisiones haciendo una clasificacién de los distintos tipos de problemas y el
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modelado de preferencias. Adicionalmente analiza la relacion de los procesos
de andlisis de decision con las técnicas de QoS y describe las fases basicas del

proceso de decision para un escenario de QoS.

Capitulo 4. Este capitulo revisa los conceptos basicos de la teoria de con-
juntos difusos y el enfoque lingiiistico difuso usados en nuestra propuesta.
También revisa diversas mejoras para realizar procesos de computacion con
palabras prestando una mayor atencién al modelo de representacion de in-
formacion lingiiistica 2-tupla y su técnica computacional, ya que es la base

de representacion y calculo en nuestra propuesta de investigacion.

Capitulo 5. Presenta un modelo novedoso de QoS en networking y las he-
rramientas para manipular multiples escalas lingiiisticas. Posteriormente de-
fine la formalizacién para la resolucion del problema de QoS en networking
basdndose en un esquema de analisis de decisién con informacion lingiiistica
modelada en miultiples escalas. Para ello se formalizan las fases del proceso
de analisis de decisién y se detalla el proceso de abstraccion que permite la
asignacion de prioridades para los tipos de trafico de networking y la cons-

truccion de la estructura jerarquica de Control de Trafico.

Capitulo 6. Este capitulo muestra los resultados obtenidos con el modelo
propuesto en el Capitulo 5 a través de un caso de estudio para una organiza-
cién real. En dicha implementacién partimos desde el andlisis de la organiza-
cién y completamos todas las fases del modelo lingiifstico hasta mostrar los

aspectos técnicos con una implementacién de QoS basada en Software Libre.

Capitulo 7. Este capitulo concluye la memoria de investigacion y presenta
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las conclusiones finales sobre los resultados mas relevantes de la investigacion
realizada, asi como las futuras lineas de investigacion a seguir. La memoria
finaliza con una recopilacién bibliografica de las contribuciones méas destaca-

das en la materia estudiada.




1.3. Estructura




Capitulo 2

Networking y QoS

Antes de abordar la investigacion sobre las tecnologias de QoS en Internet
[6][57][147][154], es necesario realizar un repaso del concepto de networking
sobre el Protocolo de Internet (IP, Internet Protocol)[38] y las aplicaciones
que estan guiando su evolucion, ya que el interés de aplicacién de esta me-

moria de investigacion se basa en gran medida sobre estos conceptos.

Desde su creacién, uno de los axiomas fundamentales del networking sobre
IP [38] es que la red tiene que ser lo mas simple que sea posible proveyendo
un conjunto de funciones que permitan a los extremos cierta inteligencia
para poder realizar la comunicacion. La funcion minima de la red IP simple
es la conectividad, es decir, que el envio de informacién desde una fuente
a un destino debe hacerse en un periodo de tiempo razonable, si es que
existe una ruta entre ambos puntos [38]. La definicién de periodo de tiempo
razonable puede variar, pero en iltima instancia no hay garantia que todos
los paquetes enviados puedan llegar al destino. De esta manera, se asume
que las aplicaciones que utilizan la red sean inteligentes y realicen acciones
para gestionar esta situacién. Asi, la red global IP o Internet es un conjunto

descentralizado de redes interconectadas de alcance global que operan sobre
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la familia de protocolos TCP/IP! [38].

Al tratarse de un concepto de concepcién global, en empresas, universi-
dades y organizaciones en general, ha habido un considerable incremento del
uso de aplicaciones y servicios basados en networking, especialmente durante
los ultimos anos. Al mismo tiempo, las aplicaciones se fueron multiplicando
y diversificando (ver figura 2.1), y cada vez son mas los usuarios que hacen
uso de ellas, por lo que se necesita mayor funcionalidad para soportar estas
aplicaciones y servicios tanto existentes como emergentes. Para dar soporte a
esta situacion, los proveedores de servicios y las empresas a menudo constru-
yen redes separadas (enlaces individuales) para transmitir su tréfico de voz,
video, datos criticos y no criticos como una estrategia para garantizar cierto
nivel de servicio para estos tipos de trafico en la red [147]. Sin embargo, hay
una tendencia creciente hacia la convergencia de todas estas redes en una red
simple basada en paquetes del Protocolo IP como se observa en la Figura 2.1

[60][147][154).

La idea principal de convergencia es que se incluyan en un vinculo o en-
lace tinico las distintas aplicaciones y servicios de networking, lo que implica
que es necesario contar con mecanismos para gestionar adecuadamente esta
situacion. Llevar a cabo procesos de gestion inteligente de los enlaces, dando
mayor prioridad a los tipos de trafico (diferentes aplicaciones, servicios y/o
usuarios) criticos y menor prioridad a los tipos de tréfico irrelevantes que
consumen grandes cantidades de recursos de networking, ayuda a mejorar la
productividad y funcionalidad de las organizaciones. En esta memoria de in-
vestigacion, consideramos esta tendencia para proponer un modelo de anélisis

de decisiéon que pueda ser compatible con la multiplicidad de aplicaciones,

'Por razones conceptuales y de simplicidad, en adelante, llamaremos a esta funcionali-
dad de Internet simplemente networking.
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usuarios y servicios sobre un mismo enlace dentro de una organizacién.

Trafico en Tiempo Real Trafico Transaccional Trafico a Granel
* Voz sobre IP (VolP) * Procesamiento de pedidos vy facturacion * Emall
* Videoconferencia * Inventario & Informes * Copias de respaldo
* Contabilidad * Impresidn de archivos
* Etc * Bases de datos remotas
* Etc
Contenido Web Trafico de Streaming
* Mavegacion * Video a pedido (VoD)
* Compras * Peliculas
* Home-banking * Radios On-line
* Etc * Etc
|
e il

Figura 2.1: Convergencia de Aplicaciones y Servicios en Redes IP.

Para realizar esto, en este capitulo realizamos una revisiéon de conceptos basi-
cos de redes con el objeto de mostrar el funcionamiento de diversas tecno-
logias de QoS en networking incluyendo los estdandares mas importantes que
comprende y la cronologia de implementacién de dichos estandares. Poste-
riormente revisamos las herramientas relacionadas al Control de Tréfico (CT)
que permiten modelar el trafico de networking de acuerdo a necesidades par-
ticulares de QoS. La flexibilidad de las herramientas de CT estan basadas en
diversos conceptos béasicos como la teoria de colas, las herramientas que defi-
nen las clases, politicas y filtros para el control de trafico, la administracién
del ancho de banda en networking y los elementos que en ella intervienen;
por lo que se abordaran estos conceptos haciendo hincapié en los problemas
de priorizacion de trafico segin las necesidades particulares en el entorno de
una organizacion. Finalmente, mostramos el proceso de construccion e imple-

mentacion de un sistema de CT en Software Libre (SWL), especificamente en
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el sistema operativo GNU-Linux dentro del a&mbito de una organizacion, ya
que nos permitira desarrollar un ejemplo técnico 1til para nuestra memoria

de investigacion.

2.1. Conceptos Basicos de Networking y QoS

Antes de revisar los modelos de QoS y su evolucion, es necesario describir
algunos conceptos basicos de networking debido a que haremos referencia a
ellos en el resto de nuestra memoria de investigacion. Estos conceptos son
tipos de tréfico, flujos, paquetes y tramas, los cuales estan relacionados con
el modelo y la pila de protocolos TCP/IP ya que, éste es el ambito donde

nuestra propuesta serd aplicable [38]:

= Un Paquete es un concepto de capa superior, representa unidades de
la capa 3 (red) (ver Figura 2.2). Es normal que se hable de paquetes
de forma imprecisa para referenciar unidades de distintas capas (como

es nuestro caso en esta memoria de investigacién).

= La palabra Trama es usada para describir una unidad de datos de capa

2 (enlace de datos) (ver Figura 2.2).

= Un Flujo es una conexién y transmision de paquetes entre dos dispo-
sitivos. Los mecanismos de QoS separan el trafico en clases o flujos y
definen la asignacién de recursos de ancho de banda para estas clases

y el comportamiento del flujo en el enlace.

= Un Tipo de Trafico es un flujo que tiene un medio para identificarlo y

permite diferenciarlo del resto del trafico. Por ejemplo un tipo de trafico
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puede ser el trafico de correo electrénico, el cual tiene identificadores
que permiten diferenciar este tipo de trafico de otros como Voz sobre

IP (VoIP), mensajeria instantanea, etc.

CAPA 5. APLICACION

CAPA 4. TRANSPORTE

CABECERA | CABECERA | DATOS
CAPA 3. RED \

CAPA 2. ENLACE
DE DATOS CABECERA | DATOS

CAPA 1. FISICA ¢ ENVIO ? RECEPCION

Figura 2.2: Encapsulamiento del Modelo TCP-IP.

Bajo el concepto TCP/IP, en una red los paquetes generalmente son diferen-
ciados en un flujo bésico por cinco campos, direccién IP fuente, direccién IP
destino, campo de protocolo IP, puerto de origen y puerto de destino. Un flujo
individual es generado desde una aplicacién en un dispositivo fuente (compu-
tadora personal, servidor, smart-phone, tablet, etc.) hasta una aplicacién en
un dispositivo destino, y el paquete perteneciente a un mismo flujo tiene
los mismos valores para los cinco campos mencionados?. Para dar soporte a

trafico de aplicaciones de voz, datos y video con diferentes requerimientos de

2Para mayor detalle del funcionamiento de los protocolos de red y el formato de las
cabeceras TCP e IP véase [38].
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recursos, las redes IP necesitan diferenciar la informacion que circula por la
red y clasificarla en tipos de tréfico. Sin embargo, con el servicio de funcio-
namiento bésico de networking (servicio de mejor esfuerzo, que detallaremos
méas adelante), no es posible tal diferenciacién entre los miles de flujos de
trafico existentes. Por lo tanto, no existen garantias o prioridades provistas
para ningun tipo de trafico. Vencer este impedimento esencial de las capaci-
dades de las redes IP para transmitir trafico con garantias de servicios es el

objetivo buscado por la QoS en networking.

Las funciones de QoS intentan garantizar y brindar un servicio dando al
administrador de red el uso y control de los recursos. Asi, la QoS consiste
en un conjunto de herramientas que dan solucién a los requerimientos de
servicios que debe cumplir la red en el transporte de un tipo de trafico. En
otras palabras, la QoS provee un servicio garantizado y control basado en
medidas de desempeno de redes IP tales como la asignacion de recursos,
switching, routing, planificacién de paquetes y mecanismos de descarte de

paquetes [6][147][154].

Los principales beneficios de QoS son los siguientes:

= Permite a la red dar soporte a los requerimientos de nuevos servi-

cios/aplicaciones emergentes multimedia.

» Da al administrador de red el uso y control de los recursos de networ-

king.

= Provee garantia de servicio y la posibilidad de identificar y diferenciar
tipos de trafico. Se requiere que haya convergencia en una misma red

de diferentes tipos de trafico como voz, datos, video, etc. (ver Figura

2.1).
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= Capacita a los proveedores de servicios a ofrecer servicios diferencia-
dos con Clases de Servicios (CoS). Los proveedores podrian categorizar
y brindar diferentes tipos de servicios para los usuarios, por ejemplo
podrian categorizar a los clientes como preferenciales, importantes y

comunes y configurar la red para brindar servicios de manera acorde.

= Brinda a la red la posibilidad de identificar distintos tipos de trafico
de acuerdo a la cabecera de los paquetes. Con algunas herramientas,
se permite identificar el trafico por las expresiones regulares de las
cabeceras de los paquetes para aplicaciones especificas. Un ejemplo de

ello son los programas P2P (peer—to—peer) [63][126].

= Juega un rol esencial en nuevos servicios como Red Privada Virtual

[65).

En un esquema con una convergencia de servicios, si llegase a ocurrir con-
gestion, se retardan o descartan los paquetes. Una solucién que se podria
pensar es agregar mas ancho de banda, pero esto no es suficiente, ya que el
trafico es tipicamente en rafagas, produciendo congestiones temporales, re-
tardos y pérdidas. Por lo tanto, la clave esta en dotar a la red de una mayor

inteligencia mediante mecanismos para obtener QoS.

Hay que tener en cuenta que la QoS en si no puede crear ancho de banda
adicional, sino que debe manejar el trafico de manera que el ancho de banda
disponible soporte los requerimientos de un amplio rango de aplicaciones. Por
lo tanto, el objetivo es cuantificar el tratamiento de un paquete a medida que
circula por la red y dar a ciertos paquetes un mejor trato que a otros. En
este sentido, existen numerosos estandares para networking con diferentes

funcionalidades, entornos de aplicacién y objetivos perseguidos.
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En los siguientes apartados vamos a revisar la evolucién de dichos estanda-

res y los modelos de QoS para networking mas relevantes.

2.1.1. Evolucion de los Estandares de QoS

Las redes IP de mediados de los 90 eran invariablemente redes de mejor
esfuerzo (best—effort networks), e Internet como un todo, permanece asi hoy
[147]. Sin embargo, las redes empresariales privadas y las redes de provee-
dores han sido transformadas de modelos de mejor esfuerzo a modelos mas
complejos de servicios diferenciados, lo cual significa que la red brinda dife-

rentes niveles de servicio a aplicaciones diferentes (ver Figura 2.3 [147]).

\

/ Q0S como herr.
/ de seguridad
[
/ QoS
Inteligente

//MF'LS vy VPN

/ Model

y DifiSery

/ Modelo
/ InSery

Modelo IP
Best Effort

1994 1996 1998 2000 2002 2004~

Incremento de Sofisticacion en QoS

Figura 2.3: Evolucién de Tecnologias de QQoS.

El primer intento de estandarizar QoS llegd a mediados de los 90, cuando la

IETF (Fuerza de Trabajo de Ingenieria de Internet — Internet Engineering




2. Networking y QoS 17

Task Force) publicé la RFC 1633 (Peticiéon de Comentarios — Request for
Comments) de Servicios Integrados (IntServ) [21]. Esta RFC se centraba en
un protocolo de sefalizacién denominado RSVP (Protocolo de Reserva de
Recursos — Resource Reservation Protocol) [22]. RSVP reserva requerimien-
tos de ancho de banda y latencia para cada sesion discreta en cada nodo de
la red a lo largo de la ruta que los paquetes toman desde el extremo emi-
sor hasta el extremo receptor. Inicialmente, RSVP requeria que cada nodo
mantuviera sus reservas de recursos para los paquetes, lo cual era realmen-
te impracticable sobre Internet, en donde coexisten servidores, switches y

ruteadores de distintas épocas, distintas caracteristicas y fabricantes.

Con el objeto de mejorar estos inconvenientes, en el ano 1998 emerge
un conjunto de estandares denominados Modelo de Servicios Diferenciados
(DiffServ) [14][68]. El modelo DiffServ describe varios comportamientos para
ser adoptados por cada nodo, y cada nodo podia utilizar cualquier mecanismo
(propietario o no) que estuviera disponible, elegido por el fabricante, para dar

conformidad al estéandar.

Como los modelos IntServ y DiffServ han evolucionado, la popularidad
entre ambos métodos ha oscilado, y su coexistencia tiene seguidores de am-
bos lados. En la actualidad el debate sobre la ventaja de cada uno continia
sin una resolucién clara y acordada por toda la industria. Ninguno de los dos
métodos ofrece una solucién completa y los elementos de ambos deberian
combinarse para proveer un método mas general aplicable a un rango mas
amplio de tipos de trafico y aplicaciones [147]. Por lo tanto, sin una cla-
ra ventaja de cada modelo, los mecanismos de QoS continidan usando una
combinacion de los modelos IntServ y DiffServ para ofrecer los servicios re-

queridos en las redes.




18 2.1. Conceptos Basicos de Networking y QoS

Para el ano 2000, las técnicas de QoS se volvieron mas sofisticadas y
fueron adaptadas a tecnologias de red avanzadas, como MPLS (Conmutacién
de Etiquetas Multiprotocolo ~-Multiprotocol Label Switching) [138] y VPNs
(Redes Privadas Virtuales — Virtual Private Networks) [65].

La tendencia mas reciente en QoS es la simplificacion y la automatizacion,
con el objetivo de proveer de una manera simple y eficiente QoS inteligen-
te sobre redes IP. Cuando se miran como funcionalidades individuales, las
tecnologias de QoS ofrecen numerosos comandos sumamente complejos que
pueden ser configurados [4][60]. En manos de un administrador capaz, esto
puede ser utilizado para construir redes sofisticadas. Sin embargo, también
puede resultar en configuraciones muy complejas. Muchos administradores
no tienen el tiempo o las ganas de investigar a fondo las tecnologias de QoS
y por otro lado preferirian definir politicas de alto nivel y dejar que la red

haga las cosas correctas para implementarlas [66][147].

Ademas, en lo que se refiere a publicaciones cientificas aplicadas sobre
estandares, en los ultimos anos ha habido una considerable cantidad de in-
vestigacion en el ambito de QoS y soporte para sistemas multimedia distri-
buidos en diferentes medios fisicos de transferencia [25][71][107][178]. Hasta
la fecha, la mayor parte del trabajo se ha producido en el contexto de las
arquitecturas de capas, como el sistema de plataforma distribuida, sistema
operativo, el subsistema de transporte y red [25]. Adicionalmente se han pro-
puesto modelos y frameworks basados en la solucién del problema global de
extremo a extremo para apoyo de las comunicaciones multimedia, asi como
también diversas arquitecturas y trabajos aplicados a diferentes tecnologias y
estandares para lograr un nivel de QoS dptimo en redes [42][99]. En la Tabla

2.1 mostramos brevemente algunas publicaciones de investigacién clasificadas
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segun el tipo de técnica y tecnologia utilizada.
Esquemas \ Caracteristicas ‘ Referencia
Basados en agen- | Son esquemas de administracién basa- | [69], [128],
tes dos en sistemas de agentes o multi- | [137]
agentes capaces de comunicarse entre
si, que trabajan en forma cooperativa
para brindar mayor QoS en demanda
de servicios, redes inalambricas, servi-
cios web, etc.
Basados en Redes | Son esquemas basados en Redes Neu- | [3], [125],
Neuronales y TD | ronales para la busqueda de niveles de | [152]
QoS dinamicos para maximizar la uti-
lizacion de recursos multimedia, para
control de admisién, etc.
Basados en Tecno- | Son esquemas de QoS para redes | [26], [144],
logia Inaldmbrica | inaldmbricas que generalmente se uti- | [188]
lizan para la eficiente asignacién de re-
cursos de voz, datos, video y multime-
dia.
Basados en Tec- | Son esquemas de QoS que proponen la | [40], [41],
nologia Multime- | eficiente asignacién de recursos de voz, | [155]
dia extremo a ex- | datos, video y multimedia en todo tipo
tremo de redes locales, inalambrica y globales.

Tabla 2.1:

(Clasificacion de Investigaciones Realizadas.

Si bien cada trabajo propuesto en la literatura es un modelo de funcio-

namiento con diversos fines, para su funcionamiento pleno necesitan estar

vinculados con los m

2.1.2. Modelo

odelos de networking estandarizados.

s Estandarizados de QoS

Anteriormente se ha indicado que el trafico en la red se compone de

flujos o tipos de trafico originados desde dispositivos o equipos finales por
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una variedad de aplicaciones. Estas aplicaciones difieren en sus servicios y
requerimientos de desempeno. En consecuencia, el objetivo buscado por la
QoS en networking es dar un tratamiento diferenciado para ciertos tipos de
trafico segin las necesidades especificas de una organizacién a medida que
éste circula por la red. Pero esta afirmacion no significa demasiado sin un
modelo de red completo que describa cémo deben realizarse estos procesos.
Es decir, que la capacidad de la red para realizar la entrega de servicios
necesarios para aplicaciones especificas con algin nivel de control sobre las

medidas de desempenio® estédn categorizadas en niveles de servicios.

Existe un nimero de conceptos que son comunes a cada nivel de enfoque

[147] (ver Figura 2.4):

= Una red es caracterizada teniendo ruteadores de nicleo y de borde.

= Los ruteadores de borde aceptan trafico de clientes dentro de la red y
pueden identificar como admitir el trafico que esta siendo transmitido

por la red.

» Los ruteadores de nicleo dan servicio de reenvio de paquetes entre los

ruteadores de ntcleo y/o los ruteadores de borde.

= Los ruteadores de borde, generalmente, son gestionados por las orga-
nizaciones, por lo que constituyen el punto para proveer QoS a la red

interna de la misma.

El enfoque difiere en funcién de lo que se espera que hagan los ruteadores
de nicleo o borde y como son coordinadas sus acciones para generar los ser-

vicios borde a borde o extremo a extremo deseados utilizando éptimamente

3Las medidas de desempefio de QoS son ancho de banda, retardo, variacién del retardo
y pérdida de paquetes [57][147][154].
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los recursos internos de la red.

INTERNET

Rutead
NUC

pres de
LEO

Figura 2.4: Ruteador de Borde y de Nucleo.

A continuacion revisamos con méas detalle cada uno de los modelos de QoS

en orden cronolégico [147]:

1. Servicios de Mejor Esfuerzo (Best-Effort). Como hemos menciona-
do, las redes IP transmiten paquetes con un tipo de servicio conocido como
“Best-effort” que equivale a lo mejor posible, lo antes posible o simplemente
mejor esfuerzo y es el servicio ofrecido actualmente por Internet. En lo que

se refiere a conectividad bésica, en el servicio de mejor esfuerzo no existen
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garantias en la entrega del paquete al destino. Cuando estamos ante esta
situacién, usualmente un ruteador puede descartar paquetes en condiciones
de congestion. Asi, el servicio de mejor esfuerzo no es realmente una parte
de QoS porque no es un servicio que provea garantia de entrega en el trafico
transmitido. La mayoria de las aplicaciones de transferencia de datos traba-
jan correctamente con el servicio de mejor esfuerzo aunque con rendimiento
degradado. Para funcionar bien, todas las aplicaciones requieren una cierta
asignacion de recursos de red en términos de medidas de desempeno como

ancho de banda, retardo y minima pérdida de paquetes.

2. Servicios Integrados. IntServ es un modelo que especifica lo siguiente

[147]:

» Qué estd enviando el emisor (velocidad, unidad maxima de transmisién

(MTU), etc).
» Qué necesita el receptor (ancho de banda, MTU, etc).

= Como es realizada la senalizacién y reserva de recursos sobre la red por

el receptor y el emisor, es decir, el uso de RSVP.

En IntServ, los puntos extremos claves son las aplicaciones emisoras y re-
ceptoras que solicitan un nivel de servicio deseado a la red para un conjunto
de flujos, definidos por sus direcciones de origen y destino, puertos origen y
destino y protocolo de transporte. IntServ describe tres tipos principales de

servicio que puede solicitar una aplicacion:

» Servicio garantizado [145]. Es un servicio que requiere reserva de recur-

sos por parte de la red para asegurar que la red cumpla requerimientos
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de servicio especificos para un flujo de trafico. Las aplicaciones que re-
quieren este tipo de servicios incluyen aplicaciones de voz interactivas
sobre Internet, aplicaciones multimedia de audio, video y telefonia de
Internet. Provee limites precisos (mateméticamente probables) sobre
las demoras de encolado de paquetes extremo a extremo, haciendo lo

posible por dar un servicio que garantice el ancho de banda y la demora.

» Carga Controlada [162]. Provee al flujo de la aplicacién de una QoS
equivalente a la que recibiria el mismo flujo en un elemento de red que
se encuentra bajo muy poca carga, pero utiliza control de capacidad
(admision) para asegurar que el servicio es recibido atn si el elemento

de red estd sobrecargado.

= Servicio de Mejor Esfuerzo. No provee ninguna garantia de servicio de

ningun tipo.

3. Servicios Diferenciados. En DiffServ, el trafico es agrupado en clases
basadas en sus requerimientos. Cada clase de trafico es diferenciada por la red
y atendida de acuerdo a los mecanismos de QoS configurados para la clase.
Este esquema para el ofrecimiento de QoS es usualmente llamado Clase de

Servicio (CoS, Class of Service).

DiffServ no da garantias de servicio de por si. Solamente diferencia el
trafico y permite tratamiento diferencial de una clase sobre otra. Por esta

razon este servicio es llamado soft QoS.

La premisa de DiffServ es muy simple, ofrece niveles de servicio de red
diferentes a un paquete posibilitando la discriminacién de servicio escalable
en Internet sin la necesidad de estado por flujo y senalizacion en cada salto

[127]. Los paquetes de un servicio particular pertenecen a una clase particular,
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y el tratamiento de cada clase se describe en un Comportamiento por Salto
(PHB, Per Hop Behavior) el cual debe cumplir el nodo de la red. Se pueden

construir servicios significativos de acuerdo a lo siguiente:

= Activando un campo de la cabecera IP al momento de entrar en la red

o en los bordes de la red.

= Usando este campo para determinar el reenvio de paquetes en los nodos

dentro de la red.

= Condicionando a los paquetes marcados en los bordes de la red de

acuerdo con los requerimientos o reglas de cada clase o servicio.

La esencia de DiffServ es la especificacion de los PHBs que una aplicacion

puede recibir por parte de la red:

» Reenvio expeditivo (ExF, Expedited forwarding) [44]. Provee un servi-

cio de prioridad estricta.

» Reenvio asegurado (AsF, Assured forwarding) [70]. Provee una garantia
de entrega calificada y maneja la sobre-suscripcién a este servicio (es-
pecificamente, esquemas de marcado o descarte para el trafico exceden-

te).

» Selectores de Clase (CS, Class Selectors) [127]. Provee cédigos de puntos
que pueden utilizarse para compatibilidad hacia atras con el modelo de

precedencia de IPV4 (IP Versién 4).

» Servicio de mejor esfuerzo (Best-Effort, Best Effort Service). Provee un

servicio sin garantia como el mencionado anteriormente.
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Diffserv construye servicios desde los PHB, clasificando paquetes en clases
en el borde o limite de la red y marcando los paquetes correctamente. Op-
cionalmente, los paquetes pueden ser medidos con técnicas de vigilancia o
modelado de trafico. El nicleo de la red implementa los PHBs y utiliza las
marcas de los paquetes para hacer el encolado y las decisiones de descarte de

paquetes.

4. Conmutacion de Etiquetas Multiprotocolo. MPLS es una arqui-
tectura de conmutacion y encaminamiento de paquetes de alta velocidad que
estd diseniada para reenvio y conmutacién de flujos de trafico a través de la
red. Es decir que integra sin discontinuidades las capas 2 (enlace) y 3 (red),
combinando eficazmente las funciones de control de encaminamiento con la
simplicidad y rapidez de la conmutacion de la capa 2. La principal venta-
ja de MPLS es que al operar entre las capas de enlace de datos y red [57],
es independiente de los protocolos de ambas capas como IP, ATM, Frame
Relay, RSVP, etc. Cuando el paquete es transmitido de un ruteador a otro,
cada ruteador debe decidir su reenvio independiente para cada paquete. Es-
to se realiza con la capacidad que tienen los ruteadores que soportan esta
tecnologia, Label Switching Router (LSR), de ejecutar algoritmos de encami-

namiento basado en etiquetas.

Esto permite crear circuitos de extremo a extremo a través de cualquier
tipo de medio de transporte, utilizando cualquier protocolo, lo que posibilita
enfrentar problemas de velocidad, escalabilidad, QoS, ingenieria de trafico y

gestion de ancho de banda en redes troncales IP [154].
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2.2. Herramientas de Control de Trafico

Debido a que el servicio de mejor esfuerzo no garantiza que los paquetes
lleguen a tiempo, en el orden correcto ni permite la gestién de los recursos de
la red; han surgido diversos modelos como los revisados anteriormente (Diff-
Serv, IntServ, etc.) (ver Seccién 2.1.2) que permiten brindar mayor prioridad
a los tipos de trafico importantes a expensas de otros tipos de trafico menos

importantes que puedan retrasarse o descartarse.

Para dar soporte a la implementacion de estos modelos existen diversas
herramientas y dispositivos [4][6][60][147][154]. En esta memoria de investi-
gacién nos vamos a centrar en las herramientas de Control de Tréafico ya
que permiten implementar los modelos revisados anteriormente y adicionan
multiples funcionalidades basadas en estandares conocidos. Ademas permi-
ten contar con un mecanismo para administrar el tréfico en los bordes de
la red local de la organizacion de un modo lo suficientemente flexible para

gestionar todo el trafico de red.

La administracion correcta del trafico debe permitir que las organizacio-
nes cuenten con mejores condiciones de servicio y comportamientos predeci-
bles en aplicaciones criticas ya que las decisiones sobre la calidad del servicio
podrian ser tomadas localmente e implementadas en los ruteadores de borde

con las tecnologias, técnicas y herramientas de CT.

La funcion principal de las herramientas de CT es proveer a las redes ma-
yor confiabilidad haciendo frente a problemas de retardo en las trasmisiones,
pérdidas de paquetes, ancho de banda y calidad de contenido para acceso a

otras redes e Internet. Asi, las organizaciones podran administrar su trafico
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en los bordes de su red (Gateway de la red local), dando un control en tiempo
real para los servicios y aplicaciones que comparten el ancho de banda (Ver

ruteador de borde en la Figura 2.4).

Dichas herramientas de CT son implementadas en la capa de enlace de
datos haciendo uso de un conjunto de sistemas de encolamiento y mecanis-
mos por los cuales los paquetes son recibidos y transmitidos por el ruteador
[4][60][63][88]. Esto es un proceso de toma de decisién que realiza el ruteador
sobre el comportamiento y ordenamiento de los paquetes de la red. El término
QoS se utiliza habitualmente como sinénimo de CT debido a que consiste en
un grupo de herramientas que permiten a los administradores de red tener
el control granular sobre estas colas y los mecanismos de encolamiento de un

dispositivo de red para mejorar la eficiencia del enlace.

Existen diferentes escenarios en los cuales el CT puede ser ttil con el
objeto de maximizar el uso de una conexién de red en cuanto a las siguientes
funciones [63]:

= Limitar o priorizar el ancho de banda.

» Limitar el ancho de banda de un usuario o servicio determinado.

= Maximizar el rendimiento de un enlace asimétrico y mejorar la produc-

tividad de las organizaciones.
= Reservar el ancho de banda para un usuario o aplicacién particular.
» Dar prioridad al tréfico sensitivo de latencia o critico.
s Permitir la distribucién equitativa de ancho de banda no reservado.

= Asegurar que un tipo particular de trafico sea rechazado.
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Una de las ventajas que ofrece el CT cuando se emplea apropiadamente es
lograr un uso predecible de los recursos de la red, donde el tréfico innecesario
tiene limitado el uso de recursos y el trafico critico tiene una determinada

prioridad en el uso de los recursos.

Por otra parte, si la configuracion del CT se realiza mediante una politica
clara, los usuarios sabran qué esperar del comportamiento de la red, me-
jorando asi su percepcion de la misma. Sin embargo, en lo que respecta a
desventajas de utilizar CT, la complejidad de configuracién es muy significa-
tiva debido a que se requieren conocimientos avanzados de las herramientas

disponibles y las tecnologias de red.

En esta seccién se revisan conceptos relacionados con el CT que permi-
ten identificar, clasificar, encolar y priorizar los paquetes de acuerdo a un
proceso de recorrido genérico del trafico de red, como puede observarse en la
Figura 2.5. Dicho proceso representa el ingreso de distintos tipos de tréfico,
las acciones que toman los dispositivos de CT y cémo egresan los paquetes

de acuerdo al comportamiento de servicio que se espera de la red.

QUEUEING
e MARCADO CLASIFICACION  SHAPING SCHEDULING  EGRESO

POLICER [
NN N

EVITACION ADMINISTRJ’-‘\CI?)N
DE CONGESTION | | DE CONGESTION

CLASIFICACION Y MARCADO

Figura 2.5: Comportamiento Genérico del Trafico en Sistemas de CT.
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2.2.1. Policing (Control)

Este es un mecanismo mediante el cual el trafico puede ser limitado en su
ingreso (ver Figura 2.5). Se utiliza frecuentemente en el borde de la red para
asegurar que el enlace no consuma més recursos de los que tiene asignado.
El controlador acepta el trafico a una cierta velocidad y se toman medidas
con el trafico que exceda esa velocidad como descarte de paquetes exceden-
tes o reclasificacion de los mismos. Los sistemas operativos de enrutamiento
m&s comunes usan tipicamente dos tipos de mecanismos de regulacion: poli-
cing y shaping (control y ajuste). Ambos mecanismos responden de manera

diferente ante los paquetes que tienen que gestionar:

» Un controlador (policer) tipicamente descarta el trafico y reescribe su
precedencia IP reseteando el campo TOS (Tipo de Servicio - Type of

Service) en el encabezado del paquete IP.

s El shaper retrasa el paquete usando un bifer o mecanismo de encola-
miento para retener los paquetes cuando la velocidad excede lo espera-

do. Este concepto se detallara mas adelante.

2.2.2. Classification Process (Clasificacion)

Identificar y categorizar los tipos de trafico que compiten por un ancho
de banda limitado es el primer paso hacia la comprension y la solucién de los
problemas de rendimiento de una red. La clasificacion es el proceso mediante
el cual los paquetes son separados para diferente tratamiento, posiblemente
diferentes colas o clases de salida. Durante el proceso de aceptar, enrutar y

transmitir un paquete, un dispositivo de red puede clasificar el paquete de un
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nimero de maneras diferentes y esa clasificacion puede incluir el marcado de
paquetes para poder identificarlos y darles un tratamiento particular. Este
proceso necesita de un descriptor de trafico para categorizar un paquete, lo
que permite particionar el trafico de red en clases de servicios o niveles de
prioridad, es decir, aplicarle QoS. Tanto los traffic policers como los traffic
shapers se basan en la clasificacion de los paquetes para asegurar asignacion

del servicio adecuado.

Anteriormente los métodos de clasificacién estaban limitados al conte-
nido del encabezado del paquete, sin embargo, actualmente los métodos de
marcado para la clasificacion permiten poner informacién en los encabezados
de las capas de enlace de datos, red, transporte, el drea de datos del pa-
quete, esto es, informacion propia de una aplicacién particular o incluso una
combinacion de los anteriores. Como puede observarse en la Figura 2.2 las
clasificaciones de los paquetes pueden realizarse en toda la pila de protocolos

TCP/IP de acuerdo a las siguientes posibilidades:

1. Capa 5. Mediante reconocimiento de expresiones regulares de las cabe-

ceras de los paquetes se puede identificar aplicaciones especificas.
2. Capa 4. Reconocimiento de puertos o rango de puertos TCP o UDP.
3. Capa 3. Direcciones IP, rangos de direcciones, subredes.
4. Capa 2. Direcciones MAC
5. Marcas de QoS. DiffServ, [P-ToS, MPLS, etc.

6. Subclasificacion HTTP. Por URL, URL wildcare, tipo de contenido,

tipo de navegador.
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7. Combinacién. Se pueden mezclar criterios de los métodos de clasifica-

cién anteriores y obtener una nueva clasificacion.

Después de que un paquete ha sido identificado y clasificado, una red pue-
de aceptar, sobrescribir o reclasificar un paquete de acuerdo a una politica

determinada.

2.2.3. Queueing (Encolamiento)

Las lineas de espera o colas y los sistemas de colas han sido sujeto de ex-
tensos estudios, desde el surgimiento de las telecomunicaciones hasta hoy [6].
A nivel de trafico de datos, la Teoria de Colas pertenece a una rama aplicada
de las probabilidades y los procesos estocasticos donde se busca estudiar el
comportamiento de ingreso-egreso a una cola, los tiempos de servicio y espera

para optimizar el funcionamiento [64].

En networking, los usuarios y aplicaciones compiten por el uso de recursos
a medida que los paquetes fluyen a través de los nodos (ruteadores, switches,
etc.) donde se procesan a una cierta velocidad, considerando el ancho de
banda, el tamano del bifer y la priorizacién del flujo de estos paquetes en
la red. De acuerdo a este escenario, una cola es el sitio donde los paquetes
esperan a ser transmitidos por el hardware, pero en si misma, una cola no
ofrece CT sino que al acoplarse con otros mecanismos pueden organizar,

descartar, retrasar y priorizar paquetes en multiples colas.

Basicamente una cola es un bufer conteniendo un nimero finito de items
esperando una accion o servicio. De esta manera, los modelos de colas o dis-

ciplinas de colas permiten definir algiin tipo de prioridad para las diferentes
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clases de trafico segiin sus caracteristicas.

Existen diferentes disciplinas de colas, y cada una apunta a encontrar el
balance entre complejidad, control y equilibrio evitando la congestion de la
red. Es asi como cada dispositivo de red puede contar con una disciplina de
colas asociada, definiendo el algoritmo que indica cémo los paquetes encola-
dos son tratados [39]. La disciplina de colas méas simple puede consistir en
solo una cola, donde todos los paquetes son almacenados en el orden en el que
llegan y se desencolan tan rapido como el siguiente dispositivo se lo permita.
Una disciplina méas compleja puede utilizar filtros para identificar diferentes
clases de trafico y procesar cada clase de forma diferente, por ejemplo dando-
le prioridad a alguna clase sobre otra. Las disciplinas de colas y las clases

estdn muy relacionadas y se pueden combinar con los filtros.

Las tareas basicas que deben cumplir las disciplinas de colas son [39]:

» Soportar la distribucién de los recursos de networking para cada una

de las clases que compiten por un enlace de salida.

= Protecciéon para que un pobre desempeno de una clase no afecte el

desempeno de otras.

= Hacer el manejo inteligente del ancho de banda permitiendo que el

ancho de banda disponible en una clase pueda ser usado por otra.

Las disciplinas de colas tradicionales son [43]:

» Colas FIFO (Primero en entrar primero en salir — First IN First Out).

» Colas PQ (Colas por prioridad — Priority Queue).
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Colas FQ (Colas justas — Fair Queuing).

Colas WFQ (Colas justas por pesos — Weighted Fair Queuing).

Colas WRR (Colas por pesos round-robin — Weighted Round Robin).

Colas CBQ (Colas basadas en clases — Class Bassed Queing).

En este punto es importante destacar que las Colas de Prioridad (PQ) seran
uno de los aspectos basicos de implementacién para el modelo de decisién
propuesto en esta memoria de investigacion (ver Figura 2.6). Las colas PQ
proporcionan un método para soportar clases de servicios diferenciados. Con
esta disciplina, primero los paquetes se clasifican y luego son encolados en
diferentes colas de prioridad. Los paquetes son enviados desde el tope de una
cola determinada si todas las colas de mayor prioridad estdn vacias. Dentro

de cada una de estas colas los paquetes se envian en orden FIFO.

PRIORIDAD
ALTA
TIPO DE

1 SCHEDULING EGRESOQ
i aas [ ] S

2=_

TIPO DE

TRAFICO 2" ‘E _’. [

TIPO DE a_:--f (| [
TRAFICO "n"

NOIDY2IdISY 1D

El tipo de trafico de mayor
prioridad tiene mayor
porcentaje de pagquetes

Figura 2.6: Uso de Colas para Priorizar la Conexion.
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2.2.4. Traffic Shaping (Modelado de Tréfico)

Debido a su desarrollo funcional, como hemos mencionado, una de las
desventajas més importantes de la pila de protocolos TCP/IP es la falta de
habilidad para garantizar un ancho de banda determinado o cierta calidad de
conectividad para usuarios y/o servicios. Sin embargo, la forma més simple
de obtener QoS, desde la perspectiva de seguridad como funcionalidad, es que
los administradores de red pongan en funcionamiento el control de trafico en
puntos bien definidos en la red. En este sentido, el Traffic Shaping (TS) actia
sobre paquetes IP en transito de acuerdo a parametros configurables y lleva

a cabo una serie de acciones:

= Aplicar limites de ancho de banda a los paquetes, encolando los paque-
tes que exceden los limites configurados. Este es un proceso de retraso
de paquetes que permite evitar que excedan una tasa de transmisién

maxima configurada.

= Descartar paquetes si el bufer esta lleno. El paquete a descartar debe

ser seleccionado entre los paquetes que causan congestion.

= Priorizar el trafico de acuerdo a las necesidades del administrador. Si el
trafico de mayor prioridad se incrementa mientras un enlace esta con-
gestionado, entonces el trafico de menor prioridad debe ser temporal-
mente limitado para dejar disponible mayor ancho de banda al trafico

con alta prioridad.

= Proporcionar un ancho de banda garantizado. Esto es realizado tratan-
do cierto tipo de trafico como de alta prioridad con un determinado

ancho de banda garantizado y el resto del trafico usa lo que queda
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disponible de ancho de banda del enlace.

Los shapers tratan de medir la cantidad de trafico priorizado y limitar el
trafico no priorizado dinamicamente de manera que no interfiera con el ren-
dimiento del trafico priorizado. Ademas, intentan limitar el trafico para no
exceder una velocidad configurada (frecuentemente medida en bits/segundo)
y pueden suavizar el trafico por rafagas, siendo una de las mayores ventajas,

la habilidad de controlar la latencia de los paquetes [4][60][88][154].

La gran ventaja del TS es que puede ser implementado en los bordes de
la red de una organizacion para reservar la asignaciéon del ancho de banda de
manera flexible, es decir, que se podria identificar y asignar diferente calidad

de servicio a usuarios, departamentos, aplicaciones y /o protocolos especificos.

Existen multiples técnicas que pueden utilizarse en TS como CBQ (Class-
based queueing). Esta es una técnica de encolamiento para tréafico de red que
permite configurar las tasas de trafico maximas convenidas dividiendo dicho
trafico en clases o colas. CBQ divide el trafico de usuario en una jerarquia de
clases basadas en una combinacién de direcciones IP, protocolos y tipos de
aplicacion. Ademads, otras técnicas permiten realizar el ajuste de trafico con
protocolos como Frame Relay o directamente en la capa de transporte para

manipular las velocidades de transmision.

Finalmente, los Organizadores (Scheduling) (ver Figura 2.6) se encargan
de organizar los paquetes para su salida, es decir, Scheduling es el proceso
por el cual los paquetes son reorganizados entre la entrada y la salida de
una cola particular. Desde una perspectiva mas grande, cualquier conjunto
de mecanismos de CT en una cola de salida, puede ser considerado como un

Scheduler, ya que los paquetes son organizados para su salida. El scheduler
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mas comun es el FIFO.

2.3. Implementaciéon de Control de Trafico con

Software Libre

Existen diferentes alternativas libres y propietarias para llevar a cabo la
implantacién de QoS tanto en software como hardware. Una de estas alterna-
tivas estd basada en software libre y el Sistema Operativo (SO) GNU /Linux,
el cual permite implementar QoS a través procesos de CT*. Estos procesos
con sus funcionalidades van a ser ttiles para culminar la construccion de la
arquitectura del modelo propuesto en el Capitulo 5 y en el caso de estudio

del Capitulo 6.

Este SO cuenta con un conjunto de herramientas que permiten gestionar
implementaciones avanzadas en networking como el enrutamiento y la mani-
pulacion de los paquetes que se transmiten por la red de una manera flexible
y acorde a los estandares. Un subconjunto de estas herramientas realiza pro-
cesos de CT y modelan el comportamiento que pueden tener los paquetes
que son transmitidos por la red. Es decir, se puede decidir qué paquetes y a
qué tasa de transferencia entran o salen de una interfaz y en qué orden se
procesan. Con estas caracteristicas funcionales es posible realizar diferentes

tareas como:

» Limitar el Ancho de Banda (AB) del enlace.

= Limitar el AB para un cierto tipo de tréfico, servicio o usuario parti-

4Para mayor detalle de la estructura de funcionamiento del cédigo del kernel de Linux
en el manejo de networking y en CT ver [63] [88].
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cular.
» Priorizar el trafico critico.
» Equilibrar el AB entre diferentes usuarios.
= Realizar balanceo de carga entre diferentes enlaces.

» Rechazar o limitar cierto tipo de trafico particular integrdandolo con

herramientas de seguridad.

En la Figura 2.7 mostramos el esquema bésico de funcionamiento del SO
GNU/Linux como ruteador de red (ruteador de borde o ruteador de nicleo
(ver Figura 2.4)). De un modo simple, en ella se observa que una interfaz de
red se conecta a una red A, que puede ser la red local (LAN, Local Area Net-
work) de la organizacion, y en otra interfaz se encuentra el enlace a la red B,
que puede ser Internet. En el cuadro interno esta la légica de funcionamiento
del SO en networking, encargada de tomar decisiones de comportamiento de

los paquetes que ingresan y egresan de las interfaces.

RUTEADOR LINUX

Enlace a Enlace a
d——)p|| Interfaz A 3 Interfaz B | e
RED A - RED B

Figura 2.7: Operacion Bésica de Linux en Control de Tréfico.

En este caso, el proceso de funcionamiento es simplemente un ruteador que
divide dos redes diferentes y que se encarga de realizar el control de trafico
dando la QoS necesaria. Para ello, es necesario construir un sistema de CT

que modele el comportamiento de cada tipo de trafico en la organizacion.
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Para llevar adelante la idea de construir un sistema de CT con Software
Libre para la organizacién es necesario realizar diversas tareas. Debido a ello,
en las préximas secciones revisamos algunos conceptos basicos relacionados
con tales tareas como son las disciplinas de colas, clases y filtros; y mostramos
cémo interactian entre si para implementar los procesos de CT y proveer
QoS con Software Libre, es decir, GNU/Linux. Finalmente, proponemos las
etapas para construir un sistema de CT en la organizacién formalizando un

caso genérico.

2.3.1. Disciplinas de Colas y Clases

Las disciplinas de cola (qdisc) consisten en diferentes algoritmos que se
encargan de gestionar las colas en la interfaz de red con un proceso de control
de ingreso y salida de paquetes mediante una estructura de clases, similar a

un arbol, en las que hay dependencia de padre-hijo.

Existen dos tipos de disciplinas de colas, unas que permiten al usuario
crear subdivisiones para realizar diferenciacién en el tratamiento del trafico
llamadas disciplinas de colas con clases en tanto que otras no permiten esta
funcionalidad denominadas disciplinas de colas sin clases. Ademas, para cada
interfaz de red existe una qdisc que se adjunta a la interfaz llamada qdisc

raiz, esto se debe a que también es la raiz de la estructura jerarquica en forma

de arbol.

= Disciplinas de colas simples, sin clases. Las disciplinas de colas
simples solamente aceptan el trafico y se limitan a reordenarlo, retrasar-
lo o descartarlo. La qdisc simple utilizada por defecto es la PFIFO_Fast

que no tiene clases y no puede anadir otras qdisc a ella. Basicamente
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es una qdisc FIFO con tres bandas de distintas prioridades y dentro de

cada banda se aplica FIFO. Otras qdisc simples son:

TBF (Token Bucket Filter): Su caracteristica principal consiste en
dejar pasar ciertos paquetes a una tasa de transferencia que no ex-
ceda lo administrativamente configurado, a no ser solo por rafagas

cortas.

SFQ (Stochastic Fair Queing): Con esta qdisc, el ancho de banda
se reparte equitativamente entre todas las conexiones, dando la
misma oportunidad a todas las conexiones abiertas para enviar
datos. El trafico se divide en muchas colas FIFO, una por ca-
da sesién TCP, esto la convierte en una disciplina 1til cuando el
enlace esta congestionado o cuando existen programas que crean

multiples conexiones como los P2P.

= Disciplinas de colas con clases. Las qdisc con clases son muy utiles
si existen diferentes tipos de trafico a los que se quiere dar tratamiento
por separado y gestionarlos con diferentes prioridades. Los paquetes son
clasificados por medio de filtros que se encargan de decidir a qué clase

deben ser asignados los paquetes.

Como hemos mencionado, las disciplinas de colas siguen una estructura
jerarquica en forma de arbol como se muestra en la Figura 2.8. Cada
interfaz (tarjeta de red) tiene una gdisc raiz que esta asociada a ella.
A su vez, una qdisc con clases puede tener multiples clases hijas y
estas clases a su vez también pueden tener otras clases hijas. Las clases
terminales son las que no tienen clases hijas y tienen una qdisc adjunta.

A cada una de las clases terminales también se las denomina bandas.
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Para identificar las qdisc y clases, se les asigna un controlador que consiste en
dos partes separadas por dos puntos, un nimero mayor y un nimero menor

(<mayor:menor>>) (Ver Figura 2.8).

Qdisc raiz

Interfaz
de red

clases
terminales

Figura 2.8: Ejemplo de Jerarquia de Control de Tréfico.

Teniendo en cuenta esto podemos mencionar algunas consideraciones gene-

rales para crear la estructura jerarquica:
= Es habitual darle a la qdisc raiz el controlador < 1 :>>, que es lo mismo
que < 1:0>.
= El nimero menor de una qdisc siempre es 0.

= Las clases deben tener el mismo ntimero mayor que sus padres y es-

te niimero mayor debe ser Uinico para una configuracién de ingreso o
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egreso.

El nimero mayor de una qdisc puede coincidir con el niimero menor de

la clase padre.

El niimero menor debe ser inico dentro de una qdisc y sus clases.

Las clases terminales son las que recibirdn los paquetes identificados
por los filtros como pertenecientes a tales clases. En cada una de ellas
podemos establecer politicas diferentes: por ejemplo, la < 10 : 1 >
puede tener mas prioridad que la < 10 : 2 > la < 11 : 0 > puede

tener mas ancho de banda y asi sucesivamente.

Si no decimos nada, por defecto en cada clase terminal se asocia una

qdisc FIFO.

Comentario 1 De acuerdo a los objetivos que hemos planteado para resolver

el problema, con estas herramientas podemos establecer prioridades para las

clases de manera que cierto tipo de trdfico asociado a una clase tenga mds

oportunidades de salir a la red que el de otra clase, incrementando asi su

rendimiento.

Algunas de las qdisc con clases més utilizadas son las siguientes:

CBQ (Class Based Queue): Es un método de encolamiento com-
plejo que permite agrupar el trafico en clases y compartir el ancho de
banda del enlace. Las clases pueden tener una variedad de parametros,
como la prioridad, la interfaz o el programa de origen. Es uno de los
métodos mas antiguos aunque ain tiene problemas de rendimiento en

algunos casos.
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CSZ (Clark-Shenker-Zhang): En este método de encolamiento, la
idea principal es crear flujos denominados de FEspera Equitativa Pon-
derada (WFQ, Weighted Fair Queuing) para cada servicio garantizado
y reservar el resto de ancho de banda para el flujo que comprende los
servicios predictivos y el trafico de mejor esfuerzo. El control lo realiza
un organizador de prioridades con la banda de maxima prioridad reser-
vada para los servicios restringidos, y el resto se destina a los paquetes

de mejor esfuerzo.

DSMARK (Diff-Serv Mark): DSMARK es una disciplina de colas
que ofrece las capacidades necesarias para los Servicios Diferenciados

explicados en la Seccion 2.1.2.

HTB (Hierarchical Token Bucket): HTB permite dividir el ancho
de banda disponible entre un minimo y un méaximo. El algoritmo ase-
gura la disponibilidad del minimo, y si se permite, alcanza el maximo.
Ademas una clase puede pedir prestado ancho de banda sobrante que

no se use en otras clases.

IMQ (Intermediate Queing Device): Este método de encolamiento
se usa para limitar el trafico que puede llegar a la interfaz de red.
Tiene utilidad para limitar el trafico entrante y evitar algun tipo de

desbordamiento no deseado.

WRR (Weighted Round-Robin): Este método permite dar mas
peso a una direccion IP concreta y crear jerarquias balanceadas de

trafico.

RED (Random Early Detection): Este método es utilizado para

detectar la congestién. Se asegura de que la cola no se llene y fun-
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ciona en conjunto con otro método de encolamiento denominado ECN

(Explicit Congestion Notification).

» PRIO (Priority): La qdisc PRIO no hace ajustes, sino que subdivide
el trafico en bandas y asigna cada tipo de trafico necesario basandose
en la configuracién de filtros. En la qdisc PRIO cada banda es una
clase separada y cuando se encola un paquete esta qdisc escoge una
clase basandose en los filtros. Esta qdisc es muy 1til en caso de que
se quiera dar prioridad a cierto trafico sin usar sélo las marcas TOS
(ver Seccién 2.2.1) sino usando el potencial de los filtros para control
de trafico. También puede contener cualquier qdisc pero se recomienda
utilizarla con una qdisc que realice ajustes. Hablando formalmente, la

qdisc PRIO es un reorganizador conservativo.

2.3.2. Filtros e Identificacion de Trafico

La funcién principal de los filtros es asignar los paquetes o un cierto tipo
de trafico a las clases correspondientes a través de un potente conjunto de
opciones. Para que los paquetes puedan ser asignados se procesan ciertas

condiciones o caracteristicas que deben cumplir.

Si estos paquetes cumplen determinadas condiciones entonces se asignan
a la clase correspondiente la cual tiene un cierto comportamiento como por
ejemplo la prioridad. Bésicamente, lo que se hace es llamar a una cadena
clasificadora (formada por todos los filtros asociados a la qdisc) que se encarga
de tomar la decision sobre la clase que debe procesar el paquete. Algunos

filtros disponibles son:




44 2.3. Implementacién de Control de Trafico con Software Libre

= fw: Este tipo de filtro trabaja en conjunto con el firewall del SO y lo
utiliza para identificar y marcar un determinado paquete, es relativa-
mente simple y permite realizar filtros a multiples niveles (ver Figuras

2.2y 58).

» u32: Su funcionamiento en identificacién del trafico estd basado en el

contenido de los campos del paquete IP.

= route: Su funcionamiento en identificacion del trafico se determina por

la ruta que tomara el paquete segin la tabla de encaminamiento IP.

= rsvp, rsvp6: La identificacion y asignacion del trafico se realiza con

las rutas de los paquetes basadas en RSVP.

» tcindex: Se utiliza en la disciplina de colas DSMARK.

2.3.3. Construccion de un Sistema de CT

Debido a la cantidad actual y al ntimero creciente de dispositivos que
hacen uso de Internet es muy comin que exista saturacién de recursos donde
los sistemas y usuarios criticos se ven afectados en su rendimiento por sis-
temas y usuarios menos prioritarios. La afectacién del rendimiento implica
que también se comprometa la productividad de la organizacién, por lo que
es necesario implementar un sistema de control de trafico para mejorar la

calidad del servicio.

Comentario 2 Note que este escenario descrito es una situacion muy comun
y que puede darse en cualquier tipo de organizacion como universidades, em-

presas, corporaciones, etc.
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En el proceso de construccién de un sistema de CT es necesario realizar di-
ferentes tareas que definen el comportamiento de cada uno de los tipos de
trafico que se utilizan en la organizaciéon. Asi, para dar generalidad al proce-
so de construccion de un sistema de CT vamos a considerar el diagrama de
flujo compuesto por 5 etapas que representan tal construccién como puede
observarse en la Figura 2.9 y describimos a continuacion. Dichas etapas van
desde un estudio preliminar de requerimientos hasta la implementacion del

sistema de CT completo.

Etapas de Construccién del Sistema de CT.

Habiendo revisado los conceptos que nos permiten construir el sistema de
control de trafico, a continuacién vamos a describir cada una de las etapas

mostradas en la Figura 2.9.

Etapa 1. Preliminares.

Esta etapa corresponde a aspectos técnicos relacionados con instalaciones
del SO a usar y con diferentes aplicaciones de software para dar soporte al

sistema de CT.

En esta memoria de investigacién no vamos a describir en detalle esta
etapa debido a que no es objeto de investigacion en esta memoria, ademas
se pretende que cada usuario seleccione las herramientas necesarias segin su
necesidad porque es un entorno muy cambiante. Sin embargo, ésta es una
etapa importante que requiere profundos conocimientos aunque no influye
en el resultado final de nuestra propuesta. Para mayor detalle sobre los di-
ferentes procedimientos de instalacion, configuracién y puesta a punto del

sistema véase [4][15][63][88][146].
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Etapa 2. Analisis de Servicios.

Como su nombre indica, en esta etapa se analizan los diferentes servicios
que se pretenden cubrir con el sistema de CT en la organizacion. Esta etapa
estudia la organizacién en si con sus funcionalidades, la necesidad de instalar
un sistema de CT, se identifican los tipos de tréafico utilizados y los recursos

de networking disponibles.

Uno de los aspectos clave en esta etapa es la identificacién de los tipos de
trafico que son utilizados en la organizacién en su funcionamiento diario y que
necesitan ser diferenciados. Obviamente, las posibilidades de tipos de trafico
que se pueden crear para una organizacion pueden ser muy numerosas y en
combinaciéon con grupos de usuarios diferenciados las posibilidades crecen
dando suficiente flexibilidad como para identificar tipos de trafico en todos

los niveles TCP (ver Figura 2.2).

Ante esta situacion, el administrador de red debe poder clasificar el trafico
y analizar la asignacién de los recursos con la prioridad necesaria para evitar
los problemas mencionados teniendo en cuenta el ancho de banda disponible

en la organizacién®.

Etapa 3. Diseno del Sistema de CT.

En esta etapa, el administrador de red debe identificar las caracteristicas y
el comportamiento que tendra la estructura jerarquica que soporte el control
de trafico que necesita la organizacion. Para ello, debe crear el arbol de clases

y las disciplinas de colas a utilizar definiendo las prioridades para todos los

5Diferentes estudios sobre QoS indican que el aumento del ancho de banda no es una
solucién al problema [6][57][147][154] ¥ que es necesario implementar mecanismos de QoS.
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tipos de trafico identificados en la etapa anterior. Al finalizar esta etapa
quedara definido el comportamiento que tendra la estructura jerarquica en
forma de arbol de QoS para la organizacion. Ademaés se definen los tipos de

trafico y su relacién con la estructura jerarquica de CT.

Es importante mencionar que en las etapas de analisis y diseno del siste-
ma no se hacen las implementaciones fisicas en el SO sino la estructura ideal
de comportamiento a modo borrador. Luego, en las proximas etapas se llevan
a cabo las implementaciones practicas de lo planificado, es decir, la ejecucion

real de los comandos en el SO.

Etapa 4. Implementacién de la Estructura Jerarquica de CT.

En esta etapa se crea la estructura que soporte las necesidades de com-
portamiento de la red. Para ello, primero creamos la qdisc raiz asociada al
dispositivo de red y la/s clase/s que dependen de la qdisc raiz (ver Figura

2.9 procesos a y b).

Para continuar realizamos un proceso iterativo con el tercer nivel de la
jerarquia, como se observa en los procesos ¢ y d de la Figura 2.9. Con estos
procesos creamos las subclases que modelaran el comportamiento del trafico
identificado. Al finalizar este proceso la estructura jerarquica disenada en la
etapa anterior estard implementada y modelara el comportamiento de la red

que se necesita en la organizacion.

Etapa 5. Asignar Tipos de Trafico a la Estructura de CT.

Hasta este punto hemos creado la estructura jerarquica en forma de arbol

capaz de soportar el comportamiento del trafico que se necesita en la organi-
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zacion. Sin embargo, dicha estructura ain no es capaz de priorizar el tréafico.
Para completar el proceso, en esta etapa, es necesario utilizar los filtros para
identificar los paquetes de manera que puedan asociarse a las clases corres-
pondientes. Para ello, inicialmente se selecciona el filtro a utilizar (proceso
a), dependiendo del filtro y a partir de ciertas condiciones se identifica y
marca el tipo de tréfico particular (proceso b). Luego, con la marca hecha, se
asocia el tipo de trafico a una de las clases de la estructura jerarquica creada
en la etapa previa como se observa en el proceso c. Este proceso se repite
hasta que se hayan incluido en el sistema de CT todos los tipos de trafico

identificados en la etapa 2.

Con el objeto de revisar los conceptos de implementacién del sistema de
CT, en el Anexo A se muestra un ejemplo ilustrativo breve de su uso en
una organizacién. En dicho anexo se muestra la factibilidad técnica para la
construccién de un sistema de CT segiin las necesidades especificas de una

organizacion y se siguen las etapas mostradas anteriormente.
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Capitulo 3

Toma de Decision, QoS y

Analisis de Decision

Como hemos visto en la Seccion 2.3.3, para desarrollar un proceso de QoS
podemos construir un sistema de CT que consta de diferentes etapas como se
muestran en la Figura 2.9. Especificamente, la etapa de Andlisis en la cons-
truccion del sistema de CT (etapa 2) sigue un esquema similar a un proceso
de Analisis de Decisién (AD) en problemas de toma de decisién, donde antes
de tomar una decision se analizan las distintas alternativas del problema. Asi,
esta etapa podria modelarse mediante un proceso de AD donde se sigue un
conjunto de fases como son: definicién de un marco de trabajo (decisores o
expertos que intervienen en el proceso, contexto de evaluacion, identificacion
de los elementos a evaluar, es decir, tipos de trafico de networking utilizados
en la organizacién), recopilacién de la informacién necesaria y finalmente,

obtencion de una valoracion de los elementos evaluados.

Por lo tanto, el escenario de aplicacion de esta memoria de investigacion
centra su objetivo en un proceso QoS en networking respecto a la asignaciéon

de diferentes prioridades para diferentes tipos de trafico modelado a través

o1
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de un proceso de AD basado en conocimiento experto.

Asi, la propuesta presentada en esta memoria de investigacién estd basa-
da en modelos de analisis de decision y su relacién con los procesos de control
de trafico en networking. Para presentar esta relacion, inicialmente, descri-
biremos los problemas de toma de decisién, sus caracteristicas, estructura y
clasificacion segin la teoria de decision. Luego, describiremos brevemente un
modelo de resolucién de un problema de toma de decisién, asi como las fases
que pertenecen al proceso de analisis de decision en las que se basara nuestro

modelo de QoS en networking.

3.1. Toma de Decisiones

En un sentido amplio, el proceso de Toma de Decisién (TD) en diversas ac-
tividades humanas consiste en elegir la/s mejor/es opcién/es o alternativa/s
entre un conjunto de alternativas posibles en pos de alcanzar un/os objeti-
vo/s que satisfaga/n la resolucién del problema planteado. De esta manera,
debemos decidir qué hacer o qué alternativa tomar en funciéon del entorno
en el que nos encontramos, por lo tanto, las alternativas que se nos plantean
tienen diversas consecuencias en el resultado final alcanzado, provocando en

ocasiones, la aparicion de incertidumbre en las mismas.

A veces el proceso de resolucién de un problema de decisién es muy sen-
cillo y puede realizarse mediante el uso de un método algoritmico, estas
situaciones son llamadas situaciones de problemas bien estructurados. Sin
embargo, muchos problemas de decisién llamados mal estructurados [37] no

se pueden resolver de esta manera porque las decisiones pueden estar relacio-
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nadas con los cambios del entorno y la existencia de vaguedad e incertidumbre

en el marco de trabajo de la decisién [192].

La teoria clasica de la decision ofrece modelos probabilisticos para gestio-
nar la incertidumbre en los problemas de decision, pero en muchos de ellos,
es facil observar que algunos de sus aspectos tienen un caracter no proba-
bilistico, ya que estan relacionados con la imprecisién y la vaguedad propia

de la informacién con la que tratan [114].

Asi, un proceso de Toma de Decisiones, intenta ayudarnos a tomar deci-
siones dificiles y complejas desarrollando métodos y/o modelos que permitan
representar fielmente cada problema y analizar las distintas alternativas con
criterios objetivos. Dichos procesos de TD han sido utilizados en diversas
disciplinas clasicas como Economia, Matematica, Inteligencia Artificial, etc.
[61]. Ademés, partiendo de teorias y modelos, con la idea de estructurar de
una forma légica el proceso de TD, se ha facilitado la tarea a los indivi-
duos encargados de llevarlo a cabo en diversas dreas de aplicacion [115] tales
como, aplicaciones industriales [31][157], servicios de internet [28][110][135],
gestién de recursos humanos [45][46][47], proceso de evaluacién lingiiistica

[109][111][112], evaluacién de riesgos [102][159], entre otras.

A modo de generalizacién, los problemas de toma de decisién presentan

los siguientes elementos bésicos [35]:

1. Uno o varios objetivos por alcanzar.

2. Un conjunto de acciones a tomar o alternativas posibles, X = {z1, zs,
..., Zn}, para alcanzar dichos objetivos. La consecuencia de tomar una
de estas acciones depende de un estado de la naturaleza. Usualmen-

te la dificultad en la decision esta en el hecho de que no se conoce
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qué alternativa es mas adecuada.

3. Un conjunto de factores o estados de la naturaleza, © = {6, 0, ...,0,,},

que definen el contexto en el que se plantea el problema de decision.

4. Un conjunto de valores de utilidad o consecuencias de acciones. Es el
costo asociado a tomar una accién x; cuando los estados de la natura-

leza son 6; respectivamente.

Dependiendo de las caracteristicas de los elementos del problema de decision,
estos podran clasificarse atendiendo a distintos puntos de vista. Por otro
lado, el tipo de informacion que define el marco del problema y su modelado

influiran también en el modelo de resolucién del problema de decision.

Ante la gran variedad de situaciones o problemas de decisién que se pue-
den presentar en la vida real, y con motivo de identificar todos los aspectos
y caracteristicas importantes para esta memoria de investigacion, en las si-
guientes subsecciones revisamos brevemente la clasificacién de los problemas
de TD en funcién de la Teoria de la Decision. Posteriormente, revisaremos
las caracteristicas del modelado de preferencias en TD haciendo una distin-
cién entre las estructuras que se utilizan para expresar y representar dichas
preferencias. Por tltimo mostraremos las fases del proceso de resolucién de

problemas en TD.

3.1.1. Clasificacion de Problemas de Toma de Decision

Como hemos mencionado, las personas y organizaciones se encuentran
cotidianamente ante la necesidad de resolver problemas comunes. En térmi-

nos formales, la teoria de la decision se ocupa de analizar cémo un decisor
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elige una accién (entre un conjunto de acciones posibles) que lo conduce al
mejor resultado dadas sus preferencias [8]. Para proceder al andlisis de la
decision es preciso identificar previamente un conjunto de opciones posibles
desde la perspectiva de quien toma la decisiéon y un conjunto de consecuen-
cias de cada una de las opciones. Estas consecuencias se pueden anticipar
y ordenar segun las preferencias del individuo suponiendo que el individuo

elegird aquella opcién que més prefiera.

Una clasificacion primaria del panorama de la teoria de la decisién se

muestra resumida en la Figura 3.1.

[ Teoria de Decision )

[ Un Actor ’ | Mas de Un Actor ]

; : Teoria Estratégica
Teoria Paramétrica S g Teoria de la
zoh) de la Decision : :
de |a Decision , Eleccién Social
Teoria de Juegos

( Normativa )( Prescriptiva ) ( Descriptiva )

Figura 3.1: Teoria de la Decision.

Una decisién puede ser paramétrica (si el contexto se considera dado) o es-
tratégica (si las decisiones de los actores son interdependientes, de forma que
nuestra decisién dependa de lo que hagan los demds). La teoria paramétrica
de la decision aborda la naturaleza formal de las decisiones y analiza criterios
informativos a nivel individual. Dicha naturaleza formal se puede tratar de

manera normativa, prescriptiva o descriptiva [10]. La teorfa normativa indica
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qué decisiones debe tomar alguien que no sufre nunca incoherencias légicas y
que es capaz de optimizar la buisqueda de informacion. La teoria prescriptiva
indica como pueden elegir bien los individuos dadas sus limitaciones cogni-
tivas e informativas. La teoria descriptiva de la decision estudia la manera
en como deciden las personas. En cambio, la teoria de juegos analiza como
las decisiones individuales se ven influidas por las decisiones de otros y por
el contexto [13]. Por ltimo, la teoria de la eleccién social estudia y propone
criterios para saber cudl seria su preferencia colectiva dadas las elecciones de

preferencias individuales [2].

Por otro lado, los problemas de decisién se puede clasificar de acuerdo a
diferentes caracteristicas inherentes a los mismos. En la figura 3.2 se observa

un resumen de esta clasificacion que describiremos a continuacion.

—( Un criterio o atributo )
—[ Numero de Criterios ]—
( Multicriterio
Clasificacion de los
Prnblemas de Toma de Ambie“te d'E Decisién
Decision
—[ Numero de Expertos J—-

Figura 3.2: Clasificacién de los Problemas de Toma de Decision

Certidumbre

Riesgo

)

— )
—4 )
—(  Incertidumbre )
—4 )
( )

Un experto

Multiexperto

1. Segiin el Nimero de Criterios o Atributos [59][61][104][151].

Problemas con un sélo criterio o atributo. En los problemas de

decisiéon de un tnico criterio, cada alternativa es caracterizada por
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un tnico valor. Sea X = {z1, xs, ..z, } el conjunto de alternativas
del problema. Una forma de representacién de la informacién del

problema se muestra en la Tabla 3.1.

Alternativas ‘ Valoracion

X1 Y1

T Yn

Tabla 3.1: Esquema General de un Problema de TD con un Unico Criterio.

Cada entrada y; de la tabla indica la valoracién de la alternativa
x;. Segun el contexto de definicién del problema, cada y; estara va-

lorado en un dominio de expresién (numérico, lingiiistico, etc.).

Problemas multi-criterio o multi-atributo. Los problemas que tie-
nen en cuenta mas de un criterio para la evaluacién de cada al-
ternativa se denominan problemas de Toma de Decision Multi-
Criterio (TDMC), donde el nimero de criterios es finito. Sean
X = {x1,x9,..7,} el conjunto de alternativas y C = {cy, ca,..Cn }
el conjunto de criterios que caracterizan una situacion de decision
determinada. Entonces, una forma de representacion de la infor-

macién del problema puede expresarse mediante la Tabla 3.2.

Alternativas ] Valoracion
Z; C1 Co 500 Cm
T1 Yi1u | Y12 | -+ | Yim
Ty, Yn1 Yn2 ... Ynm

Tabla 3.2: Esquema General de un Problema de TDMC.

Cada entrada de la tabla y;; indica la preferencia de la alternativa
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x; respecto del criterio ¢; . Segun el contexto de definicién del pro-
blema, cada y;; podra estar valorado en un dominio de expresiéon
de preferencias determinado (por ejemplo: numérico, lingiiistico,

intervalar).

2. Segun el Ambiente de Decision.

Esta clasificacion esta definida por el contexto donde se lleva a cabo el

proceso de decision [58][91].

Ambiente de certidumbre. Cuando son conocidos con exactitud to-
dos los elementos y/o factores que intervienen en el problema. Esta
situacion permite asignar valores precisos a cada una de las alter-

nativas presentes en el problema.

Ambiente de riesgo. Cuando alguno de los elementos o factores que
intervienen estan sujetos a las leyes del azar. En estos casos estos

problemas son resueltos utilizando la Teoria de la Probabilidad.

Ambiente de incertidumbre. Cuando la informacién disponible so-
bre las distintas alternativas puede ser incompleta, vaga o impreci-
sa, lo que implica que la utilidad asignada a cada alternativa tenga
que ser valorada de forma aproximada, estos problemas pueden ser
resueltos utilizando la Teorfa de Conjuntos Difusos [181][191]. Es-
te es el &mbito que mas se aproxima a las decisiones de la vida real
y del comportamiento humano, ya que la imprecisién es inherente

a los individuos.

. Segun el Numero de Expertos.

Es la clasificacion de los problemas de toma de decisiéon que hace re-
ferencia al niimero de expertos o fuentes de informacion que toman

parte en el proceso [32][94]. Un proceso de toma de decisién en el que
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participan varios expertos es mas complejo que cuando se realiza de

forma individual, sin embargo, el hecho de que intervengan varios ex-
b b

pertos con puntos de vista diferentes puede ofrecer una solucién mas

satisfactoria al problema.

Problemas de TD unipersonales o individuales. Las decisiones son
tomadas por un sélo experto. Cada alternativa es valorada por un
unico experto y la forma de representaciéon se observa en la Tabla
3.3. Sea X = {1, x2,..x,} €l conjunto de alternativas que son va-

loradas por el experto e.

Alternativas ‘ Experto e

T Y1

Tn Yn

Tabla 3.3: Esquema General de un Problema de TD con un Unico Experto.

Cada entrada y; de la tabla indica la preferencia dada por el ex-
perto e sobre la alternativa x; . Segin el contexto de definicion del
problema, cada entrada y; podra estar valorada en un dominio de

expresion diferente.

Problemas de TD multiexperto (TDME). Las decisiones son to-
madas en conjunto por un grupo de expertos que intentan alcan-
zar una solucién en comin al problema. Sean X = {x, 2o, .2, } y
E ={ey,eq,..p} el conjunto de alternativas y el conjunto de ex-
pertos que valoran cada alternativa que caracteriza una situacion
de decisién determinada. Entonces, una forma de representacion
de la informacion del problema puede verse en la Tabla 3.4.

Cada entrada y;; de la tabla indica la preferencia del experto e;
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Alternativas Expertos
T €1 €y | ... | €em
I Yir | Y12 | - | Yim
Ty, Yni Yn2 s Ynm

Tabla 3.4: Esquema General de un Problema de TDME.

sobre la alternativa x;.

Existe cierta similitud entre los problemas de TDMC y los pro-
blemas de TDME. En ambos casos, existen multiples érdenes de
preferencia sobre las alternativas y es necesario integrarlos en un
unico orden global de preferencia. La diferencia consiste en que en
los problemas de TDME los 6rdenes de preferencia representan la
importancia de las alternativas segin cada persona y en los pro-
blemas de TDMC los érdenes representan la importancia de cada

alternativa respecto a cada criterio.

3.1.2. Modelado de Preferencias en Toma de Decision

En nuestra propuesta, el modelado de preferencias juega un papel funda-
mental ya que se utiliza para que los expertos, en base a su conocimiento,
experiencias y creencias, expresen sus valoraciones sobre el conjunto de al-
ternativas y establezcan una preferencia sobre la idoneidad de cada una ellas
como solucién al problema. La naturaleza de las alternativas, la formacién y
el conocimiento del experto, influiran en el modelado de la informacién en ca-
da problema. Para hacer una breve revision sobre el modelado de preferencias
[16][59][141], vamos a considerar dos puntos de vista claramente diferencia-

dos pero igualmente importantes, como son el dominio de expresién de la




3. Toma de Decisién, QoS y Analisis de Decisién 61

informacion y la estructura de representacion de preferencias.

1. El dominio de expresién de la informacion.

En problemas de decision entendemos por dominio de expresion de pre-
ferencias al conjunto de valores utilizado por los expertos para emitir
sus preferencias. La eleccién de un dominio de informacion para expre-

sar las preferencias puede deberse a varios motivos:

a) Naturaleza cuantitativa o cualitativa de la informacion.
La naturaleza propia del atributo puede condicionar el dominio utiliza-
do para su valoracién. Atributos de naturaleza cuantitativa se adecian
mejor a valoraciones de tipo numeéricas, sin embargo, cuando los atribu-
tos son de naturaleza cualitativa, el uso de valoraciones como palabras
o términos lingiiisticos ( “bueno”, “malo”, “mejor”, ...) suele ser més
apropiado. Un ejemplo de ello son sensaciones o percepciones subjetivas

de un determinado atributo que forma parte del problema tratado.

b) Pertenencia de los expertos a diferentes dreas de conoci-
miento. En grupos heterogéneos de expertos con diferentes y multiples
grados de conocimiento, frecuentemente no proceden del mismo campo
de conocimiento, poseen diferente informacién, o no tienen el mismo
grado de experiencia. Ademas, pueden condicionar el dominio de ex-
presion usado. Por lo tanto, siempre que fuera posible, cada experto
tenderia a utilizar un dominio de informacién que le resulte cercano al
tipo de informacién con el que esté acostumbrado a trabajar en su res-
pectiva area de trabajo. Asi, expertos pertenecientes a areas técnicas
se sentiran cémodos utilizando valoraciones numéricas. Sin embargo,
aquellos pertenecientes a areas sociales pueden preferir utilizar otro

tipo de valoraciones no numeéricas como las lingtiisticas.
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c) Ezxpertos con diferente grado de conocimiento sobre el pro-
blema. El modelado de la informacion debe permitir que los expertos
puedan emitir sus valoraciones de la manera mas precisa posible, de
forma que éstas se adapten a su nivel de conocimiento. La experiencia
de los expertos en la resolucion de problemas similares puede implicar
que unos expertos opten por elegir dominios de expresién precisos co-
mo valores numéricos exactos (0, 1, 100, 250, ..., n) [53] frente a otros
expertos con menos experiencia y que se sientan mas comodos utilizan-
do dominios mas flexibles como intervalares [84] o variables lingiiisticas
[76][182][183][184]. Esto tiene como consecuencia un aumento de la ga-
rantia de éxito de la decisién adoptada por los mismos [53].

En esta memoria de investigacion, nos centraremos en el uso del domi-
nio lingiiistico, ya que es el que mejor se adectia para el desarrollo de
nuestra propuesta. En ella, los expertos pueden tener diferente grado de
conocimiento del problema y considerando que expresaran informacion
subjetiva, la modelaremos de manera cualitativa a través de dominios

lingiiisticos.

La estructura de representacion de preferencias.

Conocidos los dominios de expresién, vamos a revisar qué tipos de
estructuras pueden usar los expertos para representar sus preferencias
en los problemas de decisién. La importancia de este concepto se debe
a que las opiniones de los expertos se almacenaran en una estructura
de representacién sobre la que se operara posteriormente y suelen ser

las siguientes:

a) Ordenes de Preferencia. En este formato de representacion
de preferencias se establece un ranking u orden de alternativas que

representa la idoneidad de cada alternativa como solucién al problema
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de decision segun el punto de vista de cada experto. Las preferencias de
un experto e; € FE sobre un conjunto de alternativas X, se describen
mediante un orden de preferencias individual, O° = {0'(1),...0'(n)}
dénde O(+) es una funcién de permutacién sobre el conjunto de indices
{1, ...,n} para dicho experto. De esta forma, un experto, de acuerdo a su
punto de vista, proporciona un vector de alternativas ordenado de mejor
a peor. Para todo orden de preferencia O supondremos, sin pérdida de
generalidad, que cuanto menor es la posicion de una alternativa en
dicho orden, mejor satisface dicha alternativa el criterio del experto

que proporciona dicho orden y viceversa [129][148].

b) Vectores de Preferencia. En este caso, las preferencias de un
experto, e; € E, sobre un conjunto de posibles alternativas X, se des-
criben mediante un vector de m valores de preferencia en un dominio
D, U" = {u},..ul,}, us € D [36], siendo D el dominio de expresién de
la informacién utilizado por dicho experto.

En este caso, el experto asocia a cada alternativa un valor de preferen-
cia que representa el grado de cumplimiento desde su punto de vista
por parte de dicha alternativa. Para cada conjunto de valores de pre-
ferencia, supondremos, sin pérdida de generalidad, que cuanto mayor
es la valoracion de una alternativa, mejor satisface dicha alternativa el
objetivo del experto [106]. En esta memoria los valores emitidos por
los expertos estaran representados por un vector de preferencias donde
podran estar definidos en diferentes dominios de expresion, en funcion
de las alternativas a evaluar y del grado de conocimiento o experiencia

de cada uno de ellos.

c) Relaciones de Preferencia. En teorfa matemadtica clésica, las

preferencias sobre un conjunto de alternativas se pueden modelar a
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través de una relacion binaria R definida como sigue:

[13 2
z; Rrj < “x;noespeor que x;

Esta definicién considera una relaciéon binaria como una relaciéon de
preferencia débil, e implica que dicha relacién R es reflexiva. Con es-
ta definicién, es natural asociar un nimero real, llamado valoracion y
denotado por R(z;,x;) € D, el cual representa el grado de verdad de
la afirmacién “x; noespeor quex;”, o grado de preferencia de la alter-
nativa z; sobre la alternativa z;. Cuando el conjunto de alternativas es
finito, podemos asociar una matriz Pg a la relacién R, tomando como

elemento #j-ésimo el valor R(x;, x;) [36][94][130][148].

3.1.3. Esquema Basico de Resolucion de Problemas de

Toma de Decision

La teoria de decision tiene muchos y diferentes ambitos de aplicacion para

diversos tipos de problemas, sin embargo se propone un esquema basico de

resolucién [37] [140] que consta de dos fases (ver Figura 3.3): (1) agregacion

y (2) explotacion, que describiremos brevemente a continuacion.

1. Fase de Agregacion. Combina las preferencias individuales para ob-

tener una valoracién global o colectiva que refleje las preferencias apor-
tadas por el conjunto de expertos para cada alternativa. Esta combina-
cion de preferencias se realiza utilizando operadores de agregacion cuya
funcion principal es transformar todas las preferencias individuales en

una unica preferencia colectiva. Existen en la literatura numerosos es-
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tudios de agregacion [9][165][169][171][176].

2. Fase de Explotaciéon. En esta fase las valoraciones globales obtenidas
en la fase anterior deben ser ordenadas para obtener el conjunto solu-
cién de alternativas. La explotacion ordena los valores de preferencia
colectivos segiin un criterio dado para obtener la/s mejor/es alternati-
va/s a través de un proceso de seleccién. Para realizar esto es necesario
definir un criterio de seleccién que permita establecer un orden de méri-
to entre el conjunto de alternativas al problema. Se utilizan funciones
de seleccién que permiten medir la intensidad del grado de seleccion
en cada alternativa. Aquellas alternativas con mayor intensidad son las
que constituyen el conjunto de alternativas solucién al problema de

decisién [75][130][139].

Proceso de Seleccion de Alternativas

ﬁ Agregacion | w Explotacic’)nl
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Figura 3.3: Resolucién de los Problemas de Toma de Decisién.

Como hemos mencionado, la teoria de decisién ayuda a los individuos a
seleccionar la mejor alternativa, entre varias, para resolver un problema de
decision complejo. Esto implica un proceso de anélisis objetivo y de estudio de
las mismas a través de métodos y modelos que permitan representar fielmente
cada problema [97]. Debido a que en un problema de decision existen muchos

factores externos, emocionales, subjetivos, etc., que afectan a su solucion,




66 3.1. Toma de Decisiones

no todo problema de decisién se resuelve siempre a través de un proceso
completamente racional [1][7]. Por lo tanto, la solucién puede variar si las

condiciones en las que se presenta el problema cambian.

El esquema general de resolucién de un problema de toma de decisién (ver
Figura 3.3) puede completarse y extenderse a 8 fases, como se muestra en la
Figura 3.4 [37]. El conjunto formado por las 7 primeras fases son totalmente
objetivas y racionales y se denomina Proceso de Analisis de Decision. Este
proceso es utilizado para ayudar a los decisores a poder tomar decisiones

consistentes en problemas de TD.

La tultima fase del proceso no esta basada necesariamente en factores

racionales, ya que pueden influir factores subjetivos, emocionales, etc.

Identificacidn N Definicién del + | Eleccidn de las

s |dentificacidn Recoleccidn de Valoracidn . Analisis
ielabeciiig - de Altemativas ™ Marco [ — el > (=~ R ice =»  Sensitivo
y los Objetos . Trabajo + | Altemnativas
E E = ' E E E ! E

% 2 =2 s ale =22 22=sds=22=22=32= - = ==

Tomar Decisidn

Figura 3.4: Esquema de un Proceso de Toma de Decision.

1. Identificacion de la Decision y los Objetos.
2. Identificacion de las Alternativas.

3. Definicion del Marco de Trabajo. Corresponde a la estructura del pro-

blema y los medios con que la informacion es modelada.
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4. Recoleccion de Informacion. Los expertos que participan del proceso

establecen sus preferencias.

5. Valoracion de Alternativas. Esta fase también es también conocida en
el esquema de decision clasico como “fase de agregacion”. Para hacer
esto, las preferencias individuales de los expertos son agregadas para

obtener un vector de preferencia colectivo para cada alternativa.

6. FEleccion de la Mejores Alternativas. Esta fase también es conocida en
el esquema de decision clasico como “fase de explotacion”. En ella se
selecciona el conjunto solucién de alternativas para el problema de deci-
sion, aplicandole un grado de eleccién a los vectores colectivos de cada

alternativa.

7. Andlisis Sensitivo. Analiza si la informacion obtenida es suficientemente
buena para tomar una decisién. Segun el resultado de este andlisis el
proceso puede volver a las fases iniciales para realizar un andlisis en

profundidad del problema o tomar una decision.

8. Tomar Decision. La informacion obtenida del anélisis de decision puede
ser utilizada para tomar una decision consistente con el analisis reali-

zado.

Como hemos mencionado anteriormente, la construccion del sistema de CT,
especificamente la etapa de andlisis que identifica los tipos de trafico usados
por la organizacién y la planificacién para asignarle recursos a éstos, puede
modelarse como un proceso de AD. Ademads, es importante remarcar que
el proceso de asignacion de QoS y construccién de la estructura jerarquica

de CT es un proceso complejo y requiere del andlisis de los tipos de tréfico
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usados en la organizacion para luego disenar la estructura que soporte la

aplicacion del sistema de CT.

Asi, la etapa de andlisis en la construccion del sistema de CT coincide
con las fases principales del esquema basico de andlisis de decision en el que
se apoya el modelo que proponemos en nuestra memoria de investigacion. En

la siguiente seccion analizamos con mayor detalle la relacion entre ambos.

3.2. Analisis de Decisién y QoS en Networ-

king

El funcionamiento de Internet es, por naturaleza, descentralizado y esta com-
puesto de multiples dominios administrativos, donde definir el control sobre

los recursos de networking consiste en tomar decisiones locales sobre su uso.

Asi, esta memoria de investigacion centra su estudio en ambientes corpo-
rativos y organizacionales heterogéneos, en cuanto a utilizacion de servicios
de Internet permitiendo contar con un mecanismo que se adapte a cada em-
presa u organizacion. Para ello, como hemos visto en el Capitulo 2, existen
diferentes modelos y estandares con diferentes funciones pero orientados a
proponer distintas soluciones para resolver este problema. En la Seccion 2.2
y 2.3 hemos revisado un conjunto de herramientas de CT que adicionan
diferentes funcionalidades que pueden ser 1tiles para nuestros propositos y
especificamente, en la Seccion 2.3.3, hemos generalizado el proceso de cons-

truccién de un sistema de CT para la organizacion basado en SWL.

Para llevar a cabo dicha construccion hemos propuesto una serie de etapas
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que van desde la puesta a punto del sistema hasta la configuracion avanzada
de filtros. Pero antes de implementar la solucion es necesario hacer un analisis
de la organizacién, los objetivos y tipos de trafico que vamos a considerar para
hacer el diseno de la estructura del sistema de CT. En este sentido, las etapas
de andlisis y diseno en la construccion del sistema de CT pueden modelarse
con un proceso de decision y abstraccion de alto nivel. En él, pretendemos
asignar una mayor QoS a la red local de manera 1til y flexible atendiendo al

conocimiento experto.

Para llevar a cabo esta idea debe existir un proceso que sirva de enlace o
integracion entre la implementacion del sistema de CT para QoS y el proceso

de analisis de decisién.

En la Figura 3.5 mostramos la relacién entre ambos procesos a través de
flechas entre cada etapa. En la parte izquierda de la Figura 3.5 se encuentra
el proceso de construccién del sistema de CT y en la parte derecha el proceso

de decisién.

Como hemos mencionado, el proceso de proveer QoS con CT para la
priorizacion de los diferentes servicios, aplicaciones y usuarios de red, puede
resultar una tarea compleja. Por lo que, con este proceso de integracion, se
pretende contar con un método que permita abstraer la complejidad del CT
respecto de las fases del modelo de analisis de decision presentado en esta

memoria (ver fase de Abstraccién en la Figura 3.5).

Ademas, con el objeto de mejorar el proceso de decisién y debido a las
propias caracteristicas del problema, el modelo de analisis de decisién pro-
puesto debe permitir la participacion de multiples expertos y la capacidad

de manejar la informacién con incertidumbre propia de esta situacién. Asi,
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su desarrollo estard basado en un esquema bésico de decisién [76][109] que

puede observarse en la Figura 3.6.

El objetivo que persigue el modelo basico es ofrecer un marco de analisis

donde cada experto puede expresar sus valoraciones en un dominio de expre-

sion que maneja la informacion con incertidumbre del problema.

Construccion del Sistemade CT

Proceso de Analisis de Decision

Inicio.
Preliminares

'Implementacion de la :
' Estructura
Jerarquicade CT

Asignar Tipo de
Traficoa la
Estructurade CT

Analisis de <I,:
@ Senicios
@ Disefio del <::
Sistema de CT

v

Anadlisis de

Figura 3.5: Esquema de Abstraccién y Relacion entre CT y el Proceso de

AD.

Las fases del modelo basico son las siguientes:

1. Marco de Trabajo. Aqui se define el contexto en que los expertos ex-
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presan sus preferencias acerca de los objetos o alternativas analizadas.
Ademas, en el modelo basico se identifican los objetos de analisis, sus
caracteristicas y los expertos que participaran del proceso de decision y
no se considera el modelado de la informacién que utilizan los expertos
para expresar sus valoraciones.

A continuacién definimos las caracteristicas y terminologias basicas que
usa el modelo:

Sea E = {ey,...,e,} el conjunto de expertos que participarédn del pro-
ceso de andlisis de decision.

Sea X = {x1, ...,z } el conjunto de alternativas u objetos.

Sea F' = {f1,..., fn} un conjunto de caracteristicas de los objetos.

2. Recopilaciéon de la Informacion. Los expertos expresan sus conoci-
mientos acerca de las alternativas, mediante vectores de preferencia.
Cada experto e;, con ¢ = 1...n, proporciona sus preferencias para ca-
da una de las alternativas a través de vectores de preferencia:

Sea, U = {ufy, .., uly, Uy, ., Uy, ooy Wby, ooy upyy, b dbnde, uly, con j =
1...myk=1...h, esla valoracién de la caracteristica f; de la alter-

nativa x; por el experto e;.

3. Valoracion de Alternativas. En esta fase los vectores de preferencia
U; proporcionados por los expertos seran utilizados para obtener una
valoracion global de las alternativas. Para ello, se seleccionan los opera-
dores de agregaciéon que podrian utilizarse, los que dependen del proceso
de analisis de decisién. El proceso de agregaciéon consiste inicialmente
en dos etapas, aunque puede variar dependiendo del problema, como
veremos luego en el modelo que presentamos en esta memoria de inves-

tigacion.
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» Fuvaluacion colectiva para cada caracteristica: En primer lugar se
calcula un valor colectivo, wj; , para cada caracteristica fj so-
bre la alternativa z; usando el operador de agregacién, AO;, so-
bre las valoraciones proporcionadas por los expertos, ugk Uj =

A0 (ujy, .y ufy)

= Fuvaluacion colectiva para cada objeto: En esta etapa se obtiene
una valoracién global para cada objeto, u;, de acuerdo a las pre-
ferencias de todos los expertos. Aqui se agregan los valores de
preferencias colectivos de cada caracteristica de los objetos usan-

do un operador de agregacion AOy: uj = AOq(u;y, ..., uy,)
Nota: los operadores AO; y AO; son independientes el uno del otro.

4. Analisis de Resultados. En esta etapa, el vector de preferencias colec-
tivo es ordenado de acuerdo a algin criterio determinado para obtener
el conjunto solucion compuesto de las mejores alternativas. También es

llamada etapa de explotacion.

Marco de Trabajo Recopilacidn Valoracion de
* Estructura del Problema - de Informacion - Alternativas
* |[dentificacion de Objetos

R
- o m w m =

- Em om owm oEm om m oE = o= om o om o= o= o= o= o= om o= o= o= o= o= o= o= = =ls s = =
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Resultados

Figura 3.6: Esquema de Bésico de Anélisis de Decision.
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Dado que el objetivo de interés en esta memoria de investigacion es presentar
un modelo de QoS para networking basado en un proceso de analisis de
decision definido en un marco de evaluacion flexible, en el que los distintos
expertos pueden expresarse en el dominio lingiiistico que mejor se adecie a
su grado de conocimiento y asi dar un mejor soporte a la TD respecto a la
QoS, en el siguiente capitulo se revisaran las herramientas necesarias para
gestionar la incertidumbre propia del problema presentado en esta memoria

de investigacién a través de informacién lingiiistica.
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Capitulo 4

Informacion Lingiistica y
Modelos Linguisticos

Computacionales

Como hemos mencionado en el Capitulo 3, la TD puede ser vista como
un proceso que consta de diferentes fases, tales como la recopilacién de infor-
macién, analisis y seleccién; realizadas sobre la base de diferentes procesos
mentales y de razonamiento que conducen a elegir una alternativa adecuada
entre un conjunto de alternativas posibles para resolver un problema determi-
nado [105][151]. Segin la teoria de decision, la clasificacién de los problemas
se debe principalmente a las caracteristicas de los elementos que participan

del proceso y al marco de trabajo para la TD.

En esta memoria de investigacién nos centramos en los problemas de de-
cision donde pueden participar multiples expertos para definir un esquema
de control de tréfico para la organizacion. La participacién de multiples ex-
pertos con diferentes orientaciones, conocimiento estratégico, conocimiento

técnico, experiencia, etc., introduce incertidumbre, vaguedad y subjetividad

75
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en la informacion manejada, lo que nos plantea hablar de toma de decisiones
bajo incertidumbre donde los expertos expresan sus preferencias sobre los
distintos tipos de trafico de networking. Esto implica que sea adecuado el
uso de herramientas que faciliten la gestién y el modelado de este tipo de in-
formacién incierta en los procesos de decision, como son la Légica Difusa y la
Teoria de Conjuntos Difusos [98][181]. En este sentido, el Enfoque Lingiiistico
Difuso [182][183][184] proporciona una manera directa para representar la in-
formacién incierta por medio de variables lingiiisticas mejorando la fiabilidad
y la flexibilidad de los modelos de decision clasicos. Asi, los expertos involu-
crados en las situaciones de decision utilizan palabras del lenguaje natural,

originando la Toma de Decisiones Lingiiistica (TDL) [72][76][113].

Sin embargo, para resolver los problemas de TD donde se utiliza infor-
macién lingiiistica, TDL, se requiere realizar procesos de Computacion con
Palabras (CW). La CW realiza célculos con palabras o frases definidos en
el lenguaje natural en lugar de numeros. En ella se emulan los procesos
cognitivos humanos para mejorar los procesos de resolucion de problemas
relacionados con la incertidumbre. Asi, los procesos de CW se han aplicado
como base de cédlculo para la TDL [76], ya que proporcionan herramientas
cercanas al razonamiento de los seres humanos en los procesos relacionados
con la toma de decisiones mejorando la resolucion de los problemas de toma

de decisiones bajo incertidumbre.

Por lo tanto, dado que el objetivo de nuestra memoria de investigaciéon
es presentar un modelo QoS flexible que permita modelar la incertidum-
bre propia del problema mediante informacion lingiiistica, en este capitu-
lo revisamos conceptos previos y antecedentes relacionados con informacion

lingiiistica. Inicialmente, nos enfocamos en antecedentes y conceptos rela-




4. Informacién Lingiiistica y Modelos Lingiiisticos
Computacionales 7

cionados a la Teoria de Conjuntos Difusos y el Enfoque Lingiiistico Difuso.
Finalmente, revisamos algunos Modelos Lingiiisticos Computacionales para
la Computacién con Palabras poniendo énfasis en el Modelo Computacional
Lingiiistico 2-tupla, ya que es la base de representacion y calculo en nuestra

propuesta.

4.1. Teoria de Conjuntos Difusos

La Teoria de los Conjuntos Difusos fue propuesta por Lofti Zadeh en el ano
1965 [181] y su objetivo principal fue modelar aquellos problemas donde los
enfoques clasicos resultaban insuficientes, no funcionales o poco operativos.
Dicha teoria generaliza la nocion clésica de conjunto e introdujo el concepto
de “conjunto difuso” o “difusividad” de la informacién como aquel conjunto
cuya frontera no es precisa. Los conjuntos difusos surgen como una nueva
forma de representar la imprecisién y la incertidumbre [98][191] diferente al
tratamiento tradicional llevado a cabo por la Teoria Clasica de Conjuntos y

la Teoria de la Probabilidad.

A lo largo de mas de cuatro décadas de existencia de la Teoria de Con-
juntos Difusos, ha habido gran cantidad de investigaciones aplicadas en dos

ramas principales [133]:

» Como una teoria matematica formal [87][124], ampliando conceptos
e ideas de otras areas de la matematica como el Algebra, la Teoria de
Grafos, la Topologia, etc., al aplicar conceptos de la Teoria de Conjuntos

Difusos a dichas areas.

= Como una potente herramienta para tratar situaciones del mundo real
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en las que aparece incertidumbre (imprecision, vaguedad, inconsisten-
cia, etc.). Debido a la generalidad de esta teoria, se adapta con facilidad
a diferentes contextos y problemas: Teorfa de Sistemas [23][132], Toma
de Decisién [5][12][18], Bases de Datos [20][62][177][180], Recuperacién
de Informacién [19][85][123], Evaluacién Sensorial [33][109][111][112],
etc. En muchas ocasiones esto implica adaptar los conceptos originales
de la Teorfa de los Conjuntos Difusos a diferentes contextos en los que

se esté trabajando.

En los siguientes apartados, hacemos una breve descripcién de los conceptos
bésicos relacionados con la Teoria de Conjuntos Difusos que utilizamos en

nuestra memoria de investigacion.

4.1.1. Conjuntos Difusos y Funciones de Pertenencia

La nocién de conjunto refleja la idea de agrupar objetos que cumplen una
o varias propiedades que caracterizan a dicho conjunto. Una propiedad puede
ser considerada como una funcion caracteristica donde a cada elemento del
universo de discurso U se le asigna un valor en el conjunto {0, 1}, de forma
que si el elemento pertenece al conjunto, es decir, cumple la propiedad se le
asigna el valor 1 o en caso contrario el valor 0. Asi, los conjuntos introdu-
cen una nocion de dicotomia, es decir, una clasificacion binaria en la que se
acepta o rechaza la pertenencia de un objeto a una determinada categoria.
La decision de aceptar o rechazar dicha pertenencia se realiza mediante una
funcién caracteristica segun las propiedades que posean los objetos del con-

junto mencionado.
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Definicién 1 Sea A un conjunto en el universo U, la funcion caracteristica

asociada a A, A(u); uw € U se define como:

1, siu € A
0, siu¢g A

Au) =

La funciéon A : U — {0,1} induce una restriccién, con un limite bien defi-

nido, sobre los objetos del universo U que pueden ser asignados al conjunto

A.

La teoria de conjuntos difusos se fundamenta en el concepto de conjunto
difuso [181] que relaja la restriccién anterior y admite valores intermedios
en la funcion caracteristica, que pasa a denominarse funcion de pertenencia.
Esta relajacién permite una interpretacion mas realista de ciertos contextos
de trabajo. La mayoria de las categorias que describen los objetos del mundo
real no tienen unos limites claros y bien definidos, por ejemplo, persona alta,
buen sabor, coche veloz, etc. (las palabras en itélica identifican fuentes de
imprecisién). Si un objeto pertenece a una categoria con un grado de per-
tenencia que puede ser expresado por un numero real en el intervalo [0, 1],
cuanto mas cercano a 1 sea el grado, indicaria mayor pertenencia a esa cate-
goria determinada y cuanto méas cercano a 0 indicaria menor pertenencia a

dicha categoria.

Por lo tanto, un conjunto difuso puede definirse como una coleccién de
objetos con valores de pertenencia entre 0 (exclusién total) y 1 (pertenencia
total). Los valores de pertenencia expresan los grados con los que cada objeto
es compatible con las propiedades o caracteristicas distintivas de la coleccion.

Formalmente podemos definir un conjunto difuso como sigue:
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Definicién 2 Un conjunto difuso A sobre un dominio o universo de discurso
U esta caracterizado por una funcion de pertenencia, 15, que asocia a cada
elemento u € U, el grado de pertenencia a dicho conjunto en el intervalo
0, 1]:

pi:U—10,1]

Asi, un conjunto difuso A sobre U puede representarse como un conjunto de
pares ordenados de un elemento genérico u, u € U, y su grado de pertenencia,
pi(uw):

A= {(u,pz(w)/ we U, pzu) €01}

Claramente, un conjunto difuso es una generalizacién del concepto de con-

junto, cuya funcién de pertenencia toma tan sélo dos valores {0,1}.

Ejemplo 1 Consideremos el concepto “Alumno Distinguido”, en un contex-
to donde se mide su rendimiento académico general en una escala del [1,100]
definido en promedios de rendimiento segin sus calificaciones. Fvidentemen-
te, si el alumno tiene un promedio de 15 no es un alumno distinguido y se le
astgnara un valor de cero a su grado de pertenencia al conjunto de alumnos
distinguidos. Un alumno con un promedio superior a 90 puede considerar-
se un alumno distinguido y asignarle un valor 1 para expresar el grado de
compatibilidad con el concepto. Por tanto, los promedios en el rango [90, 100]
tienen un grado de pertenencia igual a 1 en el conjunto de alumnos distin-
guidos y los promedios en el rango (80,90) tienen un grado de pertenencia
creciente mayor a cero y menor a uno. La cuantificacion de estos valores
puede llevarse a cabo mediante una funcion de pertenencia py : U — [0, 1]
que caracteriza el conjunto difuso A de alumnos distinguidos en el universo

U = [1,100].
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0 wellL,80]
pa(u) =< =50 4 e (80,90)

1 we[90,100]

Los conjuntos difusos pueden definirse sobre universos de discurso finitos o
infinitos usando distintas notaciones. Si un universo de discurso U es discre-
to y finito con cardinalidad n, el conjunto difuso puede expresarse con un
vector n-dimensional cuyos valores son los grados de pertenencia a los co-
rrespondientes elementos de U. A veces se utiliza notaciéon sumatoria que nos
permite enumerar sélo los elementos de U con grados distintos de cero en el
conjunto difuso. Por ejemplo, si U = {uy,us, ..., u,}, entonces un conjunto
difuso A = {(a;/u;)|u; € U}, donde a; = p;(u;),7 = 1,...,n, puede notarse
por [98]:

A= aj/uy + ag/ug + ...+ an/u, = Zai/uz-
i=1

Cuando el universo del discurso u es continuo, para representar un conjunto

difuso podemos usar la siguiente funcién:

/ua/u

donde a = pj(u) y la integral deberfa ser interpretada de la misma forma

que la sumatoria en el universo del discurso finito.

4.1.2. Funciones de Pertenencia Tipicas

Como hemos mencionado, un conjunto difuso puede representarse grafi-
camente como una funcion llamada funcion de pertenencia, donde el eje X

corresponde al universo del discurso y el eje Y al grado de pertenencia en
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el intervalo [0, 1]. Cualquier funcién u s : U — [0, 1] describe una funcién de
pertenencia asociada a un conjunto difuso A y su definicién exacta depende

del concepto a definir, del contexto al que se refiera, de la aplicacién, etc.

En general, es preferible usar funciones simples, debido a que simplifi-
can muchos célculos y no pierden exactitud, debido a que precisamente se

esta definiendo un concepto difuso [50].

Las graficas que representan una funcién de pertenencia cumplen propie-
dades especificas y dependen del contexto de aplicaciéon para elegir la mas
adecuada segin sea el caso. Algunas de las funciones de pertenencia mas

utilizadas son las siguientes:

Funcion de Pertenencia Trapezoidal.

Definida por sus limites inferior a y superior ¢, y los limites de su soporte,
by d, inferior y superior respectivamente (ver Figura 4.1). Se representa con

la siguiente funcion:

0 si (x < a)o(x>c)
pi(r) = 4 (x—a)/(b—a) sz' r € (a,b

1 si z € (bd

(c—x)/(c—d) si = € (d,c)

Algunos autores nombran a los soportes superior e inferior como b y ¢, por
lo que cambia el orden de las variables de la ecuacion, pero el concepto sigue

siendo el mismo.




4. Informacion Lingiiistica y Modelos Lingiiisticos
Computacionales 83

Figura 4.1: Funcién de Pertenencia Trapezoidal.

Funcién de Pertenencia Triangular.

Un caso particular de una funcién de pertenencia trapezoidal son las
funciones de pertenencia triangulares donde los parametros b y d son iguales,
es decir, b = d. Por tanto, se representan por medio de una terna (a,m,b).
Esté definida por sus limites inferior a y superior b, y el valor modal m (ver

Figura 4.2), tal que a < m < b. Se representa con la siguiente funcién:

0 st r<a
(x—a)/(m—a) si x € (a,m]

b—x)/(b—m) si x € (m,b)

>

Figura 4.2: Funcién de Pertenencia Triangular.
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Funcion de Pertenencia Gaussiana.

Es la tipica campana de Gauss definida por su valor medio m y el valor
k > 0; cuando mayor es k més estrecha es la campana (ver Figura 4.3). Se

representa con la siguiente funcion:

Ademas existen otras funciones de pertenencia como por ejemplo: Funcion
de Pertenencia Gamma, Funcion de Pertenencia L, Funcion de Pertenencia

S, Funcion de Pertenencia Trapecio Extendido.

>

Figura 4.3: Funcién de Pertenencia Gaussiana.

4.1.3. Definiciones Basicas Relacionadas con los Con-

juntos Difusos

En este apartado se introducen algunos de los conceptos basicos relacio-

nados con la teoria de conjuntos difusos.

Definicién 3 Se define el soporte de un conjunto difuso A en el universo

U, como el conjunto formado por todos los elementos de U cuyo grado de
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pertenencia a A sea mayor que 0:
Soporte(A) = {u € U |pz(u) > 0}

St a esta definicion la restringimos a aquellos elementos del universo del dis-
curso U con grado de pertenencia igual a 1, tendriamos el nicleo del conjunto

difuso.

Definicién 4 Se define el nicleo de un conjunto difuso A en el universo
U, como el conjunto formado por todos los elementos de U cuyo grado de

pertenencia a A sea igual a 1:

Nucleo(A) ={u € Ul|puz(u) =1}

Definicién 5 Se define la altura de un conjunto difuso A como el mayor

grado de pertenencia de todos los elementos de dicho conjunto:

Altura(A) = maz{p;(u)|ue U}

En determinadas ocasiones, puede ser importante conocer no sélo los elemen-
tos que pertenecen en algin grado al conjunto difuso, sino también conocer
el conjunto de aquellos elementos que lo hacen con un valor igual o mayor a

un umbral determinado « que se denomina o — corte.

Definicién 6 El a-corte de un conjunto difuso A es el conjunto formado
por todos los elementos del universo U cuyos grados de pertenencia en A son

mayores o iguales que el valor de corte o € [0, 1]:

az={u € Ulpz(u) > a)
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Definicién 7 Se denomina conjunto de niveles de un conjunto difuso A,

al conjunto de grados de pertenencia de sus elementos:
L(A) = {alps(u) = a, u € U}

Definicién 8 Un Conjunto Difuso es Convexo si para cualquier punto
entre uy; y us su grado de pertenencia es mayor o igual que el minimo de los

grados de pertenencia de uy Y Us.

pa(Aur + (1 = Nug) > Min {pg(ur), pg(uz)}

Vuy,ug € U; VA €[0,1]

Definicién 9 Un Congunto Difuso es Concavo si para cualquier punto
entre uy y ug su grado de pertenencia es menor o igual que el mdzimo de los

grados de pertenencia de uy Yy us.

palouy + (1 — @jug) < Max {pz(ur), pi(uz)}

Vuy,uy € UsVa € [0,1]

Definicién 10 Se denomina cardinalidad de un conjunto difuso en un uni-
verso finito dado a la suma, sobre los elementos del universo, de los grados

de pertenencia a A:

Card(A) = 3" us(u)

uelU
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4.2. El Enfoque Lingiiistico Difuso

Tal y como hemos mencionado anteriormente, el interés de nuestra pro-
puesta se centra en un proceso de analisis de decision sobre tipos de trafico de
networking donde pueden participar multiples expertos con diferentes fun-
ciones dentro de la organizacién y conocimiento transversal de la misma (co-
nocimiento técnico y/o estratégico de la organizacién). Ademéds pueden tener
diferentes grados de experiencia lo que implica incertidumbre, imprecision y
subjetividad en la informacién manejada. Por tanto, consideramos que el uso
de un modelado adecuado para el tratamiento de la incertidumbre e impre-
cisiéon mejorara los resultados en este proceso de decision. En este sentido, el
uso de la Légica Difusa [181] y el Enfoque Lingiiistico Difuso [182][183][184]

facilitan el manejo de este tipo de informacion.

Aunque existen diferentes enfoques para modelar la informacién lingiiisti-
ca [100][119][120][163], en esta memoria utilizaremos el Enfoque Lingiiisti-
co Difuso ya que proporciona un método directo para modelar informacion
lingiiistica mediante variables lingiiisticas cuyo dominio de expresién son pa-
labras o frases del lenguaje natural o artificial. Por ello, a continuacion repasa-
remos el enfoque lingiiistico difuso que utilizaremos para manejar y modelar
la informacién vaga e imprecisa propuesta en el modelo de esta memoria de

investigacion.

Las situaciones y problemas presentes en el mundo real tienen caracteristi-
cas o atributos que se pueden modelar en base a la naturaleza propia de tales
situaciones y problemas. Asi podemos generalizar y reconocer aspectos de
naturaleza cuantitativa (peso de un jockey) y cualitativa (confort de una

silla). Cuando los atributos son de naturaleza cuantitativa, éstos requieren
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ser valorados utilizando valores numéricos precisos. Sin embargo, cuando se
trabaja con informacién vaga e imprecisa, los atributos son de naturaleza
cualitativa, entonces los fenémenos no pueden modelarse facilmente con in-
formacién cuantitativa debido a su propia naturaleza. Este tipo de atributos
suele aparecer frecuentemente en problemas en los que se pretende evaluar
fenémenos relacionados con percepciones y relaciones de los seres humanos
como el diseno, gusto o preferencia de una determinada caracteristica o va-
riable. En estos casos se suelen utilizar palabras del lenguaje natural (rdpido,
lento, lindo, feo, etc.) en lugar de valores numéricos para emitir sus juicios

de valor.

Este tipo de problemas se ha resuelto con éxito mediante el uso del mo-
delado lingiiistico ya que mejora la fiabilidad y flexibilidad en el proceso de
resolucion. Este tipo de informacién fue utilizada con éxito en la resolucion
de numerosos problemas y aspectos de la ciencia como diagnodstico clinico
[48], desempenio de una determinada accién en diferentes ramas de la toma
de decisién [11][27][80][136], modelos de recuperacién de informacion [19][85],

ete.

El uso de un modelado lingiiistico de preferencias puede deberse a varias
razones [32][185]:

1. Cuando los expertos trabajan con informacién vaga o imprecisa y no

pueden utilizar en estos casos informacién numérica precisa.

2. Cuando existen situaciones en las que la informacién no puede ser cuan-
tificada debido a su naturaleza y suele ser habitual el uso de términos

como bueno, medio, malo.

3. Cuando la informacion cuantitativa no puede medirse porque no estan
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disponibles los elementos necesarios para llevar a cabo una medicién
exacta o porque el costo de su medicion es muy elevado. En este caso el
uso de un “valor aproximado” que permita reflejar los distintos valores

del problema puede ser adecuado.

El Enfoque Lingtiistico Difuso tiene como base la Teoria de Conjuntos Difu-
sos y utiliza variables lingiiisticas cuyos valores son palabras o frases de un

lenguaje natural o artificial [182][183][184].

Definicién 11 Una variable lingtiistica esta caracterizada por una quintu-

pla (H,T(H),U,G,M), en la que:

H es el nombre de la variable.

» T(H) es el conjunto de valores lingiiisticos o etiquetas lingiiisticas.

U es el universo de discurso de la variable.

G es una regla sintdctica (que normalmente toma forma de gramdtica)

para generar los valores de T'(H).

M es una regla semdntica que asocia a cada elemento de T(H) su

significado.

Para cada valor L € T(H) , M(L) serd un subconjunto difuso de U.

Para utilizar variables lingiiisticas desde el punto de vista del Enfoque Lingiiisti-

co Difuso es necesario llevar a cabo dos operaciones fundamentales:

1. Eleccién de una sintaxis adecuada de los términos lingiiisticos, T'(H).
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2. Definicién de la seméntica asociada a cada término lingiiistico, es decir,

su significado.

A continuacién veremos ambas operaciones.

4.2.1. Eleccién de la Sintaxis de los Términos Lingiiisti-

COSs

Para que una fuente de informacién (experto, administrador, etc.) pue-
da expresar con facilidad su informacién y/o conocimiento es necesario que
disponga de un conjunto apropiado de descriptores lingiiisticos. Para definir
un conjunto de términos lingiiisticos es importante establecer previamente la
granularidad de la incertidumbre del conjunto de etiquetas lingiiisticas, que
es el cardinal del conjunto de etiquetas lingiiisticas usadas para representar

la informacion [16][17].

Se dice que un conjunto de términos lingiiisticos tiene una granularidad
baja o un tamano de grano grueso cuando la cardinalidad del conjunto de
etiquetas lingiiisticas es pequena. Esto significa que el dominio estda poco
particionado y que existen pocos niveles de distincion de la incertidumbre,
produciéndose una pérdida de expresividad. Una granularidad alta o un ta-
mano de grano fino se da cuando la cardinalidad del conjunto de etiquetas
lingtiisticas es alta. Esta situacién puede provocar un aumento de la com-
plejidad en la descripcion del dominio. La cardinalidad de un conjunto de
términos lingiiisticos no debe ser demasiado pequena como para imponer
una restriccion de precision a la informacion que quiere expresar cada fuente

de informacion, y debe ser lo suficientemente grande para permitir hacer una
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discriminacién de las valoraciones en un nimero limitado de grados.

Segun Miller [121], los seres humanos somos capaces de distinguir, recor-
dar y utilizar correctamente alrededor de siete o nueve términos. En conse-
cuencia, parece logico establecer conjuntos de etiquetas lingiiisticas que no
sobrepasen los limites establecidos por la mente humana [143]. En los modelos
lingtiisticos se suelen usar conjuntos de etiquetas lingiiisticas con granularidad
no superior a 13, siendo muy comun utilizar conjuntos de granularidad impar,
donde el término medio representa una valoracién de “aproximadamente 0.5”
y el resto de las etiquetas se distribuyen simétricamente a su alrededor [17].
Asi, la granularidad del conjunto de términos lingiiisticos debe permitir una
discriminacién suficientemente buena y debe ser comprensible y diferenciable

por el ser humano.

Una vez que la granularidad del conjunto de etiquetas lingiiisticas ha sido
determinada, es necesario un mecanismo para generar los términos lingtiisti-
cos. Existen dos enfoques para esto, uno define la sintaxis a partir de una
gramatica libre de contexto y el otro mediante un orden total definido sobre

el conjunto de términos.

1. Enfoque Basado en una Gramatica Libre de Contexto.
Una posibilidad para generar un conjunto de términos lingiiisticos con-
siste en utilizar una gramatica libre de contexto G, donde el conjunto
de términos pertenece al lenguaje generado por G [16]. Una graméti-
ca generadora, GG, es una 4-tupla (Vy, Vr, I, P), siendo Vi el conjunto
de simbolos no terminales, Vi el conjunto de simbolos terminales, [
el simbolo inicial y P el conjunto de reglas de produccion. La elec-
cién de estos cuatro elementos determinaré la cardinalidad y forma del

conjunto de términos lingiiisticos. El lenguaje generado deberd ser lo
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suficientemente grande para que pueda describir cualquier posible si-
tuacién del problema. De acuerdo a las observaciones de Miller [121],
el lenguaje generado no tiene que ser infinito, sino mas bien compren-
sible. Por ejemplo, entre los simbolos terminales y no terminales de GG
podemos encontrar términos primarios (alto, medio, bajo, etc), modifi-
caciones (no, mucho, muy, mds o menos, etc.), relaciones (mayor que,
menor que, etc.) y consideraciones (y, o, pero, etc.). Seleccionando
como cualquier término primario, el conjunto de términos lingiiisticos

T(H) = {muy alto, alto, medio, . ..}, se genera usando P.

. Enfoque basado en Términos Primarios con una Estructura

Ordenada.

Una alternativa para reducir la complejidad de definir una gramatica
consiste en dar directamente un conjunto de términos distribuidos sobre
una escala con un orden total definido [172][174][176]. Consideremos el

ejemplo 2.

Ejemplo 2 Supongamos el siguiente conjunto de 7 etiquetas:

T(H)={N,MB,B, M, A, MA, P}

so =N = Nada s1=MB = MuyBajo sy =B = Bajo
s3 = M = Medio ss = A= Alto s5 = MA = MuyAlto
s¢ = P = Perfecto

donde s; < s; solo s11 < j.

Normalmente en estos casos es necesario que los términos lingiiisticos

satisfagan las siguientes condiciones adicionales:
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» Existe un operador de negacién. Neg(s;) = sj, j = g—1i (g+1
es la cardinalidad de T'(H)).

» Tiene un operador de maximizacién. Max(s;, s;) = s; si s; > s;.

» Tiene un operador de minimizacion. Min(s;,s;) =s; si s; < s;.

4.2.2. Semantica del Conjunto de Términos Lingiiisti-

COS

Una vez seleccionada la sintaxis de los términos lingiiisticos, también es
necesario definir la seméntica del conjunto de términos lingiiisticos para dar
significado a cada una de sus etiquetas. En la literatura existen varios enfo-
ques para definir la semantica del conjunto de etiquetas lingiifsticas [18][55]
[101][149][150], siendo uno de los mas utilizados el enfoque basado en funcio-

nes de pertenencia.

Este enfoque define la semantica del conjunto de términos lingtiisticos
utilizando nimeros difusos en el intervalo [0, 1], donde cada nimero difuso

es descrito por una funcién de pertenencia.

Los parametros de las funciones de pertenencia son un método eficiente
desde un punto de vista computacional para caracterizar un nimero difuso.
Debido a que las valoraciones lingiiisticas dadas por las fuentes de infor-
macién son aproximaciones, en la Figura 4.4 se muestra una representacion
paramétrica usando una 4-tupla (a, b, d, ¢). Los pardmetros “b” y “d” indican
el intervalo en el que la funcién de pertenencia vale 1; mientras que “a” y “c”

indican los extremos izquierdo y derecho de la funcién de pertenencia. En la

Figura 4.5 se muestra la semantica de una variable lingiiistica que evalia la
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Figura 4.4: Numero Difuso Trapezoidal.

altura de una persona, utilizando ntimeros difusos definidos por funciones de

pertenencia trapezoidales.

1 [Muy Bajo Bajo Medio Alto Muy Alto

O T - I AN T 1% B B

Figura 4.5: Ejemplo Seméntico de la Variable Lingiiistica Altura.

Como hemos mencionado, un caso particular de la funcién de pertenencia
trapezoidal se presenta cuando b = d, lo que transforma dicha funcién en fun-
cién de pertenencia triangular. Se representan mediante una 3-tupla (a, m, b),
donde “m” es el valor donde la funcion de pertenencia triangular vale 1, mien-
tras que “a” y “b” indican los extremos izquierdo y derecho de la funcion.

La Figura 4.6 muestra un conjunto de etiquetas pero representado ahora con

funciones de pertenencia triangulares en [0, 1].

Comentario 3 En general, tal y como hemos mencionado, una funcion mas

compleja no anade mayor precision ya que se estd definiendo un concepto




4. Informacion Lingiiistica y Modelos Lingiiisticos
Computacionales 95

vago e impreciso mediante valoraciones lingiisticas [50].

Puede darse el caso de que diferentes fuentes propongan diferentes funciones
asociadas a los términos lingiiisticos debido a que pueden interpretar de for-
ma distinta el mismo concepto. En esta situacion existe una sintaxis similar
para los términos lingliisticos pero con seméntica diferente y suele presentar-

se en problemas con multiples expertos o con muiltiples criterios.

Bajo “edio Alto Muy Alto

025 05 075 >

Figura 4.6: Ejemplo Semantico con Funcién de Pertenencia Triangular.

En cualquier tipo de problema donde se usan variables lingiiisticas existe la
necesidad de realizar procesos de computacion con palabras, tales como com-
paracién, negacién y agregacién de variables lingiiisticas. En estos procesos

se han utilizado distintos modelos que describiremos en la siguiente seccion.

4.3. Modelos Lingiiisticos Computacionales

Al tratar con informacién imprecisa en los problemas de toma de de-
cisiones modelada a través de informacion lingiiistica se originan procesos
de toma de decision lingitiistica. Asi, el uso de informacién lingiiistica para

resolver problemas en procesos de decision implica la necesidad de utilizar he-
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rramientas para operar con tal informacion. Es decir, que se necesita realizar

procesos de Computacién con Palabras.

Los procesos de CW realizan calculos con palabras del lenguaje natural
donde se emulan los procesos cognitivos humanos para mejorar los procesos
de resolucién de problemas con incertidumbre. Consecuentemente la CW ha
sido aplicada en procesos de toma de decisién con informacion lingiiistica
porque provee herramientas cercanas al proceso de razonamiento humano,

en el cual se mejora la resolucién de problemas de decisién lingiiisticos.

La CW se ha convertido en un tépico de investigacién importante y se han
propuesto diferentes metodologias y métodos para lograr tales procesos en
un modo preciso y que a su vez los resultados sean facilmente interpretados

por los decisores [72][73][96][116].

En los siguientes apartados describiremos los modelos utilizados para rea-
lizar procesos de CW analizando para cada uno de ellos su método de repre-

sentacion de la informacion y su modelo computacional.

4.3.1. Modelo Computacional Lingiiistico Basado en

Funciones de Pertenencia

» a) Representacién. Este modelo computacional estd basado en el en-
foque lingiiistico difuso y representa la informacién de acuerdo a la

Definicién 11 y las funciones de pertenencia (Ver Figura 4.6).

» b) Computacién. Este modelo realiza operaciones aritméticas extendi-
das con términos lingiiisticos a través de calculos asociados a las funcio-

nes de pertenencia de las etiquetas lingiiisticas utilizando el principio
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de extension [48][98]. El principio de extension se utiliza para genera-
lizar las operaciones matematicas “crisp” a operaciones con conjuntos
difusos. El uso de la aritmética difusa incrementa la imprecision de los
resultados. Los resultados obtenidos mediante la aritmética difusa son
nimeros difusos que normalmente no coinciden con ningin término
lingtiistico del conjunto inicial de términos, por lo que se debe apli-
car un proceso de aproximacion lingiistica a los resultados para poder
expresarlos en el dominio inicial. Dichos procesos de aproximacién con-
sisten en seleccionar un conjunto difuso que represente la semantica de
una etiqueta lingtiistica en el conjunto de etiquetas original y que sea
lo mas cercano en cuanto a significado, al conjunto difuso sin etiquetar
que habiamos obtenido con la aritmética difusa. En la Figura 4.7 mos-

tramos un operador de agregacion lingiiistico basado en el principio de

extension.
Entrada Salida
Variables Agregacidn Resultados G Resultado
Lingdiisticas Basada en & > Intermedms: ﬁw' F|_nal_2‘\fglnr
\aloradas en § F'“”C'F'"I_"de Cnr_uuntus inguisticas Lingiistico
Extension Difusos Valorado en S

Figura 4.7: Operador de Agregacion basado en el Principio de Extensién.

Formalmente se expresa como sigue:
s 5 p(r) b g

siendo S™ el producto cartesiano de S, F un operador de agregacion
basado en el Principio de Extensién, F(R) el conjunto de nimeros
difusos sobre el conjunto de ntimeros reales R, app;(.) una funcién

de aproximacién lingiiistica y S el conjunto de términos lingiiistico
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original. En la literatura se puede encontrar varias maneras de realizar

aproximaciones lingtiisticas [48][108][175].

4.3.2. Modelo Computacional Lingiiistico Basado en

Conjuntos Difusos Tipo-2

» a) Representaciéon. Este modelo utiliza conjuntos difusos tipo-2 (ver

Figura 4.8) para modelar las evaluaciones lingiiisticas realizadas [117]

[118] [153)].

Figura 4.8: Conjunto de Términos Lingiiisticos Representado por Conjuntos
Difusos Tipo-2.

El uso de conjuntos difusos tipo-2 se ha justificado de diferentes mane-

ras:

e En [153]: La representaciéon Tipo-1 es un método “reduccionista”
por el que se descarta la propagacion de los valores de pertenencia
por un promedio o por técnicas de ajuste de la curva y por lo
tanto, camufla la “incertidumbre” embebida en la propagacién de

los valores de pertenencia.

e En [119]: Las palabras significan cosas diferentes para personas

diferentes y por lo tanto son inciertas. Entonces, se necesita un
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modelo de conjunto difuso para una palabra que tenga el potencial
de capturar su incertidumbre, y un intervalo de conjuntos difusos
tipo-2 debe ser utilizado como un modelo de conjunto difuso para

una palabra.

» b) Computacién. La mayor parte de las contribuciones usa intervalos
de conjuntos difusos tipo-2 (es un tipo particular de conjuntos difusos
tipo-1) que mantienen las propiedades de modelado de la incertidum-
bre de conjuntos difusos tipo-2 generales, pero reduciendo los esfuerzos
computacionales que se necesitan para operar con ellos. En [52][190] se
presentan el Promedio Ponderado Lingiiistico y los operadores OWA
Lingiiisticos basados en representaciones tipo-2. Estos operadores pue-
den ser vistos como extensiones respectivas de la Agregacion Ponderada
Difusa y los operadores OWA donde los pesos y los atributos son pala-

bras modeladas por intervalos de conjuntos difusos tipo-2.

Como el modelo revisado anteriormente, el modelo basado en conjuntos
difusos tipo-2 necesita realizar procesos de aproximacion de los resul-
tados a partir de una operacion lingiiistica. Esto se realiza mediante el
mapeo de los resultados en una evaluacion lingiiistica, lo que produce

pérdida de informacién.

4.3.3. Modelo Computacional Lingiiistico Simbdlico Ba-

sado en Escalas Ordinales

Los modelos simbélicos han sido ampliamente utilizados en Computacién
con Palabras debido a su simplicidad en el proceso computacional y su al-

ta interoperabilidad. El propésito inicial de un modelo simbdlico [166] es
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utilizar los operadores max-min, y las nuevas propuestas simbélicas intro-
ducen la agregacién basada en modelos de combinacién convexa [49][163].
A continuacién vamos a revisar brevemente diferentes modelos lingiiisticos

simbdlicos basados en escalas ordinales.

4.3.3.1. Modelo Computacional Lingiiistico Simbdlico basado en

Escalas Ordinales y el operador max-min

» a) Representacion. Este modelo [166] representa la informacién de acuer-
do al enfoque lingiiistico difuso (ver Figura 4.6) pero impone un ordena-
miento lineal al conjunto de términos lingiiisticos S = {sg, s1,..., 54}

tal que s; > s; &1 > j.

» b) Computacién. Este modelo utiliza la estructura ordenada del con-
junto de términos lingiiisticos para realizar calculos simbdlicos en tales
escalas lingiiisticas ordenadas. Asi, se proponen los operadores clasicos

Max, Min y Neg:

e Operador de negacién. Neg(s;) = S(g41)—; donde g + 1 es la car-
dinalidad de S.

e Operador de maximizacién. Max(s;, sj) = s; si 5; > s;.

e Operador de minimizacién. Min(s;,s;) = s; si s; < s;.

Existen otros operadores que han sido propuestos para este modelo [24]

1176].
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4.3.3.2. Modelo Computacional Lingiiistico Simbdlico basado en

Combinaciones Convexas

» a) Representacién. Este modelo [49] es una extensién del modelo revi-

sado anteriormente y esta basado en la misma representacion basica.

» b) Computacién. Este modelo proporciona una gama mas amplia de
operadores de agregacion mediante el uso de la combinacion convexa de
etiquetas lingiiisticas las cuales actian directamente sobre los indices
de etiquetas, {0,...,g}, del conjunto de términos lingiiisticos, S =
{s0,51,...,54}, de manera recursiva produciendo un valor real en el
intervalo de granularidad, [0, g], del conjunto lingiiistico S. Note que
este modelo por lo general supone que la cardinalidad del conjunto de
términos lingiiisticos, g + 1, es impar y que las etiquetas lingiiisticas
son colocadas simétricamente en torno a un término medio. Como el
resultado de una operaciéon de agregacién con combinacién convexa
no coincide generalmente con un término del conjunto de etiquetas S,
también es necesario realizar un proceso de aproximaciéon a través de

la funcién appsy(-) para obtener una solucién en el conjunto inicial S:
s 5 0,9) 22 q0,.,9} = S

Donde C' es el operador de agregacién simbélico, apps(-) es la funcién
de aproximacion usada para obtener el indice asociado a un término
en S. En la Figura 4.9 se representa este modelo simbdlico para una

operacién de agregacion.

De forma similar al Modelo Computacional Lingtiistico basado en Fun-

ciones de Pertenencia, el proceso de aproximacién produce pérdida de
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informacion en el resultado final.

Entrada

Variables Linglisticas | Agregacion | Resultados | Aproximaciones, | Aproximacion Salida
Valoradas en S Simbdlica *| Intermedios: Simbalicas 7| al indice: d

r

Resultado Final:

eS

O’E[U,g] app, (G’)E{U,l,,..,g} Sappl(a]

Figura 4.9: Operador de Agregacion del Modelo Simbdlico.

Algunos operadores de agregaciéon basados en este modelo son el ope-
rador de Promedio Ponderado Lingiiistico Ordenado (LOWA, Linguis-
tic Ordered Weighted Averaging) [80] que estd basado en el operador
OWA y la combinaciéon convexa de etiquetas lingiiisticas, la Disyun-
cién Lingiiistica Ponderada (LWD, Linguistic Weighted Disjunction), la
Conjuncién Lingiiistica Ponderada (LWC, Linguistic Weighted Conjun-
ction), el Promedio Ponderado Lingiiistico (LWA, Linguistic Weighted
Averaging) [74], la Agregacién Lingiifstica de Mayoria Aditiva (LAMA,
Linguistic Aggregation of Majority Additive) [134] y la Mayoria Guia-
da Inducida Lingiistica (MGIL, Majority Guided Induced Linguistic)
86].

4.3.4. Modelo Computacional Lingiiistico 2-tupla.

El modelo lingiiistico difuso 2-tupla es un modelo simbdlico que extiende
el uso de indices y fue presentado en [81]. Este modelo utiliza una represen-
tacién continua de la informacion manteniendo la representacion lingiiistica
difusa (sintaxis y semdantica) y permite realizar cdlculos con palabras de for-
ma precisa lo que reduce la pérdida de informacién que se produce en los

modelos vistos anteriormente.
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Para hacer esto, este modelo extiende la representacién lingiiistica difusa

agregando un nuevo parametro.

» a) Representaciéon. Consideremos que S = {so, $1,...,54} €s un con-
junto de términos lingiiisticos con cardinalidad impar donde el término
medio representa una valoracién aproximada de 0.5 y el resto de térmi-
nos del conjunto se distribuyen simétricamente alrededor de este punto
medio. Asumimos que la seméantica asociada a cada término lingiistico
viene dada por funciones de pertenencia triangulares, (a,m,b), y consi-
deramos que todos los términos estan distribuidos sobre una escala don-

de hay establecida una relaciéon de orden total, es decir s; < s; <+ @ < j.

En este contexto lingtiistico difuso, el Modelo Lingiiistico Difuso 2-tupla
se basa en el concepto de “Traslacion Simbdlica” donde la informacion
lingiifstica es expresada por un par de valores, (s;, @), donde el primer
componente es el término lingiifstico y el segundo componente es un

valor numérico que soporta la traslacion simbolica.

Definicién 12 Sea S = {so, $1,...,5,} un conjunto de términos lingiisti-
cos, y B € [0, g] un valor en el intervalo de granularidad de S. La Traslacién
Simbdlica de un término lingiistico s; es un valor en el intervalo [—.5,.5)
que expresa la “diferencia de informacion” entre una cantidad de informa-
cion expresada por el valor B € [0, g] obtenido en una operacion de agregacion
simbdlica y el valor entero mds proximo, i € {0,...,g}, que indica el indice

de la etiqueta lingiistica (s;) mds cercana en S.

A partir de estos conceptos, el modelo de representacion lingiiistica 2-tupla
usa como base de representacion un par de valores o 2-tupla, (s;, a), donde

s, €Sy ae[-5,.5).
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Este modelo define un conjunto de funciones de transformacién entre valo-
res numéricos y valores lingiiisticos 2-tupla que facilitan los procesos compu-

tacionales lingtiisticos.

Definicién 13 Sea S = {so, $1,...,54} un conjunto de términos lingiisti-
cos, y B € [0, g] un valor que representa el resultado de una operacion simbdli-
ca, entonces la 2-tupla lingiiistica, (s;, ) € S = S x [~.5,.5), que expresa la
informacion linguistica equivalente a 8 se obtiene usando la siguiente fun-
cion:

A:[0,g] = S

S, 1 = round(f
A(B) = (s, ), con (6) (4.1)

a=p—1i, «a€[-.5,.5)
donde round(-) es el operador usual de redondeo, s; es la etiqueta con indice

mas cercano a B y « es el valor de la traslacion simbolica.

Conviene sefialar que A es biyectiva, y A™! : S — [0, g] es definida como
A~Y(s;,a) = i +a = B. En este sentido, una 2-tupla en S queda identificada

con un valor en el intervalo [0, g].

Comentario 4 A partir de las definiciones anteriores, la conversion de un
término lingtistico en una 2-tupla consiste en anadir el valor cero como tras-
lacion simbolica:

S; €S = (Si,O) Eg
Ejemplo 3 Supongamos el siguiente conjunto de términos linguisticos

so=MB = MuyBajo s, =B = Bajo sg = M = Medio
s3 = A = Alto s4 = MA = MuyAlto
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donde s; < s; — 1 < j y que como resultado de una operacion de agrega-
cion simbolica se obtiene el valor = 1.8. La representacion de este valor

mediante la 2-tupla seria:

'y

Muv (Medio, -0.2)
1 |?.:-.:;| Hujo \Mutlin Mo MWy Ado

0,25 05 075 1

Figura 4.10: Representacién Lingiiistica 2-tupla.

La figura 4.10 muestra graficamente el ejemplo de esta etiqueta lingiiistica

segun el modelo de representacién 2-tupla.

» b) Computacién. El modelo de representacién de informacién lingiiisti-
ca difusa 2-tupla definié un modelo computacional asociado presentan-

do operadores de comparacién, negacién y agregaciéon [81].

1. Operador de comparacién 2-tuplas. La comparaciéon de informa-
cién lingiiistica representada mediante 2-tuplas se realiza de acuer-
do a un orden lexicografico. Consideremos dos 2-tupla, (sg, ),

v,(81, 2), que representan cantidades de informacion:

e Si k < [ entonces (sg, 1) es menor que (s;, az)

e Si k = entonces:
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o Si a; = ay entonces (sg, 1) y (s, az) representan la mis-

ma informacién.
o Si a; < ay entonces (s, 1) es menor que (s;, as)

o Si a; > ay entonces (S, ) es mayor que (s;, as)

2. Operador de negacion 2-tupla.
Neg(si,a) = A(g — (A7 (s,0))) (4.2)

siendo g + 1 la cardinalidad del conjunto de etiquetas lingiiisticas

S.

3. Agregaciéon 2-tupla. La agregacion de informacion consiste en ob-
tener un valor que resuma un conjunto de valores, por lo que la
agregacion de varias 2-tuplas debe ser una 2-tupla. En la literatura
se pueden encontrar numerosos operadores que permiten agregar
informacién con diferentes criterios [52][134][164][171][187][190].
Muchos de estos operadores pueden ser extendidos para trabajar
con 2-tupla usando las funciones A y A~! que transforman valo-
res numéricos en 2-tuplas y viceversa sin pérdida de informacion
[51] [81][92][156][158][160][161] [179][189]. A continuacién veremos

algunos de ellos:

Definicién 14 Media Aritmética. Sea x = {(r1,01),..., (Tn, )} un con-

Junto de 2-tuplas lingtiisticas. La 2-tupla que simboliza la media aritmética

¢, se calcula de la siguiente forma:

n

Pl ) )] = A A e =AG Y 8) (43)

i=1
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Definicién 15 Media Ponderada. Sea x = {(r1,c1), ..., (rn,an)} un con-
gunto de 2-tuplas lingiiisticas y w = {wy,...,w,} un vector numérico con

sus pesos asociados, la 2-tupla que simboliza la media ponderada TV se cal-

cula de la siguiente manera:

Z?:l _1(7"1‘7 a;).w;

TY(r1,00), ooy (Ty )] = A(

Definicién 16 Media Ponderada Lingiistica. Sea x = {(r1, 1), ..., (rn,0n)}
un conjunto de 2-tuplas lingiisticas y W = {(w1, ), .., (wn, a¥)} sus pesos
asociados representados mediante 2-tuplas linguisticas. La 2-tupla que sim-

boliza la media ponderada lingtiistica T se calcula de la siguiente manera:

Z?:l /81/671)1
Z?:l Bwi

f;"[((rl, a1>7 (wb a?)? ) (Tn, an)(wn, O/;LU))] = A(

), (4.5)
con, B; = A_I(Tiy Oéi) Y 5101' = A_l(wi7 OCZU)

Definicién 17 Operador OWA en 2-tupla. Sea ((r1,aq), .., (rn, )) un con-
Junto de 2-tuplas lingiiisticas y w = (w1, ...,w,) € [0,1]" un vector de pesos
asociado tal que Y w; = 1. El operador 2-tupla OWA asociado con w es

definido por:

G"[(r1, 1), .., (rn, )] = A (Z wﬁj) (4.6)

donde 37 es el i-ésimo elemento mds grande de {A™(r1, 1), .., A7 (1, i)}

Definicién 18 Operador OWA Inducido (IOWA) en 2-tupla. El operador de
agregacion lingtistica 2-tupla IOWA de dimension n se realiza mediante la

siguiente funcion:

D [, p1) s ()] = A WA ), (A7)
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pi€ S

siendo o una permutacion de {1, ... ,n} tal que sy > Up@ig1y, Vi =1,.n—1.
Es decir, <u0(1),p(,(1)> es la 2-tupla con u, ;) es el i-ésimo valor mds grande
en el conjunto {uy, ..., u,}.

El reordenamiento del conjunto de valores a ser agregados (variable argumen-

to) {p1,...,pn}, €s realizado por una variable de induccion de orden asociada

{ug, ..., u,}.

Para finalizar, es importante mencionar que se ha demostrado que el modelo
computacional lingiiistico 2-tupla es un modelo 1util en el tratamiento de
contextos con miltiples escalas lingiiisticas y procesos de decision multi-

experto que son la base de nuestra propuesta de investigacion [77][78][83]]90].




Capitulo 5

Modelo Lingiiistico de QoS en

Networking

Para gestionar el desempeno y diferenciar el trafico de red segun nece-
sidades especificas de una organizacién, en la Seccién 2.1 hemos revisado
algunos de los modelos estandarizados mas importantes y su evolucion desde
los servicios de mejor esfuerzo hasta técnicas mas sofisticadas como IntServ,
DiffServ y MPLS. Estos modelos pueden trabajar en diferentes capas de la
pila de protocolos TCP/IP y tanto en tecnologias libres como propietarias.
Sin embargo, la evolucion logica de los modelos esta orientada a propuestas
de QoS inteligente y QoS como herramienta de sequridad [147] (ver Figura
2.3). Naturalmente estas nuevas tendencias pueden hacer uso de los modelos
estandares revisados y diversos mecanismos para su implementacién como

las herramientas de Control de Trdfico (ver Secciones 2.2 y 2.3).

De acuerdo a estos modelos estandares de QoS, a las herramientas de
CT y al escenario organizacional donde se implementara nuestra propuesta
surgen algunos inconvenientes adicionales relacionados con la dificultad y

complejidad de implementacion de estas técnicas tal como mostramos en el

109
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Anexo A. A esto se le suma la falta de una solucién integral 1util en la

decisién del comportamiento del trafico de networking en una organizacion.

Por estos motivos existe la necesidad de contar con procesos mas evolucio-
nados y eficaces de decisién que incrementen el orden y prevean “inteligencia”
en los dominios administrativos de la red local para las organizaciones. Una
implementacion de un modelo para dar QoS con estas caracteristicas y con
la posibilidad de integrarlo con herramientas de seguridad puede resultar su-
mamente productiva y cubrir la necesidad de una gestion adecuada de los

recursos de networking en dichas organizaciones.

Actualmente, los responsables de gestionar y tomar decisiones sobre el
comportamiento del trafico en networking son los administradores de red, los
cuales generalmente trabajan de forma individual o aislada. Por este motivo,
es comun que ellos tengan una visién no realista acerca de ciertas necesidades
de priorizacién del trafico en la organizacion, y que necesiten la participacion
de otras fuentes de informacién para completar correctamente el proceso de
decision sobre el trafico de red e implementar los mecanismos de QoS. Una
situacion frecuente se presenta cuando ante el mismo escenario, diferentes
administradores de red pueden tener diferentes soluciones para un mismo
problema o, inclusive, tienen una vision sesgada de ciertos aspectos del pro-

blema real.

Ante dicha situacién, el hecho de que se sumen diferentes fuentes de in-
formacion con distintos puntos de vista y grados de conocimiento podria
mejorar el proceso de gestién y decision sobre el trafico de networking. Sin
embargo, este hecho implica que aumente la incertidumbre y subjetividad en
un proceso de decisién. Es por ello que proponemos una solucion que integre

diferentes fuentes con conocimiento transversal de la organizacion para deci-
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dir el esquema de QoS necesario y que a su vez nuestra solucién sea capaz

de tratar la incertidumbre propia del problema.

Entre los beneficios de una propuesta con estas caracteristicas, a través

de un modelo de decision, podemos indicar los siguientes:

= Mejora de la productividad de la organizacién debido al uso inteligente

de sus recursos con un proceso de AD.
= Mejora de la percepcion de los usuarios sobre el rendimiento de la red.

= Capacidad del modelo de permitir la participacion en el proceso de
diversos usuarios con diferente grado de conocimiento sobre QoS o la
organizacion en forma transversal. Ellos, a través de sus preferencias,
participan del proceso con las siguientes metas para mejorar la QoS en

la organizacién:

1. Dar a la organizaciéon una mayor productividad global en cuanto

al uso de recursos de networking.

2. Dar mayor prioridad para tipos de trafico de mision critica que no

pueden retrasarse.

3. Disminuir el rendimiento o bloquear tipos de trafico que podrian

afectar al trafico importante.

Para lograr estos beneficios y resolver el problema enunciado, en esta memoria
de investigacion presentamos un esquema de decisién para QoS en networking
compuesto esencialmente de dos niveles logicos en cuanto a funcionalidad y

propésito (nivel superior y nivel inferior) como se observa en la Figura 5.1.

En el nivel superior se encuentra un proceso de Analisis de Decision
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cuyos resultados sirven de entrada al nivel inferior y permiten resolver el
problema planteado. En este nivel presentamos los resultados principales de
nuestra memoria de investigacién con un modelo flexible de decision para
cubrir las necesidades de QoS de la organizacién (ver Figura 5.1) al que

llamaremos Modelo de QoS en Networking basado en Andlisis de Decision

Multi-Ezperto (QOSAD).
% % B %

Analisis de Decisicion

Nivel Superior

'" Abstraccién '
©QosAD !

7

Control de Trafico (QoS)

Nivel Inferior

Figura 5.1: Esquema de Abstraccién entre CT y el Proceso de Decision.

La flexibilidad del modelo propuesto esta dada por el propio contexto de
definicion del problema que implica la participacion de multiples fuentes de
informacion con distinto grado de conocimiento y experiencia en el proceso de
decisiéon. Estas fuentes, ademas de administradores de red, pueden ser exper-
tos de diferentes areas de conocimiento o expertos que trabajen en diferentes
departamentos de la organizacién donde cada uno tiene su propia visién o
perspectiva para mejorar la productividad global. Esto da a los administra-

dores de red mayor riqueza de informacién en cuanto a las necesidades de
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diferentes departamentos o diferentes administradores.

Esta situacion origina que puedan incluirse en el proceso diferentes exper-
tos sin conocimiento de tecnologias de control de trafico, pero ellos, mediante
una buena orientacion, pueden saber qué grado de importancia tienen cier-
tas aplicaciones, servicios y usuarios porque conocen el funcionamiento de la
organizacién y pueden enriquecer el conocimiento global debido a su cono-
cimiento transversal estratégico de dicha organizacién. Por lo tanto, por el
propio contexto de definicion del problema y debido a que no es necesario
que los expertos conozcan las tecnologias de QoS, es conveniente que se les
brinde la posibilidad de expresar su valoraciéon en términos comprensibles

mediante palabras del lenguaje natural.

En este sentido, el uso de informacién lingiiistica lleva inherente la apari-
cion de incertidumbre en la informacion expresada. Por lo tanto, es necesario
que el modelo propuesto incluya las herramientas para manejar este tipo de
informacion. Asi, las preferencias de los expertos con distinto grado de co-
nocimiento sobre diferentes aspectos relativos al comportamiento de la red,
haran centrar nuestra propuesta para el nivel superior en el uso de un mar-
co de trabajo flexible donde se ofrecen diferentes escalas lingiifsticas para la

valoracion de dichas preferencias.

El nivel inferior consiste en un conjunto de herramientas que utilizan
los administradores de red para implementar calidad de servicio en las redes
organizacionales. En nuestra memoria de investigacion este nivel consiste en
la implantacion de procesos de Control de Tréafico para priorizar tipos de
trafico segtin su relevancia dentro de la organizacion y asi ordenar el trafico
de networking. Este proceso se puede llevar a cabo con diferentes tecnologias,

como por ejemplo CT en SWL que hemos revisado en la Seccién 2.3, las cuales
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estdn apoyadas en estandares y hemos ejemplificado su implementacion en

el Anexo A.

Por otro lado, el proceso de priorizacién de los diferentes servicios de red
con mecanismos de control de trafico y el proceso de andlisis de decisién hacen
que sea necesario proponer un método que sirva para acoplar o enlazar ambos
procesos. Para lograrlo, ambos niveles funcionales deben poder interactuar o
comunicarse entre si a través de una capa de abstraccion que sirva de enlace
entre ambos de un modo transparente. En este sentido, el modelo propuesto
proveera una arquitectura de gestién de los tipos de trafico de red que consta
de un nivel superior de decision con un método que sirve de entrada al nivel

inferior de CT.

Por lo tanto, el modelo propuesto esta basado en un esquema de anédlisis de
decision para dar soporte a la TD definida en un marco flexible con multiples
escalas lingiiifsticas y un método de abstraccién que interactiie con el nivel
inferior. En él participan multiples expertos que expresan sus preferencias
sobre tipos de trafico usando diferentes escalas lingtiisticas segin su grado de

conocimiento.

En este capitulo presentamos los resultados principales de nuestra me-
moria de investigacién y se estructura de la siguiente manera. A continua-
cion, debido a que en nuestra propuesta trabajamos con multiples escalas
lingtiisticas, comenzamos introduciendo los modelos que utilizamos para el
tratamiento de la Informacién Lingiiistica Multigranular (ILM). Posterior-
mente describimos las fases del modelo de decisiéon para QoS y su algoritmo

de abstraccién.
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5.1. Modelos Computacionales para Informa-

cién Lingiistica Multigranular.

El tratamiento de contextos con ILM es de gran interés para alcanzar los
objetivos propuestos en esta memoria de investigacién puesto que son estos
contextos los que utilizaremos para ofrecer un marco flexible a los expertos
participantes del proceso de decisién para expresar sus valoraciones sobre los

distintos tipos de tréfico de networking.

En la literatura existen diferentes enfoques para manejar informacion
lingiifstica multigranular [30][34][77][83][89]. Estos enfoques presentan dife-
rentes herramientas y métodos para operar con multiples escalas lingiiisticas
presentando ciertas limitaciones a la hora de expresar valoraciones, falta de

precisién en los resultados o elevada complejidad en su uso [56].

En el modelo propuesto para QoS necesitamos un enfoque que dé flexi-
bilidad a los expertos para expresar sus valoraciones y que los resultados al
finalizar el proceso de decision sean precisos. En este sentido, nuestra pro-
puesta sigue el esquema de un problema de toma de decisién multiexperto
definido en un contexto de informacion lingiiistica multigranular donde un
conjunto de expertos expresa sus valoraciones sobre los tipos de trafico de
networking usados en la organizacion con el objeto de obtener una valoracién

global de los mismos.

Formalmente, el proceso de toma de decision multiexperto tiene los si-

guientes elementos:

» Un conjunto finito de expertos, £ = {ey, ea, ..., e, }, que participan del
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proceso de decision.
» Un conjunto de alternativas, X = {z1,z9,...,2,}.

= Un conjunto formado por todos los conjuntos de términos lingiiisticos

que utilizan los expertos al que llamaremos F)g.

Donde cada experto e; expresa su valoraciéon lingiiistica sobre la alternativa

x; usando una etiqueta, sé», del conjunto de términos lingiiisticos S; = {sé, j=
0,...,9} € Fys. El conjunto formado por todos los conjuntos de términos
que utilizan los expertos define el dominio de expresién del problema F;g =
{S;,i=1,...,f; con f> 1} donde cada S; esta caracterizado por su propia

granularidad de incertidumbre y/o semantica.

En problemas de decisién, para llevar a cabo procesos de computacion con
palabras en contextos multigranulares existen distintos enfoques [30][34][77]
[83][89]. Todos ellos tienen diferentes dominios de expresién pero siguen un

mismo esquema que esta dividido en 2 fases:

1. Proceso de unificacion de informacion. Inicialmente se transforma la
informacion lingiiistica expresada en diferentes dominios en un inico

dominio de expresién.

2. Proceso computacional. Una vez que la informacion es expresada en un
unico dominio de expresion, en esta fase se lleva a cabo el proceso de

agregacion de la informacion.

Para proponer nuestro modelo de decisiéon para QoS en networking en esta
memoria de investigacién nos centramos en el uso de las Jerarquias Lingiiisti-

cas Extendidas (ELH, Extended Linguistic Hierarchies) [56] debido a que
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cumplen con los requisitos de dar total flexibilidad a los expertos para ex-
presar sus valoraciones y los resultados obtenidos al finalizar el proceso de
decisiéon son precisos. Ademads, permiten operar en contextos lingtifsticos mul-
tigranulares utilizando un modelo simbélico lo que facilita la comprensién y

los procesos de computacion con palabras en los problemas de decision.

En consecuencia, como el uso de las ELH se adapta mejor a nuestra pro-
puesta, inicialmente revisaremos las Jerarquias Lingiiisticas (LH, Linguistic
Hierarchy) [83] ya que son la base para la definicién de las ELH. Para ello en
los siguientes apartados revisaremos ambos enfoques y nos centraremos en
tres aspectos principales: el dominio de expresion, el proceso de unificacion

de la informacién y el proceso de computacién.

5.1.1. Jerarquias Lingiiisticas

Una de las caracteristicas importantes de las LH es que al mismo tiempo
de ofrecer un dominio de trabajo flexible para manejar informacion lingiiistica
multigranular, obtiene precision en los resultados finales independientemente

del dominio de expresién utilizado [83].

Este modelo esta basado en la definicion de una Jerarquia Lingiiistica y
en el modelo de representacién lingiiistica 2-tupla que fue descrito anterior-

mente (ver Seccién 4.3.4).

a) Dominio de Expresidn.

Como hemos visto anteriormente, el dominio de expresion o marco de

definicién del problema determina la estructura y representacién de la infor-
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macion usada en el problema.

En este enfoque el dominio de expresion estd limitado, es decir, que se
imponen una serie de reglas y condiciones para trabajar con informacion va-
lorada en distintas escalas lingiiisticas. Dichas reglas estan asociadas al modo
de construccion de una jerarquia lingiifstica, por lo que vamos a describir tal
construccion.

Construccion de una Jerarquia Lingiiistica.

Las Jerarquias Lingiisticas estan compuestas por un conjunto de niveles,
donde cada nivel es un conjunto de términos lingiiisticos con distinta granu-
laridad del resto de los niveles de la jerarquia. A cada uno de los niveles de

la jerarquia se los formaliza como:

[(t,n(t))

siendo ¢ el nimero que indica el nivel de la jerarquia y n(t) la granularidad

del conjunto de términos lingiiisticos del nivel .

Las Jerarquias Lingiifsticas asumen que las etiquetas lingiiisticas tienen
funciones de pertenencia triangulares, simétricas y uniformemente distribui-
das en el intervalo [0, 1]. Ademas, los conjuntos de términos lingiiisticos tienen
granularidad impar, con el valor de la etiqueta central indicando un valor de

indiferencia.

Los niveles de una Jerarquia Lingiiistica estan ordenados en funcion de
su granularidad, es decir, que para dos niveles consecutivos ¢t y t + 1, n(t +
1) > n(t). Por lo tanto, en cada nivel ¢t + 1 se proporciona un refinamiento

lingiifstico con respecto al nivel ¢. Formalmente, se define a la Jerarquia
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Lingtiistica LH como la union de todos los niveles t que la conforman:
LH=|]Jl(tn(t)
t

Para realizar la construccion de una Jerarquia Lingiiistica partimos de que un
conjunto de etiquetas S™* = {Sj ® SZ((:))_l} es el conjunto de términos
lingiifsticos definidos para el nivel ¢ con n(t) términos. Entonces la construc-
cién de una Jerarquia Lingiiifstica debe satisfacer las siguientes reglas basicas

[83]:

= Regla 1. Conservar todos los puntos modales previos de las funciones
de pertenencia de cada uno de los términos lingiiisticos de cada nivel
con respecto a los del siguiente nivel. Esta regla garantiza que todos los
puntos modales se mantengan de un nivel ¢ al siguiente t + 1, siendo
ésta la clave para realizar los procesos de computacion sin pérdida de

informacion.

Lema 1 Sea S"®) = {Sg(t), Ce SZ((f))_l} un conjunto de términos lingtiisti-
cos para una variable lingiistica en LH. El conjunto de puntos modales

del nivel t es definido como:

FP = {fp), ... foi, ..., fp?%}

donde cada punto formal fpi € [0,1] es localizado en

, 1
(- 1
fpt 261} € [07 ]7

siendo §; = n(t) —1 € N.

= Regla 2. Hacer que las transiciones entre dos niveles consecutivos sean
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suaves. El objetivo es construir un nuevo conjunto de términos lingiiisti-
cos, S™ de forma que afiadiremos un nuevo término lingiifstico en-
tre cada pareja de términos pertenecientes al conjunto de términos del
nivel anterior t. Para realizar esta operacion se reduce el soporte de las
etiquetas lingiifsticas para dejar espacio para la nueva etiqueta. Esta
regla proporciona un modo simple y rapido para guardar los puntos
formales de un nivel ¢ a su sucesor ¢t 4+ 1, definiendo la granularidad

entre dos niveles sucesivos como:

nt+1)=2-n(t)—1 (5.1)

De forma genérica se puede decir que el conjunto de términos del nivel ¢ + 1

se obtiene de su predecesor de la siguiente manera:

l(t,n(t)) = (t+1,2-n(t) —1)

La Tabla 5.1 muestra que la granularidad necesaria en cada conjunto lingtiisti-

co del nivel ¢ + 1, S"**1) se obtiene del nivel anterior ¢, n(t).

| Nivel 1 | Nivel 2 | Nivel 3
It,n@) | 1(1,3) ] 1(2,5) | 1(3,9)
I(t,n(t) | 1(1,7) | 1(2,13)

Tabla 5.1: Granularidad Necesaria para 3 Niveles de la LH.

La Figura 5.2 muestra una Jerarquia Lingiiistica compuesta de 3 niveles de
3, 5y 9 etiquetas donde la granularidad de cada nivel en LH estd determi-
nada por el primer nivel. Si definimos el primer nivel [(1,3), los siguientes
niveles son 1(2,5), [(3,9), etc. De esta regla surge la restriccién de que no se

puedan usar jerarquias lingiiisticas con conjuntos de etiquetas lingiiisticas de
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cualquier granularidad como, por ejemplo 5, 7 y 9.

Figura 5.2: Jerarquia Lingiiistica de 3, 5 y 9 Etiquetas.

Este hecho hace que se restrinjan los conjuntos de términos lingiiisticos que
pueden pertenecer al dominio de expresion, siendo inicamente posible utili-

zar conjuntos de etiquetas que estén definidos sobre una misma LH.
b) Proceso de Unificacién.

Debido a que los expertos pueden expresar sus opiniones en contextos
lingtiisticos multigranulares, para poder realizar los célculos computaciona-
les es necesario unificar la informacion lingiiistica expresada en distintos con-
juntos de términos lingiiisticos. Para realizar este proceso, este enfoque se

basa en el modelo de representacion lingiiistico 2-tupla que fue descrito en la
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Seccién 4.3.4, lo que permite realizar el proceso de unificacién de una forma

simbdlica y precisa (sin pérdida de informacién).

Para realizar el proceso de unificacién, en [83] se definieron una serie de

funciones de transformacion entre etiquetas de diferentes niveles de la LH.

Definicién 19 [83] Sea LH = |J I (t,n (t)) una jerarquia lingtiistica cuyos
t

conjuntos de términos notaremos como S™* = {Sg(t), ceey SZ((E))_I}. La fun-

cion de transformacion de un término del niwvel t a uno del nivel t + 1 se

define como:

TF! Ut n@) = I+ 1, nt+1))

A—l n(t) n(t)\ . 1) — 1
TR (0 q0) :A< (577, am®) - (n(t+1) = 1)

S;

De la misma manera para pasar desde un nivel ¢ a un nivel £ — 1.

Definicién 20 [83] Sea L H = |J I (t,n (t)) una jerarquia lingiistica cuyos
t

conjuntos de términos notaremos como S™) = {Sg(t), cees SZ((:))A}. La fun-

cion de transformacion de un término del nivel t a uno del nivel t — 1 se

define como:

TE! 1t n®) = It —1,nt—-1))

n " AT ) L (n(t—1) — 1
TFE (51O an®y = A( ( n(t)) _( 1( ) — 1)

La funcién que permite generalizar las transformaciones entre términos de

niveles no consecutivos se define como sigue.
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Definicién 21 [83] Sea LH = |J L (t,n(t)) una jerarquia lingiistica cuyos
t

conjuntos de términos notaremos como S"® = {S00 SZ((:))_I}. La fun-

cion de transformacion recursiva de una etiqueta lingtiistica de un nivel t a

uno del nivel ' =t +a con a € Z se define como:
TEL: Ut n(t) — 1(t,n(t))

Si la| > 1 entonces,

t =t
TFy (1Y, ") = TF, "I F] . (57", a"))

1
aar=

Si |a] =1 entonces,

TFy (], a"0) = TF! o (57", a""))

KA
=

Esta funcion se puede definir no recursivamente de la siguiente manera:
TFE,:1(t, n®) — It n{))

-1 (n(®) n(t /
TFtt/ (S?(t), Oén(t)) — A <A (Si 7;;4(:)))_- (1n(t) - 1)) (52)

Estos resultados garantizan que la transformacion entre niveles de una jerar-

quia lingiiistica se realiza sin pérdida de informacion.

Proposiciéon 1 [83] La familia de funciones de transformacidn entre etique-

tas linguisticas de diferentes niveles de una jerarquia es biyectiva:

TFtt/ (T Ftt’ (S:L(t) ) an(t))) = (Sn(t) ’ Oén(t))

)
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—1 () n(t
TF;(ST,:),M@)):A(A (s] ,a<>>-<n<t'>—1>>7

n(t) — 1

Por lo tanto

n(t) — 1

/ AL (™D qn®Y. (n(t') —
TFg(A( L an) (@) 1) )
- n(t) n ’
AL (A Ln®) (t)).(n(t)—l)).(n(t/)1)>

:A n(t) — 1

n(t) — 1

A (A6 ®) (@) 1) () —1) | _
- (@ — D~ (n() 1) -

Comentario 5 En [83] se ha demostrado que las funciones de transforma-
cion entre términos linguisticos de diferentes niveles de una LH se realiza
de un modo transparente garantizando que la transformacion se realiza sin

pérdida de informacion.

c) Proceso Computacional

En esta etapa, como hemos mencionado anteriormente, una vez que la
informacion es expresada en un tinico dominio de expresién se lleva a cabo el
proceso de agregacién de la informacién (ver “Fase de Computacién” en la
Figura 5.3). La utilizacién de las jerarquias lingliisticas nos permite realizar
los procesos de unificacion de la informacién lingiifstica y computacion con
palabras sin pérdida de informacion utilizando el modelo de representacion

de informacién lingiiistica difusa 2-tupla [81][82].

En la Figura 5.3 se muestra el proceso de CW con LH, desde la fase inicial
donde los expertos utilizan un conjunto de términos lingiiisticos definido

en multiples escalas hasta la expresion de los resultados en el dominio de
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informacion que cada experto ha utilizado en el proceso de decisién. Estos
resultados obtenidos en el proceso computacional pueden ser expresados en
cualquier conjunto de términos lingiiisticos del dominio de expresiéon de un
modo preciso por medio de la funcién de transformacién TF}, mostrada en

la Ecuacion (5.2).

Dominio d Exprgsmn + Fasede Unlﬁcacmn Fase de Computacmn . Expresion de los Resultados
| iq;l\/<>\ K w3 Et%i 3

/\ (XXX /i %

—>

Figura 5.3: Proceso Computacion con Palabras.

En la fase de computacion se lleva a cabo el proceso de agregacién sobre
2-tupla usando alguno de los diferentes operadores que han sido propuestos
[51][80][81][92][156][158][160][161][179][189]. La utilizacién particular de uno
de ellos depende de las caracteristicas propias del problema de decision a

resolver.

5.1.2. Jerarquias Lingiiisticas Extendidas

Los expertos que participan de un proceso de decision definido con multi-
ples escalas lingiiisticas esperan un dominio de expresién flexible donde pue-
dan utilizar cualquier conjunto de términos lingiiisticos para expresar sus
preferencias. También esperan que los resultados obtenidos sean precisos y
que puedan ser expresados en el mismo dominio que ellos han utilizado para

dar sus preferencias de manera que sean facilmente comprensibles.
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Con las LH no se pueden manejar dominios de expresiéon con conjuntos
de términos con 3, 5y 7 6 5, 7y 9 etiquetas lingiiisticas. Esto se debe a la

restriccion impuesta en la regla de construccion de una LH.

Por lo tanto, para satisfacer las necesidades anteriores y lograr vencer la
restricciéon impuesta por las LH mostrada anteriormente, en [56] se presentan
las Jerarquias Lingtiisticas Extendidas que estan basadas en las LH [83] y en
el modelo de representacion 2-tupla [81] como vemos a continuacion.

a) Dominio de Expresidn.

La definicién del dominio de expresion de la ELH se basa en la LH aun-
que no impone las limitaciones de conjuntos de etiquetas a usar que fueron

definidas con las reglas 1 y 2 de construccién de las LH.

Por lo tanto, y debido al hecho de que en nuestra propuesta queremos ma-
nejar cualquier escala lingiiistica, vamos revisar el proceso de construccién de
una ELH. Dicho proceso consiste en definir reglas de construccion extendidas
basadas en las reglas basicas de las LH que obligan a mantener los puntos
modales de un nivel, ¢, al siguiente nivel, ¢t + 1. Estas reglas extendidas con

las siguientes:

= Regla Extendida 1. Deberemos incluir un nimero finito de niveles
ordenados por su cardinalidad, I(t,n(t)), con t = 1,...,m que define
el dominio de expresién lingiiistico multigranular, Fy;g, requerido por

los expertos para expresar sus preferencias. Cada nivel es denotado por
l(t,n(t)) donde,
e ¢ es el nimero que indica el nivel de la jerarquia.

e n(t) es la granularidad del conjunto de términos lingiiisticos del

nivel .
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Note que en este conjunto de niveles no es necesario guardar los puntos

modales de un nivel a otro.

= Regla Extendida 2. Para obtener una Jerarquia Lingiiistica Exten-
dida, se agrega un nuevo nivel, [(t*, n(t*)) con t* =m+1 (n(m+1) >
n(m)), tal que mantenga todos los puntos modales de los niveles previos
l(t,n(t)), con t = {1,...,m}. Este nuevo nivel debe tener la siguiente

granularidad:
n(t*) = (LCM(n(1) —1,..,n(m) — 1)) + 1 (5.3)

siendo LCM el operador de Minimo Comun Multiplo.

Este nivel se utilizara tinicamente para procesos de computacion. Mien-
tras que los resultados de dichas operaciones se expresaran en un nivel

anterior t =1,...,m.

Es decir, primero se deben fijar las m escalas lingiiisticas dadas a los expertos
para expresar sus preferencias, luego se anade un nuevo nivel [(t*, n(t*)) con

t* = m + 1 de acuerdo a la Ecuacién (5.3).

Por lo tanto, una Jerarquia Lingiiistica Extendida es la unién de todos
los niveles requeridos por los expertos més el nuevo nivel I(t*,n(t*)) que
mantiene todos los puntos formales para proporcionar un modo preciso a la

hora de realizar los procesos de computacion con palabras.

t=m+1

ELH = | (i(t.n())

t=1

S™® indica el conjunto de términos lingiifsticos correspondiente al nivel ¢

cuya granularidad es n(t): {Sp”, ... SZ((;)_I}.
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Ejemplo 4 Debido a la flexibilidad en la construccion de la ELH, en las
Figuras 5.4 y 5.5 mostramos el uso de 2 dominios de expresion que no son
posibles obtenerlos con las LH debido a la restriccion impuesta en su cons-
truccion. Con las ELH esta restriccion se flexibiliza a través del nuevo nivel
I(t*,n(t*)) permitiendo que los procesos de unificacion de la informacion y

computacion se realicen sin pérdida de informacion.

» En la Figura 5.4 la ELH tiene los siguientes niveles: [(1,3),1(2,5) y
1(3,7) mds el nuevo nivel I(t*,n(t*)) = 1(4,13).

» En la Figura 5.5 la ELH tiene los siguientes niveles: 1(1,5),1(2,7) y
1(3,9) mas el nuevo nivel I(t*,n(t*)) = 1(4,25).

Figura 5.4: ELH con 3, 5 y 7 Etiquetas Lingiiisticas.




5. Modelo Lingiiistico de QoS en Networking 129

Figura 5.5: ELH con 5, 7 v 9 Etiquetas Lingiiisticas.

b) Proceso de Unificacion.

Tal como hemos visto en el enfoque de las LH, en el esquema compu-
tacional de las ELH también es necesario unificar la informacion lingiiistica
multigranular en un tnico conjunto de expresién. Este proceso de unificacion
estd basado en las funciones de transformacién definidas en las jerarquias
lingiifsticas, TF},, donde t y ¢ podfan ser cualquier nivel de la LH. Sin em-
bargo, en las ELH no se mantienen todos los puntos modales de un nivel
a otro y, por lo tanto, no se garantiza la precisién en la transformaciéon de
las etiquetas pertenecientes a distintos niveles, salvo el tdltimo nivel, t*, que

guarda todos los puntos modales de los demas niveles.

Por tanto, la informacion se unifica en el nivel t* y se realiza por medio de
la funcién de transformacion genérica T'Fy® expresada en la Definicién 22. En
este sentido y de acuerdo a la Ecuacién (5.4), inicialmente se lleva a cabo una

fase de unificacién en b = t* y los calculos se realizan en este nivel de la ELH.
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Esta fase se realiza para que puedan hacerse los calculos computacionales
en t* de un modo preciso sin pérdida de informacién. Posteriormente, los
resultados pueden expresarse en cualquier nivel de la ELH, ¢t = {1,...,m},
segliin sea necesario para mejorar la comprension de los mismos.

Definicién 22 Sean S™® = {sg(a),...,szgzg_l} y Sn) = {sg(b),...,szgﬁj;_J
dos conjuntos de términos lingtiisticos, con a # b. La funcion de transforma-

cion linguistica entre ambos estd definida de la siguiente manera:

TFe . 5" 5"
-1 sﬁ(‘l) a™@). (n _
TFg (" o) = A(A o) () 1)) (5.4)

J n(a) — 1

n(b n(b
= (51", at)

C) Proceso Computacional.

Al igual que con las LH, el modelo computacional usado por las Jerar-
quias Lingitifsticas Extendidas es el modelo computacional 2-tupla. Aqui un
aspecto muy importante es el dominio de expresion de los resultados. Debe-
mos notar que aunque los resultados obtenidos estan expresados por medio
de 2-tuplas en S™*), con t* = m + 1, este modelo proporciona la posibili-
dad de expresar los resultados obtenidos en cualquier conjunto de términos
lingtiisticos contenido en el dominio de expresion sin pérdida de informacién,
por medio de la funcién de transformacion expresada en la Definicién 22.
En este sentido la funcién TF!", puede verse como t = b = {1,...,m} y

t* =a=m+ 1 (ver Ecuacién (5.4)).

Teorema 1 Se asume que t y t' pueden ser cualquier par de conjuntos de

términos en ELH y t* es el nivel [(t™, n(t™)) en ELH, la nueva funcién
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de transformacion extendida ETF}, estd definida de la siguiente manera:

ETFL :U(t,n(t)) = L(t',n(t))
ETF! =TF.o TFY

donde TFL y TFY son funciones de transformacién basadas en el modelo

2-tupla de acuerdo a la Ecuacion (5.4).

Este teorema nos indica que los resultados pueden ser expresados en cualquier
nivel ¢ de la ELH de un modo preciso sin pérdida de informacién usando
la Ecuacién (5.4) para mejorar el entendimiento de los resultados, si fuese

necesario.

Con el objeto de resumir los enfoques que hemos revisado para manejar
ILM, en la Tabla 5.2 mostramos un anélisis comparativo de ellos en base a

los siguientes criterios:

= Dominio de Expresion. Este criterio estd referido al conjunto de
términos lingiiisticos que pueden pertenecer al dominio de expresion en

el cual los expertos expresan sus preferencias.

= Modelo Computacional. Este criterio esta relacionado al modo en

que se realizan los procesos de computacién con palabras.

= Precision de Calculo. Este criterio corresponde a la precisién en los

calculos y la posible pérdida de informacién en ellos.

» Dominio de Expresion de los Resultados. Es el dominio de expre-

sion de los resultados finales obtenidos con el proceso computacional.
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Criterios \ LH \ ELH
Dominio de Expresién Limitado [limitado
Modelo Computacional 2-tupla 2-tupla
Precision de Calculo Preciso Preciso
Resultados Etiquetas Lingiiisticas | Etiquetas Lingiiisticas

Tabla 5.2: Comparacion de Enfoques.

Observamos que ambos enfoques ofrecen un modelo computacional preciso
utilizando el modelo computacional de 2-tupla. Ademas cuentan con la po-
sibilidad de proporcionar los resultados finales en los dominios de expresién
usados por los expertos. Sin embargo, las LH presentan un inconveniente
importante relacionado a la limitacién del dominio de expresiéon que usan los
expertos para expresar sus preferencias. Esto se debe a la restriccion en la
regla de construccién de las LH. En cambio, en las ELH los expertos pueden
utilizar cualquier conjunto de etiquetas lingiiisticas para expresar sus pre-
ferencias proporcionando una mayor flexibilidad para modelar informacién
lingiifstica multigranular. Por estos motivos, en la siguiente secciéon vamos a

presentar nuestro modelo de QoS en networking basado en las ELH.

5.2. Modelo de QoS en Networking Basado
en Analisis de Decisién con Miiltiples Ex-
pertos

En esta seccion presentamos el modelo de analisis de decision flexible
para QoS en networking que hemos denominado QOSAD y el proceso de

abstraccion que asigna las prioridades al sistema de CT del nivel inferior

(ver Figura 5.1).
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En la Figura 5.6 mostramos la arquitectura del modelo propuesto, la cual

dividimos en dos partes para una mejor comprension:

» En la parte izquierda mostramos graficamente el escenario de aplicacién

de nuestra propuesta. Es decir, una organizacién con acceso a redes

externas en la cual se intenta incrementar su productividad desde el

punto de vista de trafico de networking. El control del trafico se realiza

en el borde de la red LAN (ver ruteador en la Figura 5.6). Aqui se lleva

a cabo el proceso de construccion del sistema de CT cuya relaciéon con

el proceso de AD hemos mostrado en la Seccién 3.2 (ver Figura 3.5).

= En la parte derecha mostramos la arquitectura de la propuesta don-

de abstraemos de la complejidad del nivel inferior a los expertos que

participan del proceso de decisién en un nivel superior.

a) ESCENARIO DE APLICACION

Red LAN de -
la Organizacion
g--‘ N :ﬁ

b) ARQUITECTURA DE LA PROPUESTA

Proceso de Decision

(Trafico de Networking

|_Nivel Usuarios |

| Nivel Aplicaciones |

| Nivel Transporte |

Procesos de QoS

| Nivel IP |

\

Control de Trafico (QoS)

Estructura Jerarquica
de CT

Figura 5.6: Relacién entre Escenario y Arquitectura de la Propuesta.
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El modelo de decision es utilizado para asignar prioridades a tipos de trafico
de networking usados en una organizacién. En él, los expertos, con distintos
grados de conocimiento, que participan del proceso de decisién valoran direc-
tamente los tipos de trafico de networking con multiples escalas lingiiisticas

para obtener una valoracién global de QoS para cada tipo de trafico.

Para lograr esto, las fases del modelo bésico de decision presentadas en la
Seccion 3.2 que proponen un esquema general seran adaptadas para nuestros
propésitos. Por un lado, es necesario usar en nuestra propuesta las herramien-
tas para representar y manipular informacién lingiiistica. Y por otro lado,
es necesario que participen del proceso de decision un conjunto de expertos
con la posibilidad de brindar su valoracién en conjuntos de etiquetas con
diferentes escalas lingiiisticas, es decir las ELH. Por lo tanto, haremos unas
extensiones al modelo basico para proponer un modelo que satisfaga nuestras

necesidades.

Como puede observarse en la Figura 5.7 el modelo de decision para QoS

propuesto consiste basicamente en dos fases:

1. El proceso de analisis de decision QOSAD donde se obtiene una va-
loracién global para cada alternativa. Esta fase evalia las alternativas
consideradas en el problema y las analiza para obtener una valoracion
global de QoS para cada una. Luego seran utilizadas para priorizacion

de servicios y tipos de tréfico en networking.

Basicamente consiste en las siguientes etapas:

= Definicion del marco de trabajo.
= Recopilacién de informacion.

» Valoracion de las alternativas.
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Analisis de Decision del Modelo QOSAD

1. Normalizacion 2. Agregacion

(e

Abstraccion. Asignacion de Prioridades

Conjunto Solucion de Alternativas Priorizadas

=

Figura 5.7: Fases del Modelo de Decision para QoS.

2. El Proceso de abstraccion. Consiste en un algoritmo de asignacion de
prioridades y clasificaciéon de las alternativas en diferentes grupos de
tipos de trafico por nivel de prioridad de acuerdo a los resultados de la

fase previa.

En los siguientes apartados revisaremos el modelo de decision para QoS pro-

puesto con las etapas listadas anteriormente.

5.2.1. Definicién del Marco de Trabajo

El marco de trabajo determina la estructura y representacién de la infor-
macion. Para ello, como hemos mencionado anteriormente, en nuestro caso

es necesario extender el modelo basico de decisién presentado en la Seccién
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3.2 para que sea capaz de manejar un dominio de expresion con informacién

lingiifstica multigranular, utilizando Jerarquias Lingiiisticas Extendidas.

Ademas, en esta etapa al igual que en el modelo béasico, identificamos y
seleccionamos un numero finito de expertos E = {ey,...,e,} que participan
del proceso de decisién y un nimero finito de alternativas X = {z1,...,z,} o
tipos de trafico de networking. Cada uno de los p expertos expresan sus prefe-
rencias para las ¢ alternativas para una organizacién especifica con el objeto

de incrementar su productividad en base a sus actividades de networking.

El conjunto de alternativas, X, estara formado por los tipos de trafico
de networking utilizados dentro de la organizacion. Y para mantener un or-
den respecto al origen de cada tipo de trafico y un mejor entendimiento del
problema, X estara estratificado en capas de acuerdo a su funcionalidad en
networking (Ver Figura 5.8) de manera similar a los niveles TCP /IP mostra-

dos en la Figura 2.2. Asi, clasificamos a X en los siguientes subconjuntos:

Alternativas de usuarios o grupos de usuarios (UGA): El conjun-
to de alternativas UGA, Xpyga = {zV94, ..., 2V} corresponde a usuarios
o grupos de usuarios que se han sido considerados para que tengan un trata-

miento diferenciado de acuerdo a su importancia dentro de la organizacion.

Alternativas de capa de aplicacién (ALA): El conjunto de alterna-
tivas ALA, Xapa = {24, ... 24} corresponde a aplicaciones especificas
que hacen uso de networking y pueden ser identificadas por expresiones re-
gulares de la cabecera de sus protocolos. Un ejemplo tipico de este tipo de
aplicaciones son los programas peer-to-peer (P2P) que generalmente su trafi-
co influye en el rendimiento de otros tipos de trafico por su gran consumo

de recursos. También pueden integrar este grupo otro tipo de aplicaciones
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como determinados virus, servicios de mensajeria, aplicaciones de voz sobre

IP, etc.

Usuarios de Metworking o Grupos de Usuarios
Diferenciados

’ E i ' Cualquier combinacidn de trafico de los otros niveles B m

Figura 5.8: Alternativas Divididas en Niveles.

Aplicaciones de capa de transporte (TLA): El conjunto de alter-
nativas TLA, Xppa4 = {aT54 ... 2TE4Y) corresponde a servicios que pueden
ser identificados por los puertos de los protocolos TCP o UDP. La cantidad
de puertos posibles son 2'¢ — 1 = 65535 y es comtin que se puedan utilizar
rangos de puertos de capa de transporte correspondiente a la pila de protoco-
los TCP/IP. Algunos de los puertos considerados son puertos bien conocidos,
de tal manera que su identificacion y funcionalidad es conocida aunque esto
no ocurre con la mayoria de ellos y dependen del servicio o software que
los utilice. Un ejemplo de un puerto bien conocido es el puerto TCP 80 que

generalmente utilizan los navegadores de internet.
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Alternativas de direccionamiento IP o MAC (ILA): El conjunto de
alternativas ILA, X4 = {2f54) .. 214} corresponde al trafico de capas
inferiores (enlace de datos y red) de la pila de protocolos TCP/IP. Los cuales

se identifican de acuerdo a su direccién correspondiente.

Combinacidén de trafico de otros niveles (CTL): El conjunto de al-
ternativas CTL, Xcpp, = {2¢7E, ..., 2¢TL} estd formado por tipos de trafico
correspondientes a una combinacion de dos o mas tipos tréaficos de los con-
juntos mencionados anteriormente. Un ejemplo de ello podria ser el trafico

P2P de un usuario determinado.

Cabe destacar que el proceso de identificacién de alternativas del modelo
de decision es independiente para cada organizacién y dependera del uso de

cada tipo de trafico independientemente de su importancia.

Tal como hemos mencionado en la Secciéon 2.3.3, este proceso consta de un
estudio preliminar por parte del administrador de red acerca de los tipos de
trafico utilizados, los servicios y los usuarios que pueden tener un tratamiento
diferenciado. Considerando todos estos aspectos para las alternativas, las
posibilidades que surgen son muy numerosas y los administradores deben
identificar cudles tipos de trafico son los necesarios o relevantes dentro de la

organizacion para que participen del proceso de decision.

Por lo tanto, el marco de trabajo de nuestro modelo considera que el
conjunto de alternativas X esta formado por la unién de las diferentes alter-

nativas de cada capa presentada anteriormente:
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{xUGA7 o gGA}
{xALA B glLA}
X — {mTLA7 o CTLA}
{J:]LA7 y ILA}
{xCTL7 . 6CTL}

siendo ¢ = a + b+ ¢ + d + e, el nimero total de alternativas.

Comentario 6 Puede darse el caso que para una organizacion particular al-
guno de estos subconjuntos de alternativas sea vacio debido a que no necesitan

mayor especificidad que la obtenida con los otros conjuntos no vacios.

Este marco de trabajo ofrece a los expertos un dominio lingiiistico multi-
granular para expresar sus preferencias (U; € S™#x)) sobre las alternativas
usando una ELH. Siendo n(tx) la granularidad del conjunto de términos
lingiifsticos usado por el experto e; € E para expresar su preferencia de

acuerdo a su grado de conocimiento sobre la alternativa z; € X.

Por lo tanto, la ELH definida en el marco de trabajo contiene los m
conjuntos de términos usados por los expertos para expresar sus preferencias
sobre cada alternativa y un nuevo conjunto de términos S™*) = {sg(t*), ceey

n(t*)

Sn(i-)_1} cuya granularidad esta definida por la Ecuacién (5.3). En consecuen-

cia, la FLH asociada el marco de trabajo del modelo de decisién esta definido
por:

t=m+1 {Sf(tx)’ . S%(tx)}

t=1 {S”(t*)}

ELH =

El marco de trabajo que presentamos en esta seccion permite que los exper-

tos den sus opiniones en vectores de preferencias donde las valoraciones estan
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expresadas en distintos conjuntos de términos lingiiisticos que deben poder
representarse utilizando diferentes niveles de una misma Jerarquia Lingiiisti-

ca Extendida.

Con el objeto de aclarar estos conceptos y mostrar la aplicacion del mo-
delo en cada una de las etapas, a lo largo de las préximas secciones vamos a
desarrollar un ejemplo ilustrativo bésico de nuestra propuesta en un entorno

académico universitario.

Ejemplo 5 Uso Bdsico del Modelo Propuesto.

Suponemos un escenario de aplicacion universitario tipico donde coexisten
diferentes tipos de usuarios como profesores, investigadores, alumnos y per-
sonal administrativo. Ellos usan una red LAN (con diferentes dispositivos
tanto inaldmbricos como cableados) que tiene un enlace a Internet por el

cual los diversos usuarios utilizan los diferentes servicios que necesitan.

Es evidente que las necesidades de uso varian debido a que dependen de
diversos factores como tipo de uso de Internet en clases, cantidad de enlaces
concurrentes, si hay una videoconferencia, si se utilizan sistemas remotos
administrativos, etc. Ademds, en estas situaciones hay ciertos tipos de trdfico
mdas prioritarios que otros por lo que la demanda descontrolada de recursos
puede generar congestion del enlace a Internet y el mal aprovechamiento del
mismo. Por lo tanto, ante este escenario, debe haber un control optimo de
los recursos para “garantizar” el trafico critico para un entorno académico
y que los tipos de trdfico usados puedan ser clasificados y servidos segin su
importancia. Este proceso de control se puede realizar en los limites de la
red interna por lo que el uso de un modelo como QOSAD puede resultar
muy beneficioso. En este sentido, los administradores de red, a través de

un relevamiento de los registros de networking, han observado, identificado
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y clasificado los tipos de trdafico utilizados en este entorno académico y se
usard el modelo QOSAD para resolver el problema. Para ello, se tienen en

cuenta todas las etapas de dicho modelo.

1. Marco de Trabajo.

Vamos a definir un marco de trabajo basado en una ELH con un conjunto
de 3 expertos E' = {e1, €9, e3}, que realizan sus valoraciones lingiiisticas sobre
diferentes tipos de trafico de networking. Ademéas cada uno de ellos tiene

diferente grado de conocimiento o experiencia dentro del entorno académico.

Los niveles 1, 2 v 3 de la ELH se asignan a los expertos ey, ex v e3

respectivamente (ver Figura 5.4), cuya sintaxis y seméntica es la siguiente:

e1 < Nivel 1 ey < Nivel 2
= MB = Muy Baja(0,0,.5) sy =MB = Muy Baja(0,0,.25)
=M = Media(0,.5,1) s? = B = Baja(0,.25,.5)

— MA= MuyAlta(.5,1,1) s =M = Media(.25,.5,.75)
&= A= Alta(.5,.75,1)
s3=MA= Muy Alta(.75,1,1)
es + Nivel 3
= MB = Muy Baja(0,0,.17)
= B = Baja(0,.17,.33)
5 MoB = Moderadamente Baja(.17,.33,.5)
st = M = Media (.33, .5,.67)
si = MoA = Moderadamente Alta (.5, .67, .83)
sT=A= Alta(.67,.83,1)
o7 —
56 =

MA = Muy Alta(.83,.1,1)
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zj +— X_ ‘ Alternativas y Descripcion

r1 < Xara | Transferencia de Datos: Es el trafico para protocolos
que realicen transferencia de datos.

o < X7rra | Mensajeria: Es el trafico para los servicios de mensa-
jeria y correo electrénico.

x3 < X7rra | Browsing: Es el trafico de los servicios consumidos des-
de los navegadores de internet.

T4 < Xara | Multimedia: Corresponde al trafico de comunicaciones
en tiempo real y videoconferencias.

x5 < Xyaga | Investigacion: Es el trafico destinado a los usuarios de
los grupos de investigacion académicos.

Tabla 5.3: Conjunto de Alternativas.

A partir del estudio mencionado los administradores de red proponen utilizar
un conjunto de 5 alternativas, X = {zy, 9,23, 14,25}, cuyas funciones se
describen en la Tabla 5.3. En la primera columna se hace la clasificacién

segtn su funcionalidad en networking para ser usada por el sistema de CT.

5.2.2. Recopilacién de Informacién.

Una vez que el marco de trabajo ha sido fijado, en esta etapa se obtiene
la valoracion de los expertos para cada una de las alternativas a través de
vectores de preferencia. Es decir, cada experto que participa del proceso
de decision expresa sus opiniones que indican la QoS deseada para cada
alternativa por medio de un vector de preferencias lingiiistico, V', valorado

en diferentes escalas de la ELH.

Sea V; = {v{...v.} un vector de preferencias dado por el experto e; y
vl € Sy ") ¢ ELH su preferencia acerca de la alternativa x;. Siendo n(r)
la granularidad del conjunto de términos lingiiisticos usada por el experto

e; € E para expresar dichas preferencias y r indica el nivel de la ELH.
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Continuando con el ejemplo ilustrativo de la seccién anterior (Ejemplo
5), a continuacién mostramos los resultados de esta etapa.

2. Recopilacién de Informacion.

En esta etapa obtenemos las valoraciones lingiiisticas de los expertos en
la ELH para cada alternativa. La recopilacion de informacion lingiiistica se
muestra en la Tabla 5.4 donde cada fila corresponde a la valoracion lingiiistica

del experto e; para la alternativa x;.

€; H I ’ i) ‘ T3 ‘ T4 ‘ Ty ’ Escala
e || vi =MB | v =M v =M vi =MA | vi =MA S}
ey || v =MB | v =A vs =B vi =MA | vZ =A S3
e3 || v =B vy =MoA | vi =MoB | v =A vd =MA ST

Tabla 5.4: Recopilacion de la Informacion.

En la dltima columna se muestra la escala lingliistica usada por cada experto

y su nivel correspondiente en la ELH.

5.2.3. Valoracion de las Alternativas.

En esta fase, los vectores de preferencia proporcionados de acuerdo a las
opiniones individuales de los expertos se agregan para obtener una valoracién

global de QoS para cada alternativa evaluada.

Como hemos visto, un término linglistico puede transformarse a una
2-tupla lingiiistica anadiéndole el valor 0 como traslacion simbdlica, s; €
S = (s;,0) € S. Esto nos permite realizar los calculos computacionales.

Por lo tanto, primero la informacién lingiiistica es transformada a 2-tuplas
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lingtiisticas usando la funcién de transformacion H:
H:S" g?(r)

donde,
v = H(v') = (v},0) € 51"

siendo H(v}) = (v},0) la valoracién de la alternativa z; expresada por el
experto e; € F en el modelo de representacién de informacion lingiiistica
difusa 2-tupla y n(r) la granularidad del conjunto de términos lingiiisticos

del nivel r de la ELH usada por dicho experto.

Posteriormente, la informacién en 2-tuplas debera ser transformada en un
mismo dominio de expresion. Debido a este hecho, el proceso para obtener

una valoracién global se lleva a cabo en dos pasos:

1. Unificacion de la informacién lingiiistica multigranular. Una
vez que la informacion lingiiistica es expresada en 2-tuplas, todas las
preferencias lingiiisticas dadas por los expertos en sus respectivos domi-
nios de expresién son transformadas en un tinico dominio lingiistico.
Es decir, todas las preferencias dadas por los expertos en diferentes
escalas de una ELH son transformadas en un tinico dominio de expre-
sién, t*. Para lograr esto, se aplica la funcién de transformacion T'Ff.

de acuerdo Ecuacién (5.4) de la siguiente manera:
—n(t*)

T, 5" 53

donde,
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2. Agregaciéon de la informacion.

Luego de ser unificada, la informacion de entrada esta expresada me-
diante 2-tuplas en §n(t*). Esto permite llevar a cabo el proceso de agre-
gacion de la informacién para obtener la valoraciéon global de QoS,
v(z;), para cada alternativa, z;, agregando la valoracién individual de

() . .,
cada experto en S de acuerdo a la siguiente funcion:

t*)

a0y (3"7)" = 5"
X .

v(z;) = AO% @Y, 02, o) e 5"
Siendo AOY el operador de agregacion usado para combinar la infor-
macion provista por los p expertos acerca de la alternativa x; y w el

vector de pesos asociado.

La decision del operador de agregacion a utilizar juega un rol importante en
todo proceso de toma de decision. Diferentes operadores han sido propuestos
para agregar informacion a través del modelo de representacién lingiiistica 2-
tupla que pueden ser utilizados [51][80][81][92][156][158][160][161][179][189].
Sin embargo, debido a las caracteristicas del problema a resolver, en el modelo
propuesto vamos a trabajar con operadores ponderados ya que consideramos
que en este problema puede ser necesario usar operadores basados en pe-
sos debido a que coexisten en el proceso de decision expertos con diferente
grado de conocimiento técnico y estratégico a los que se podria ponderar

adecuadamente.

Algunos de estos operadores son el promedio ponderado, el promedio
ponderado lingiifstico [81] u operadores basados en OWA [81] [92] sobre 2-

tupla (ver Definiciones 15, 16, 17 y 18) donde se pueden usar cuantificadores
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lingtiisticos difusos para calcular los vectores de pesos [169][173]. En este sen-
tido, en el Anexo B hacemos una revisién de los cuantificadores lingiiisticos
difusos y prestamos atencion al proceso de obtencién de los pesos del opera-

dor OWA usando un cuantificador lingiiistico difuso relativo.

Continuando con el Ejemplo 5, aqui describimos la etapa mostrada ante-
riormente.

3. Valoracién de Alternativas.

Inicialmente debemos expresar las valoraciones lingiiisticas de la etapa
previa como 2-tupla (ver Tabla 5.5). Posteriormente, realizamos los siguiente

pasos:
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(s3,0) | (55
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Tabla 5.5: Transformacién de la Informacién Lingiiistica a 2-tupla.

3.1 Unificacién de la Informacion. Los resultados del proceso de unifi-
cacion de la informacién lingiifstica multigranular pueden verse en la Tabla

5.6.

e o [ [ % [ [ &
€1 (S(1]37 O) (Ségv O) (Ségv 0) (8%37 0) (8%37 O)
€2 (553’ O) (8537 O) (8537 O) (5%37 O) (5537 O)
€3 (3%3a O) (3é3a O) (31113a O) (S%gv O) (ng O)

Tabla 5.6: Unificacién de la Informacién Lingiiistica Multigranular en t* = 4

3.2 Agregaciéon de la Informacién.

Para obtener el vector de valoraciones globales de QoS de las alternativas

debemos utilizar un operador de agregaciéon sobre 2-tupla. En este ejemplo,
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por razones de espacio y simplicidad vamos a usar el operador de agregacion
de media ponderada (ver Definicién 15) cuyos resultados pueden verse en la

Tabla 5.7. El vector de pesos es el siguiente: w = (.3;.3; .4).

\ U(ffl) \ v(z2) \U(iﬂS)\ \
Valoracién Global en 5’13‘ 513, —. ‘ 543, —.3) ‘ (s5%,.3) ‘ s13, 2 ‘ 513, )

Tabla 5.7: Agregacion de la Informacion.

5.2.4. Proceso de Asignacién de Prioridades.

El proceso de decisién de QOSAD intenta definir un orden de las alter-
nativas de acuerdo a su importancia o prioridad dentro de la organizacién.
A partir de ahi, en esta fase definimos un algoritmo para llevar a cabo un
proceso de asignacién de prioridades a cada uno de los tipos de trafico (al-

ternativas) evaluados en la fase previa.

Asi, a cada alternativa, z;, se asignara una prioridad p{ de acuerdo a su
valoracion global de QoS, v(x;), por medio de un algoritmo de clasificacién
que estd basado en distancias entre Numeros Difusos Triangulares (NDT).
Este algoritmo permite hacer una representacién transparente del proceso de
abstraccién de los niveles operativos (ver Figura 5.1) entre cada alternativa

y cada prioridad usada en el problema.

Al finalizar el algoritmo, se obtiene la asignacion de las alternativas o
tipos de trafico, de acuerdo a medidas de distancias, con las prioridades del

sistema de QoS y concluye con la construccién de la estructura jerarquica de

CT.

Para llevar adelante esta idea, primero debemos definir un vector de prio-
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ridades, P° = {p3,..,p%}, que se utilizard en el sistema de CT. Dicho vector
representa la cantidad de prioridades que se van a considerar por el sistema
de CT en la organizacion o. Es importante destacar que cada organizacion
puede tener diferentes necesidades en cuanto al niimero de prioridades a im-
plementar con el sistema de CT, es por este motivo que flexibilizamos el
algoritmo para que este dato no sea fijo y que cada organizacion ingrese su

vector de prioridades al sistema.

Hasta ahora hemos utilizado informacion lingiiistica para representar la
informacion de nuestra propuesta, por lo que también resulta adecuado, para
este tipo de problemas, utilizar las prioridades como conjuntos de términos
lingiifsticos, ST. Por lo tanto vamos a considerar un vector de prioridades
lingtiisticos, P° = {p?, .., p}}, para la organizacién o que representa lingiiisti-

camente dichas prioridades.

Por ejemplo, el vector de prioridades podria ser el siguiente (aunque de-

pende de cada organizacién):

P} = sy =MB = Muy Baja (0,0, .25)

ps = s; = B = Baja(0,.25,.5)
P? e S = {p},p5,p3, 01, P8} § pS =5 =M = Media (.25,.5,.75)

p;=s5=A= Alta(.5,.75,1)
| P5 = si=MA= Muy Alta (.75,1,1)

Para clarificar esta idea, en la Figura 5.9 mostramos un ejemplo del proceso
de asignacién de prioridades con tipos de trafico genéricos. Supongamos que

tenemos 7 tipos de tréafico cuyo valor global de QoS, obtenido en la etapa de
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agregacion, es el siguiente:

(U(xh)7 U(xi)v U(C(Iy), U(xl)v U($m)7 U(Ztn), U@‘ﬁ))

Valoracion Global de QoS

para cada Tipo de Trafico Vector de Asianacion
"/ﬁ * “\ TIPODE | PRIORIDAD
TRAFICO |
V(Xn) v(xi) v&xy) vix))  v(Xm) VX)) V(Xq) vz  Muy Baja
A A A AR A A vx),v(x,)  Bas
AN AN A U U S v | Media
AR N N A T A O A U A V), V() Alia
I 4 ‘:I iy I : .': I b ..: | L l 5 _." I | V(xg) Muy Alta |
. . 'i ; y y H Y .
Asignacion : : : i +
en base de : : : i Resultado. Implementacion
distancias : ; : : en el Sistema de CT
entre NDT Muy : : : ;
Baja Baja Média Alla  Muy Alta
Prioridades
de CT

0 0,25 0.5 0,75 1

Figura 5.9: Proceso de Abstraccién y Asignacion de Prioridades.

Estos valores estan representados graficamente en la parte superior de dicha
figura como NDT. En la parte inferior de la Figura 5.9 esta representado
el vector de prioridades de la organizaciéon o, P° € SP. Con estos valores, el
proceso de asignacion se realiza en base a distancias entre los NDT del vector

P° € SP y las valoraciones globales de QoS.

Los resultados son presentados en un vector de asignaciéon que tiene la
distancia difusa mas pequena entre cada par de valores p y v(z;). Poste-
riormente, el algoritmo sugiere como resultado la estructura jerarquica de

configuracion de CT para su implementaciéon como se observa en la parte




5.2. Modelo de QoS en Networking Basado en Andlisis de
150 Decisién con Multiples Expertos

derecha de la Figura 5.9.

Para calcular las distancias entre cada valor de P° € SP y v(x;) podemos
utilizar diferentes medidas de distancias como la distancia Euclidea [122].
Sin embargo, en nuestro modelo para calcular las distancias entre valora-
ciones globales de QoS, v(z;), y prioridades lingiiisticas proponemos utilizar

medidas de distancias entre NDT basadas en la distancia de Minkowski.

Definicién 23 [67] Sean § = (y1,y2,y3) y 7 = (ni,ng,ng) dos nimeros

difusos triangulares, la distancia de Minkowski estd definida como sigue:

dp(g,7) = /(1/3)(Jyr — ma|P + |y — nal? + |ys — nal?), (5.5)
donde p > 1 es un pardmetro de distancia.

Note que la distancia de Minkowski mostrada en la Ecuacién (5.5) es una
distancia de promedio ponderado y podemos enunciar las siguientes propie-

dades:

» Si dos numeros difusos triangulares ¥ = (y,y,y) y n = (n,n,n) son
nimeros reales, entonces la distancia de Minkowski, d, (g, n), es idéntica

a la distancia Euclidea d,(y,n) = |y — n.

» Dos numeros difusos triangulares § = (y,y,y) y n = (n,n,n) son idénti-
0.

cos si la distancia de Minkowski d,(y,n) =

= Sean Y, n y k numeros difusos triangulares, n es mas cercano a §y que

k solamente si d,(7,n) < d, (¥, k)

La Ecuacién (5.5) puede tener diferentes formas:
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Para p = 1 puede ser reescrita de la siguiente manera:

di(y,n) = (1/3)(lyr — nal + [y2 = n2| + |ys — ns), (5.6)

siendo la distancia de Hamming.

Para p = 2 puede ser reescrita de la siguiente manera:

da(y, 1) =/ (1/3)(Jy1 — ma? + [y2 — 2l + [ys — na?), (5.7)

siendo la distancia Euclidea.

Por lo tanto, con el objeto de formalizar el proceso de abstraccion entre
los niveles funcionales descritos anteriormente (ver Figura 5.1) y detallar el

proceso de asignacién de prioridades, definimos el Algoritmo 1.

Con las lineas 2 y 3 indicamos que se leen las valoraciones globales de
QoS para cada alternativa calculada en la fase previa y se ingresa el con-
junto de prioridades pf € P° a tener en cuenta en el sistema de CT para la

organizacion o como Numeros Difusos Triangulares.

En la linea 4 las valoraciones globales de QoS obtenidas en la fase pre-

via son transformadas a un nivel, t¢, del conjunto de términos lingiiisticos
original en ELH = tDm {Sf (tx ), o Spltx )} y asignadas a un vector V¢ que
contiene todas las altte:rlnativas con su valor global de QoS. Este tarea es til
para mostrar los resultados a cada experto en el mismo dominio que él ha

expresado sus preferencias.

Hasta aqui tenemos dos conjuntos de nimeros difusos triangulares, el pri-

mero pertenece al conjunto de prioridades pf € P° y el segundo pertenece a
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las valoraciones globales en algiin dominio de expresién inicial de los expertos

VO (x;).

Algoritmo 1. Abstraccion y Asignacion de Prioridades.

1. function ABSTRACCION();

2. load (v(z;));

w

.input (P° = {p] = (aP*, b, ), .., p} = (aP*, bP%, cPF)});
4.do VY « TFY (v(z)));

5. for each vc(xj) € V% do

6. for each p} € P° do
7. Vector Distancia <+ Calcular Distancia(p? v (z;));
8. end for each

9. Vector De Asignacion < min($Vector Distancia);
10. end for each
11. do ConstruirArbolDeCT($VectorDeAsignacion)

12. end function

Luego desde la linea 5 a 9, primero calculamos la distancia entre cada par
p? v v9(x;) y la asignamos a un vector de distancias ($VectorDistancia).
Luego, construimos un vector que contiene cada prioridad relacionada con
las alternativas cuya distancia entre ambas es minima. Es decir que calcula-
mos la distancia entre NDT mas corta y al resultado lo asignamos al vector

$VectorDeAsignacion.
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En la Tabla 5.8 mostramos un resultado genérico del vector $VectorDeA-
signacion donde para cada prioridad en p? € P° puede haber un conjunto de

alternativas {V¢(zP1), ...,V (22}

Por ultimo, en la linea 11 se construye el arbol jerarquico de prioridades en

el sistema de CT segun $VectorDeAsignacion y se presentan los resultados.

Comentario 7 Un ejemplo completo de este modelo se puede ver en el
Capitulo 6 donde mostramos un caso de estudio real implementado y los

resultados que obtuvimos.

Prioridad Alternativas
a1 {(VO(a), ..., VO(at)}
j2] {(VC(a2),..., VO (at?)}
j2 (Ve (aln),...,vO(zh)}

Tabla 5.8: Vector de Asignacién de Prioridades.

Continuando con el Ejemplo 5, aqui mostramos los resultados obtenidos

en la etapa final de la propuesta.

4. Abstraccion.

Habiendo obtenido los valores globales de QoS para cada una de las al-
ternativas, en este paso usamos esos valores para asignarlos a una prioridad
en el sistema de CT. Para ello, en el sistema de CT académico de nuestro
ejemplo consideramos un conjunto formado por 5 prioridades, 7, que estan

expresadas en NDT como sigue:
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Figura 5.10: Estructura de Implementacion del Ejemplo 5.

En la Tabla 6.8 se muestran los resultados obtenidos del proceso de asig-
nacion de prioridades para cada tipo de trafico de acuerdo al Algoritmo 1.
Aqui se ve que los tipos de tréafico de los usuarios del grupo de investigacion

y multimedia tienen la mayor prioridad para el sistema de CT. Luego, los
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servicios de mensageria, browsing y transferencia de datos se clasifican en

orden decreciente de importancia con su prioridad correspondiente.

Finalmente, se propone la configuracion del sistema de control de trafico

para este escenario como se muestra en la Figura 5.10.
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Capitulo 6

Implementacion del Modelo en

un Caso de Estudio Real

Con el objeto de mostrar los beneficios del modelo propuesto en esta
memoria de investigacién, en este capitulo exponemos un caso de estudio
real incluyendo su implementacion basada en software libre. Aqui se tienen
en cuenta todas las fases del modelo (ver Figura 5.7) hasta llegar a una
implementacién practica en un organismo del estado provincial llamado Ad-

ministracién Provincial del Agua (APA).

La actividad principal de la APA es la gestion de los recursos hidricos
provinciales los cuales incluyen proyectos, obras, regulacion de los recursos
hidricos, monitoreo, emergencias por sequias, emergencias por inundaciones
e informes sobre tales recursos, entre otros. Para realizar estas funciones,
el edificio principal consta de un ambiente de trabajo en red que conecta a

todas las areas de la organizacion.

La red de datos actual de la APA cuenta con aproximadamente 300 dis-

positivos que hacen uso de la propia red local e internet (el resumen puede

157
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verse en la Tabla 6.1). Estos dispositivos estdn conectados entre si mediante
cableado estructurado y mediante 4 redes inalambricas internas para equipos
portatiles y dispositivos que cuenten con esta tecnologia. Dichos dispositivos
(computadoras personales, notebooks, impresoras, cdmaras IP, y smartpho-

nes) comparten informacioén y recursos conformando la red LAN de APA.

Tipo de Organizacion || Organismo del Estado Provincial

Dispositivos de red || Areas Administrativas Aprox. 120
Areas Técnicas Aprox. 100
Inalambrico Aprox. 80

Sitio Web | www.apa.gov.ar
www.chaco.gov.ar/apa

Tabla 6.1: Caracteristicas de la Organizacién. Caso de Estudio

A su vez, la red LAN se conecta a Internet y a otras redes gubernamentales a
través de una puerta de enlace (RSOL) que fisicamente es un servidor con el
Sistema Operativo Linux cuya funcién principal es de ruteador de borde, es
decir, conecta la red LAN con redes externas, por lo que es apto implementar
en ¢l mecanismos de QoS con un sistema de CT. En la Figura 6.1 puede ob-
servarse, de un modo bésico, el esquema logico de conectividad mencionado

para nuestro caso de estudio.

En cuanto a su funcionamiento, la APA y otras organizaciones hacen
uso de diversos sistemas informaticos y bases de datos provinciales que se
encuentran centralizados, es decir que fisicamente se encuentran alejados del
edificio central de la APA y se accede a ellos a través de redes externas e
internet. A esto se le suma el uso cotidiano de diferentes servicios de internet

y de aplicaciones nacionales.

Un aspecto problematico diario se origina cuando algunos servicios criti-

cos se ven afectados en su rendimiento por otros servicios de menor impor-
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tancia disminuyendo la productividad del organismo, esto se debe al gran
nimero de usuarios de red en combinacion con la cantidad de aplicaciones

externas e internet y la falta de control de los mismos.

INERNET m \

Sistemas Provinciale
Enface o Redis. % Centralizado

Externas e Ilﬂgne?' s

RSO «
ethd

Figura 6.1: Esquema de Red del Caso de Estudio Real.

Un ejemplo de ello es una situacién que se origina habitualmente en la se-
gunda quincena de cada mes cuando se utiliza un sistema denominado PON
(Planta Orgédnica Nominal) que tiene la funcién de realizar las liquidaciones
de sueldos de los empleados provinciales a nivel general. Este sistema tiene
servidores centralizados que gestionan los cientos de miles empleados provin-
ciales y sus actividades como recurso humano provincial. Para que en APA
se pueda hacer uso del sistema y cargar novedades mensuales se accede a un
servidor de aplicaciones remoto compartido por todos los organismos provin-

ciales. Esto genera una carga extra de recursos debido al trafico interactivo
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propio del sistema y a la cantidad de datos que se pueden transmitir, por lo
que si no se le da la prioridad necesaria a este tipo de tréafico se pierden las co-
nexiones continuamente. Esta situacion genera retrasos que pueden repetirse

para otros sistemas informaticos e incluso para los servicios de internet.

Por lo tanto, es necesario contar con un mecanismo para gestionar de la
mejor manera los recursos de networking teniendo en cuenta los siguientes

propésitos:

= Mejorar la productividad de la organizacion definiendo un ordenamien-
to de los tipos de trafico utilizados de manera que el trafico menos

importante no influya en el trafico critico para la APA.

= Mejorar la percepcion del servicio a nivel general por parte del usuario

de red sobre el rendimiento del mismo.

= Incluir en el proceso de decisiéon sobre QoS a diversos usuarios que

conocen o trabajan transversalmente en la organizacion.

Un administrador de red puede llevar adelante estas tareas con su propia
vision del problema. Sin embargo, como hemos visto, pueden participar del
proceso diversos expertos o usuarios de la red que interpreten qué servicios,
aplicaciones o usuarios son mas importantes y en qué grado de importancia
utilizando palabras del lenguaje natural. Esto da una fortaleza adicional al
modelo debido a que en el proceso participan expertos que conocen a la orga-
nizacién y se abstraen de la problematica o complejidad de la implementacién

de QoS.

Habiendo detallado algunas de las caracteristicas principales de la organi-

zaciéon de nuestro caso de estudio real, en las siguientes secciones presentamos




6. Implementacion del Modelo en un Caso de Estudio Real 161

los resultados del modelo propuesto para este particular caso de estudio. Co-
menzamos describiendo los valores obtenidos en cada una de las etapas del
modelo de andlisis de decision. Posteriormente, mostramos la asignacién de

los resultados al sistema de control de trafico implementado.

6.1. Analisis de Decision del Modelo QOSAD

El estudio previo de la organizacion en base a actividades de networking
nos ha permitido llevar adelante el modelo propuesto, por lo que en los si-

guientes apartados mostramos los resultados de cada una de las etapas de

andlisis de decisiéon del modelo QOSAD (ver Figura 5.7).

6.1.1. Definicién del Marco de Trabajo

Esta es la primera etapa del modelo y consiste en definir el dominio de
expresion usado por cada experto que va a participar del proceso de deci-
sion. Es decir, definir los conjuntos de términos lingiiisticos que se asignan a
cada uno de los expertos para expresar sus preferencias sobre las alternati-
vas respecto a su grado de conocimiento o experiencia. Para ello, definimos
un marco de trabajo basado en el dominio de expresién utilizado por las

Jerarquias Lingiiisticas Extendidas.

Inicialmente, fue necesario identificar y seleccionar, de acuerdo al estudio
de la organizacion, el conjunto de alternativas o tipos de trafico usados en la
organizacion. Posteriormente, se seleccionaron los expertos que participaron

del proceso de decision.
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Seleccion de Alternativas.

En nuestro caso de estudio contamos con una organizacion que tiene una
estructura organica dividida en funciones técnicas y funciones administrativas
las cuales tienen trabajos muy diferenciados. En la primera, las dreas estan
encargadas de realizar proyectos, obras, control de ejecucion, mantenimiento,
informes meteoroldgicos, informes fluviales, asistencia ante eventualidades

climaticas, laboratorio quimico de analisis, etc.

En la segunda, se encargan de la gestiéon administrativa (compras, lici-
taciones, bienes, biblioteca, asesoria legal, etc.) y de recursos humanos de
toda la organizacion. A partir de las actividades sobre su estructura se han
identificado diferentes tipos de trafico que son utilizados por todas las areas
en la organizacion y que son utiles en las funciones diarias de los empleados,
independientemente de la frecuencia de uso de cada uno de ellos. Por lo tanto,
el conjunto de alternativas tiene diversos origenes segun los tipos de trafico

a considerar y su estructura funcional.

En primer lugar, identificamos los accesos a servicios y aplicaciones de
red como conexiones a bases de datos remotas y sistemas informaticos con
algun tipo de conexién remota que son utilizados por los empleados en sus

tareas diarias. El resultado fue el siguiente:

= Sistema de Mesa de Entradas, x;. Utilizado para el registro y
seguimiento centralizado de documentacion interna y externa del estado

provincial.

= Sistema de Compras y Patrimonio, x,. Estos sistemas se utilizan
para registro compras como licitaciones y seguimiento patrimonial de

los bienes de uso y consumo provinciales.
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» Sistema Financiero Contable (SAFYC), z3. Sistema centralizado
utilizado para presupuesto, gestiéon de cuentas, auditorias contables,

proveedores y pagos.

» Pagos Electronicos de Tesoreria, z4. Es el envio diario de lotes
de depdsitos o transferencias bancarias como pago a proveedores o em-

pleados a través de home banking.

= Gobierno Electronico, x5. Son el conjunto de servicios web al ciuda-
dano como guia de tramites, informacién meteorolégica, hidrometeo-
rolégica, fluvial, informes sobre alertas climaticas, altura de los rios,

noticias, educacion, etc.

= Sistema de Planta Organica Nominal, x4. Es el sistema de segui-

miento de novedades de personal y liquidacién de sueldos provincial.

» Protocolo de transferencia de Archivos (FTP), x;. Este siste-
ma se utiliza para enviar datos o actualizaciones referentes a gobierno

electronico.

» Protocolo de Transferencia Simple de Mail (SMTP), xs. Utili-

zado para envio de e-mails oficiales.

» Protocolo de Oficina Postal (POP3), zy. Utilizado para recepcion

de e-mails oficiales.

» Navegaciéon web (HTTP), z1y. Corresponde a la utilizacién de in-
ternet a través de navegadores o browsers. Se destaca que contamos con
un filtro de sitios no permitidos, por lo que esta alternativa conforma

sitios inicamente no filtrados.
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= Audio y Video en Linea, z1;. Corresponde al Streaming oficial de

gobierno a través de noticias y publicaciones periddicas.

= Redes Sociales, x15. Se hace referencia a la utilizacién particular de

redes sociales a través de navegadores.

= Mensajeria, x;3. Corresponde al uso de dos servicios principales de
mensajerfa permitidos (Messenger y Gtalk). Se destaca que el edificio
central estd alejado del centro de la ciudad por lo que este servicio

puede ser ttil para el trabajo diario y conexiéon con proveedores.

= Video Vigilancia Externa, x,4. Corresponde al tipo de tréfico re-
lacionado con el video de las camaras de vigilancia para monitorizar

algunas eventualidades que pudieran ocurrir.

» Servidor de GPS, z15. La APA cuenta con un sistema de posiciona-
miento global (GPS) de referencia continua para mejorar la precisién

georeferenciada de los usuarios de GPS normales.

» Sistema de Informacién Geografico (SIG) de la Organizacién,
x16. Corresponde al trafico generado para el servidor de mapas provin-

cial y local.

Ademas se diferenciaron algunos grupos de usuarios con trabajos comunes
que deben tener un tratamiento separado del resto de los usuarios debido a

que realizan tareas con algin nivel de importancia.

= Departamento de Liquidacion de Sueldos, z1;. En determinadas
situaciones el sistema utilizado suele tener dificultades de comunicacion

como el mencionado en el ejemplo anterior.
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= Departamento de Estudios Hidricos, 3. Este departamento tiene
un destacado contacto con redes externas nacionales y eventualmente
se accede a una base de datos binacional de tele-medicién para contar

con mediciones y estadisticas hidricas.

» Directivos, z19. Independientemente del servicio que utilicen los direc-

tivos se ha solicitado que cuenten con un tipo de servicio diferenciado.

El reordenamiento técnico de referencia de las alternativas segun el nivel de

implementacion es el siguiente (Ver Figura 5.8):

[ UGA _.UGA _UGA
Xvuaa = {z7;77, 2187, 2,

ALA _ALA
Xara = {5’311 y 13
_ _ (. TLA _TLA _TLA _TLA
X = Xrpa = {x777, 05" 29 ™% 2797 }

_ ILA ILA ILA ILA ILA
XILA - {1‘1 Loy Ty Tg L5 }

_ (.CTL .CTL .CTL ..CTL _.CTL
XCTL—{$4 'Ly 3 T12 5Ty 5 Tyg

Por lo tanto, el conjunto de alternativas es el siguiente:

X = {z1,%2,%3,24,T5,...,T19}

Identificar y seleccionar a los expertos que participan en el proceso

de decision.

Hemos seleccionado cuatro técnicos en informética que trabajan en man-
tenimiento de las computadoras, reparaciones y problemas menores que pu-
dieran tener todos los usuarios de la red. Un jefe de departamentos adminis-
trativos, un jefe de departamentos técnicos y el administrador de redes del

organismo, siendo un total de siete expertos.
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El motivo de la seleccion se debe a que trabajan a diario en coordinaciéon
con todas las areas y conocen sobre las necesidades y usos de red que tienen
los empleados. Debido a su interaccién diaria con todo el personal, éstos
tienen un conocimiento general de toda la organizacién y podrian valorar
qué servicios y qué usuarios tienen mayor o menor importancia y en qué grado
(utilizando términos lingiifsticos cercanos al lenguaje natural) sin que por
ello sea necesario que tengan un conocimiento de administracion de redes,
ruteadores, QoS, protocolos, etc. Por estas razones, ellos forman el conjunto

de expertos seleccionados para nuestro caso de estudio:

E = {e1,ez,e3,€4,€5,€6,€7}

Jerarquia Lingiiistica Extendida a usar.

Se fijan 3 conjuntos de términos lingiiisticos para valorar cada alternativa
x; por cada experto e; (cada experto deberd valorar en base a su preferencia
a cada servicio de red y la prioridad que el experto espera de estos servi-
cios atendiendo a los objetivos propuestos), cuya sintaxis y seméntica es la

siguiente (ver Figura 6.2):

= En el nivel 1 de la ELH los expertos 1 y 2 utilizan un conjunto de térmi-
nos lingtiisticos con 5 etiquetas lingiiisticas, ya que son los expertos con

menor conocimiento:

so = MB = Muy Baja (0,0, .25)
s} = B = Baja(0,.25,.5)

sy =M = Media (.25, .5,.75)
s3=A= Alta(.5,.75,1)
si=MA= Muy Alta (.75,1,1)
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= En el nivel 2 de la ELH los expertos 3, 4 y 5 utilizan un conjunto de

términos lingiiisticos con 7 etiquetas lingiiisticas:

sy = MB = Muy Baja(0,0,.17)

s = B = Baja(0,.17,.33)

st = MoB = Moderadamente Baja(.17,.33,.5)
st =M = Media(.33,.5,.67)

sy = MoA = Moderadamente Alta (.5, .67,.83)
st = A= Alta(.67,.83,1)

st =MA= Muy Alta (.83,.1,1)

= En el nivel 3 de la ELH los expertos 6 y 7 utilizan un conjunto de

términos lingiifsticos con 9 etiquetas lingiiisticas:

so = MB = Muy Baja (0,0,.12)

s = B = Baja(0,.12,.25)

sy = MoB = Moderadamente Baja(.12,.25,.37)
9

sy = MeB = Mediaa Baja (.25,.37,.5)

sl =M = Media (.37, .5,.62)

s = MeA = Mediaa Alta (.5, .62,.75)

s = MoA = Moderadamente Alta (.62, .75, .87)
so = A= Alta(.75,.87,1)

s3=MA= Muy Alta (.87,.1,1)

Por lo tanto la ELH esta formada por los 3 niveles anteriores més el nivel

1(t*, ™)) = 1(4,25) obtenido de acuerdo a la Ecuacion (5.3).
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Muy Bala Baja Media Ala Muy Alta
{31 , 8} =
0 0.25 0.5 0.75 1
Muy Baja Baja Mod, Baja Media Mod, Alta Alla Muy Alta

0 017 0.33 0.5 067 0.83 1

Muy Baja Baja Mod. Baja M. Baja Media M. Ata Mod Alta  Alta Muy Alta

e .6}

Figura 6.2: Conjunto de Etiquetas Asignadas a los Expertos.

5 5 5 5
S0, 87,89, 83, 1}

5
0

77T 7
05515 525 33» 54, S5, 56}
9

9 .9 .9 .9 .9 9
805 515 525 S35 S45 S5, S6> 377 38}

25 .25 25 .25 25 25 .25 .25 .25
807,51 552554585 -5 521, 522,523, 524

6.1.2. Recopilacién de Informacién

La etapa de recopilacién de informacion de los expertos que participan del
proceso de decisién se ha realizado en plantillas de valoracion adaptadas al

nivel de conocimiento o experiencia de cada uno de ellos asignandole distintos
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conjuntos de términos lingiiisticos. Un ejemplo de ello puede verse en las

Figuras 6.3, 6.4 y 6.5.

Muy Baja

x1. Sistema de Mesa de Entradas
x2. Sistema de Compras y Patrimonio
x3. SAFYC

Opinidn dEI %4. Pagos Electronicos de Tesorena.

x5. Gobierno Electronico.

EKPEITD E1 x6. Sistema de Personal

¥7. Transferencia de Archivos.

8. Transferencia de Mail.

¥9. Recpecion de Mail.
* x10. Navegacidn web.
¥11. Audio y video en Linea.
*12. Redes Soclales
¥13. Mensajera.
x14. Video Vigilancla externa
¥15. Servidor de GPS
K16, 51G APA
%17, Departamento de Liquidacidn de Sueldos
%18, Departamento de Estudios Hidricos
119, Directivos

Figura 6.3: Opinién de e; en la Plantilla de Recopilacion de Informacion con
5 Etiquetas Lingtiisticas.

Muy Baja Baja Mod. Baja Media Mod. Alta Alta Muy Alia

¥1. Sistema de Mesa de Entradas

opinién del x2. Sistema de Compras y Patrimonio
x3. SAFYC

Experto €3 x4. Pagos Electronicos de Tesoreria.

¥5. Gobierno Electrdnico.

1|

xf. Sistema de Personal
¥7. Transferencia de Archivos.
’ x8. Transferencia de Mail,
¥9. Recpecidn de Mall.
x10. Mavegacién web.
¥11. Audio y video en Linea.
%12. Redes Sociales
¥13. Mensajerfa.
x14. Video Vigilancia externa
x15. Servidor de GPS
116, 51G APA
x17. Departamento de Liguidacidn de Sueldos
x18. Departamento de Estudios Hidricos
119, Directivos

i

T

Figura 6.4: Opinion de e3 en la Plantilla de Recopilacién de Informacién con
7 Etiquetas Lingtiisticas.
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Para cada uno de los expertos se procedio a explicar las caracteristicas, en un
aspecto no técnico y amigable, de los diferentes tipos de trafico que conforman
las alternativas del problema mencionando claramente el objetivo de proceso

de decisién.

Ademas, se ha prestado especial atencién en no influir en la decisiéon de
cada uno de ellos sino de explicar en detalle para qué se utiliza cada tipo de
trafico dentro de la organizacién y cémo contribuye a las funciones diarias.

Este fue un aspecto clave del proceso de recopilacion de informacién.

Sin embargo, los expertos estaban en conocimiento de los problemas pro-
pios o de terceros respecto a cada tipo de trafico que se habian presentado.

El resultado puede verse en la Tabla 6.2.

Muy Baja Ba|a|Mud. Baja |Med-Baja |Meadia |Med-Alta |Mod. Alta [Alta |Muy Alta

x1. Sistema de Mesa de Entradas
®2. Sistema de Compras y Patrimonio
g x3. SAFYC
oplnlon d3| 4. Pagos Electronicos de Tesoreria.
5. Gobierno Electrénico.
Experto es

x6. Sistema de Personal

x7. Transferencia de Archivos,
8. Transferencia de Mail.
¥9, Recpecidn de Mail,

’xlu, Navegacidn web.
¥11. Audio y video en Linea. ]
X12. Redes Sociales

x¥13. Mensajeria.

¥14, Video Vigilancia externa

x15. Servidor de GPS

K16, 5IG APA

%17. Departamento de Liguidacidén de Sueldos
%18, Departamento de Estudios Hidricos

x19. Directivos

Figura 6.5: Opinién de eg en la Plantilla de Recopilacion de Informaciéon con
9 Etiquetas Lingiiisticas.
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H €1 ‘ €2 ‘ €3 ‘ €4 s ‘ €6 ‘ ér
2. [[vl=MA |vi=M =M v =M v} = MoB | v =MoA [v]=A
T | vi=M vs =B vs=MA |v3=M vs = MoB | v§=MeA | v]=MoA
z3. ||[vi=MA [vi=M vi=MA |vi=MoA |vi=MoA |§=A vi = MoA
4. ||Ui=A vi=A vi=MA |vi=A v]=MoA |v8=MA [v]l=MA
zs5. | vi=B v =B vi=A vi=MoB |v:=M wW=BnB vi=M
zg. || v =A vg=A vg=MA |vi=B vg=M v§ = MeB | v} = MoA
z7. ||[vi=MB [v2=MB |vi=M vi=MB |v2=DB wW=MB |vl=DB
zs. || va=M vi=MB |vi=MoA|vi=B vy =M =M vl =B
Ty. || v =M va=MB | vi=MoA |vg=MoB |vy=M v =M vy =B
Ty0. || v, =B viy =M vffo =MA |vi,=B v}y =B U?_() = MoB | v}, = MoB
211. || vi, =MB | v}, =MB | v}, =B vii=MB |v},=MB |§,=MB |v],=MB
T19. || vl = MB @fz =MB @?2 =B vl =MB |v},=B v, =B vy =M
Ti3. || viy=MB|vi,=A vl =M vy =M v}y =B 8 =M vy =M
T14. v? = v? =MA UI} =MA 0?1,1 = MoA | v}, =A vzi = MeA v; = MoA
Z1s. || vy = A vy =M |vj;=A vl =A vis = MoA | vi = MoA | vy = MA
Tie. || vig = MA | v} = MA 17?6 =A vig = MA | v}g = MoA L?() = MeA [ v]y;=MA
z17. || vi; = A vi, =B v, = MA | vl; = MoA [ v}, = A 8, =MA |, =A
T1s. || vig =B vig=B vig=A vls = MoA | vig =M vy = MeA | vig = MoA
Tig. || vlg=M | vig=MA|viy=A vly = MoA | v]y = MoA | v = MoA | vy = MoA

Tabla 6.2: Valoraciones Lingiiisticas Expresadas por los Expertos.

6.1.3. Valoracion de las Alternativas

Una vez que los expertos expresaron sus opiniones en términos lingtiisticos
para todas las alternativas involucradas en el proceso, éstas son expresadas
mediante el modelo 2-tuplas como se observa en la Tabla 6.3 de vectores de
preferencias. Cada valor de la Tabla 6.3 representa la valoraciéon lingiiistica
del experto e; sobre la alternativa x; en ?:(T) mediante el modelo represen-
tacion lingiiistica 2-tupla.

1. Unificacion de la informacién lingiiistica multigranular.

De acuerdo a la Ecuacion (5.4) se representa la informacién en un dnico
dominio lingiiistico de FLH en el nivel t* para poder realizar los céalculos
computacionales. Para cada uno de los valores de la Tabla 6.3 aplicamos la
funcién de transformacion T'FL. : gn(t) — gn(t*). El resultado obtenido puede
observarse en la Tabla 6.4. Luego de ser unificada, la informacién de entrada

estd expresada mediante 2-tupla en S™(**),




(s7,0)
(s5.0)
(55, 0)
(s5.0)
(51,0)
(55.0)
(s1,0)
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(s1,0)
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(50,0)
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(s5.0)

(55, 0)
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(53.0)
(s1,0)
(53.0)
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2. Agregaciéon de la Informacién.
Con el objeto de obtener la valoracién global de QoS, v;, para cada alterna-

tiva, x;, llevamos a cabo el proceso de agregacion en 2-tupla.

Para este caso de estudio hemos tenido en cuenta el operador de agrega-
cién OWA en 2-tupla (ver Definicién 17) utilizando un cuantificador lingtiisti-
co difuso relativo de “mayoria” para obtener el vector de pesos w;, siendo el

resultado el siguiente:

w; = (0,0,0.26,0.29,0.29,0.17, 0)

La tabla 6.5 muestra el resultado de las valoraciones globales de QoS obte-

Alternativas H Valoraciones Globales

U([L’l) (814, —46)
U(J]Q) (812, 09)
U(l’g) (818, —14>
U(I4) (820, ].1)
v(xs) (ss,.11)
v(xg) (s15, —.26)
v(x7) (s1,—.23)
v(zg) (ss,.17)
v(xy) (s9,.31)
U(.Tlo) (867 —34)
U(I’H) (80, 0)
v(x19) (89, —.11)
v(x13) (811, —.37)
U([L’M) (817, 43)
0(3715) (818, 17)
U(l’lG) (821, 49)
v(x17) (819,0)
v(x1s) (s13, —-4)
v(x19 (s17,.09)

Tabla 6.5: Valoraciones Globales para cada Alternativa.
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nidas utilizando el operador OWA con cuantificador de mayoria. Para mayor

detalle del proceso de obtencion de pesos, w;, ver Anexo B.

A modo de ejemplo, para obtener el valor global de QoS (s14, —.46) (ver

celda resaltada en la Tabla 6.5) utilizamos la siguiente expresién:

v(z1) = A0 ((524,0)(821, 0) (518, 0) (512, 0) (512, 0) (812, 0) (88, 0)) =
A (27: wz@*) =
_A(0-24,0-21,0.26-18,0.29 - 12.0.29 - 12,017 12,0 - 8) —
= (814, —.46)

El proceso de célculo es similar para los otros valores globales de QoS de la

Tabla 6.5.

6.2. Asignacion de Prioridades al Sistema de

CT

Para este caso de estudio, en esta fase, hemos considerado 5 prioridades
dentro del sistema de CT para brindar QoS a los usuarios de la red con el
fin de cumplir los objetivos enunciados para la organizacion. Asi, el vector

de prioridades expresado como NDT es el siguiente:

(
MB = Muy Baja(0,0,.25)

= Baja(0,.25,.5)

— Media (.25,.5,.75)

— Alta(.5,.75,1)
MA = Muy Alta (.75,1,1)

3
[y )
||

s
o
||

PO € Sp {p17p27p3>p47p5}

3
o
||
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Como hemos mencionado, las valoraciones globales de QoS, v(x;), sue-
len ser transformadas a cualquier conjunto de términos lingiiisticos original,
1(t9, n(t%)), si se desea facilitar los cdlculos en el algoritmo de asignacién de
prioridades y la lectura de los expertos que participaron del proceso de AD.
En nuestro caso hemos utilizado un conjunto con 7 términos lingiiisticos (ver
Tabla 6.6):

1t n(t))en ELH = {s}, ..., st}

Alternativas | TF¥*(v(x;)) - S" € ELH

v(xy) (814, —.46) — (s3,.39)
U(ZEQ) (512, 09) — (53, 02)
v(x3) (s18, —-14) — (84, .46)
v(xy) (820,-11) = (s5,.03)
v(xs) (ss,.11) = (s2,.03)
v(xg) (s15, —-26) — (84, —.31)
v(x7) (s1,—.23) = (s0,.19)
v(xs) (sg,.17) = (s2,.04)
v(xg) (s9,.31) = (s2,.33)
’U(l‘lo) (86, —34) — (Sl, 41)
U(IH) (SQ, 0) — (80, 0)

v(x12) (s9,—.11) — (so,.47)
v(x13) (s11, —-37) = (s3,—.34)
v(x14) (s17,.43) — (84, .36)
U({E15) (818, 17) — (55, —46)
v(x16) (s21,.49) — (s5,.37)
U($17) (819, O) — (85, —25)
v(x1s) (s13, —.4) — (s3,.15)
v(x19) (s17,.09) = (s4,.27)

Tabla 6.6: Transformacién de las Valoraciones Globales a S7 € FLH.

Asi, la Tabla 6.6 muestra los resultados en S € ELH debido a que la

mayoria de los expertos han expresado sus preferencias alli.
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Con estos datos ahora podemos aplicar el algoritmo y medir las distancias.

v9(z;) | p5(0,0,.25) | p3(0,.25,.5) | p3(:25,.5,.75) | p3(5,.75,1) | p3(.75,1,1)
v (1) 0,5801 0,3214 0,0926 0,1940 0,3554
0% (o) 0,5196 0,2604 0,0651 0,2538 0,4170
v (z3) 0,7572 0,4999 0,2554 0,0650 0,1813
0% (zy) 0,8423 0,5858 0,3397 0,1067 0,1066
v (z5) 0,3609 0,1067 0,1765 0,4179 0,5828
0% () 0,6295 0,3712 0,1336 0,1472 0,3058
v (z7) 0,1177 0,2119 0,4380 0,6801 0,8394
0% (xg) 0,3625 0,1081 0,1749 0,4162 0,5811
v (z9) 0,4082 0,1502 0,1306 0,3679 0,5324
v (219) 0,2756 0,0658 0,2670 0,5119 0,6771
v (211) 0,0977 0,2378 0,4627 0,7039 0,8620
v (219) 0,1507 0,1738 0,4017 0,6453 0,3066
v (213) 0,4612 0,2020 0,0868 0,3131 0,4771
v (214) 0,7405 0,4832 0,2390 0,0676 0,1970
v (215) 0,7705 0,5134 0,2685 0,0660 0,1689
v (1) 0,8991 0,6430 0,3963 0,1563 0,0730
v (217) 0,8054 0,5486 0,3031 0,0804 0,1372
v (1) 0,5408 0,2817 0,0698 0,2326 0,3953
v (z19) 0,7256 0,4681 0,2244 0,0733 0,2114

Tabla 6.7: Distancias entre Valoraciones Globales de QoS y Prioridades.

Los resultados pueden verse en la Tabla 6.7 y las celdas remarcadas indican

: A c 0
la distancia mas corta entre v“(x;) y pf.

s | v8 | 18 | 1§ | 18
T7, T11, 12 | T5, Tg, T10 | T1, T2, Tg, | T3, T14, | T4, T16
L9, T13, 18 | T15, Zi7,
T19

Tabla 6.8: Resultados Finales de Asignaciones de Prioridades.

Los resultados finales de asignacién de alternativas a prioridades segin la
distancia mas corta pueden observarse en el vector de asignacion representado

por la Tabla 6.8.

Construccion de la Estructura Jerarquica del Sistema de Control

de Trafico
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De acuerdo a los resultados obtenidos en el vector de asignacién que se
muestran en la Tabla 6.8, creamos la estructura jerarquica para soportar la
distribucién de prioridades sugeridas por la fase de andlisis de decision. En la
figura 6.6 puede verse graficamente esta asignacién a cada una de las clases

del proceso de CT.

La estructura jerarquica desde el punto de vista técnico es similar a la
mostrada en el Anexo A considerando 5 clases para prioridades, pero en
este caso los tipos de trafico cambian, por lo que es necesario redefinir los

filtros para asociarlos a las clases correspondientes.

Qdisc raiz

Interfaz
de red eth(

X17 Xo
X19 X13
Muy X18 Muy

Alta Alta Media Baja Baja

Figura 6.6: Estructura de Implementacion.

A continuaciéon mostramos el script, con nimeros de linea, que se ejecuta

para la configuracion del sistema de CT para este caso de estudio:
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En las lineas 1, 2 y 3 s6lo definimos variables para simplificar escrituras
posteriores. Luego, en las lineas 4 y 5 creamos la qdisc raiz y la clase inicial

< 1: 1> respectivamente (ver Figura 6.6).

. # QDISC="tc qdisc add dev eth(’

. # CLASS='tc class add dev eth0’

. # FILTRO="tc filter add dev ethO protocol ip’

. # $QDISC root handle 1: htb default 20

. # $CLASS parent 1: classid 1:1 htb rate 5Mbit ceil 5Mbit

U W N~

Con las lineas 6 y 7 creamos las clases padres para la clasificacién inicial del

trafico util y el trafico sin importancia en la APA.

6. # $CLASS parent 1:1 classid 1:10 htb rate 5Mbit ceil 5Mbit prio 1
7.4# $CLASS parent 1:1 classid 1:20 htb rate 100kbit ceil 100kbit prio 6

8. #VELOCIDAD="htb rate 5000kbit ceil 5000kbit’

9. #ENCOLAMIENTO="esfq perturb 10 hash src’

10. #3CLASS parent 1:10 classid 1:11 $VELOCIDAD

11. #$CLASS parent 1:10 classid 1:12 $SVELOCIDAD prio 1
12. #$CLASS parent 1:10 classid 1:13 $VELOCIDAD prio 2
13. #3CLASS parent 1:10 classid 1:14 $VELOCIDAD prio 3
14. #3$CLASS parent 1:10 classid 1:15 $VELOCIDAD prio 4

15. #3QDISC parent 1:11 handle 11: esfq perturb 10 hash src
16. #$QDISC parent 1:12 handle 12: $ENCOLAMIENTO
17. #$QDISC parent 1:13 handle 13: $SENCOLAMIENTO
18. #$QDISC parent 1:14 handle 14: SENCOLAMIENTO
19. #3QDISC parent 1:15 handle 15: SENCOLAMIENTO
20. #$QDISC parent 1:20 handle 20: $ENCOLAMIENTO

Nuevamente definimos en las lineas 8 y 9 variables (VELOCIDAD y EN-
COLAMIENTO) para utilizar en las préximas lineas. Con las préximas 10
lineas se crean las 5 clases terminales (lineas 10 a 14) y 5 las qdisc asociadas a

cada clase terminal (lineas 15 a 19) para asignarles luego, un tipo de tréfico.
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ASOCIACION DE FILTROS

45. #$FILTRO parent 1: prio 1 handle 11 fw classid 1:11
46. #$FILTRO parent 1: prio 2 handle 12 fw classid 1:12
47. #$FILTRO parent 1: prio 3 handle 13 fw classid 1:13
48. #$FILTRO parent 1: prio 4 handle 14 fw classid 1:14
49. #$FILTRO parent 1: prio 5 handle 15 fw classid 1:15
50. #$FILTRO ip parent 1: prio 6 flowid 1:20

De igual manera, en la linea 20, creamos la qdisc para el trafico sin im-
portancia de acuerdo a las necesidades de la organizacion correspondiente a
la clase < 1 : 20 > con menor prioridad. Es decir, el trafico que no es clasifi-
cado por los filtros y asociado a alguna clase particular porque no pertenece
al conjunto de alternativas, se lo deriva a esta clase con la menor prioridad

y ancho de banda posibles.

Al finalizar la creacién de la estructura jerarquica de comportamiento
para el CT debemos marcar cada tipo de tréfico (lineas 22 a 44) y luego
segin la marca asignarlo a cada clase correspondiente (lineas 45 a 50). En este
caso usamos los filtros fw explicados en la Seccion 2.3.2. Esta asignacion se
realiza automaticamente teniendo en cuenta los resultados finales del proceso

de decision segun la Tabla 6.8.

Una vez creada la configuracién para nuestro caso de estudio se procede a
ejecutarla en el ruteador de borde de la organizacién. A partir de ese momento
el sistema comienza a trabajar diferenciando el trafico y encolando paquetes

segun la prioridad deseada respecto al proceso de decision del nivel superior.




Capitulo 7

Conclusiones Finales y

Trabajos Futuros

En este capitulo resaltamos las conclusiones del trabajo de investigacién
realizado y los resultados obtenidos. Y a partir del trabajo realizado indica-
mos cuales son la lineas de trabajo futuro sobre los temas presentados en esta
memoria. Finalmente, presentamos una lista de las publicaciones de nuestra

investigacion relacionadas con este campo.

Conclusiones

En los procesos de asignacion de Calidad de Servicio en networking en una
organizacion se debe considerar que las aplicaciones de red utilizadas tengan
un rendimiento adecuado segun las necesidades propias de la organizacion.
Para lograr un rendimiento éptimo se pueden implementar mecanismos y
herramientas de QoS que realicen el control y coordinacién de los recursos
de conexion y de comunicacién con redes externas e internet. Es decir, se
debe considerar que haya una alta disponibilidad y eficiencia operacional de

las aplicaciones y usuarios que hacen uso de los recursos de red en cuanto a
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su nivel de importancia. Estos procesos pueden desarrollarse con herramien-
tas de control del trafico implementadas por los administradores de red en
las organizaciones intentando lograr un uso mas eficiente de los recursos de
networking disponibles. Sin embargo, en determinadas situaciones, la vision
sesgada de los administradores de red hace que puedan participar del proceso
otros usuarios que tienen un conocimiento general de la organizacién inde-
pendientemente de su conocimiento de networking y que a su vez participen
en incrementar el nivel de productividad de la organizacion y de los usuarios
de la red. Asi, los administradores en su tarea pueden nutrirse de los apor-
tes tanto técnicos como estratégicos de la organizacion a través de diferentes
expertos con diferentes grados de conocimiento. Ellos pueden participar me-
jorando el proceso de decision respecto a la asignacién de prioridades para

aplicaciones y usuarios de networking que son 1tiles en la organizacion.

De acuerdo a estas premisas, en este trabajo de investigacion presenta-
mos un nuevo tema de estudio basado en procesos de analisis de decisién
donde un conjunto de expertos valoran a través de preferencias lingiiisticas
sus necesidades de QoS. Ademas, el hecho de que participen varios expertos
y que puedan tener diferentes grados de conocimiento o experiencia hace que
se necesiten diferentes escalas lingiiisticas para expresar sus preferencias pro-
porcionando un modelo flexible. La necesidad de multiples escalas lingiiisticas
también estd determinada por las propias caracteristicas del problema y la
subjetividad a la hora de expresar las preferencias sobre los tipos de trafico

de networking.

Por otro lado, hemos realizado un estudio de las diferentes tecnologias y
estdandares que han sido propuestas sobre QoS en networking, prestando es-

pecial atencion a la evolucién y tendencias de los procesos de QoS como una
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herramienta inteligente e integrada a sistemas de seguridad en este campo
de estudio. Esto nos permitié centramos en una propuesta con dos aspectos.
Por un lado, los procesos de Control de Tréafico para hacer las implementa-
ciones y pruebas técnicas en nuestro caso de estudio real y, por otro lado,
en un modelo de decisiéon superior para lograr abstraer a los decisores de la
complejidad en el uso de las herramientas de control de trafico. Por lo que
hemos propuesto el modelo de decisién de alto nivel capaz de adaptarse a las

tecnologias existentes y orientado a las nuevas tendencias de QQoS.

Asi, a lo largo de esta memoria, el objetivo principal a alcanzar ha si-
do el diseno flexible de modelos de andlisis de decisién a través de dominios
lingiifsticos proporcionados por diferentes fuentes con multiples escalas. Para
lograr esto, hemos tenido que profundizar en el area del modelado de pro-
blemas de toma de decision, el manejo de la incertidumbre y las tecnologias
de QoS, lo que permitié disenar un modelo de decisién basado en Jerarquias

Lingiiisticas Extendidas que se acople directamente a un mecanismo de QQoS.

Finalmente, hemos construido un modelo de decision basado en diferentes
fases y hemos propuesto un algoritmo que realiza la funcién de abstraccion
entre el proceso de decisién y las herramientas de QoS. Esto se ha logrado im-
plementando y refinando el modelo con un caso de estudio real donde se han
alcanzado excelentes resultados y participacion de diferentes expertos que
enriquecieron el proceso con su conocimiento tanto técnico como estratégico
de la organizacion. Actualmente se encuentran funcionando los resultados del
modelo con una estructura de control de trafico en dicha organizacién pro-
porcionando diferentes ventajas como asignacién de mejores prioridades al
trafico que es sensible al retardo de modo tal que las aplicaciones no criticas

para la operacion de la organizacién no entorpezcan el trafico que correspon-
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de a aplicaciones criticas para ella. En lineas generales, la implementacién
de este modelo ha tenido muy buena aceptacién de los usuarios de la red y
hemos logrado que participen del proceso de decision diferentes expertos que

ayudaron a lograr un mejor rendimiento laboral.

Como podemos observar, todos los objetivos enunciados al inicio de nues-
tra investigacion han sido alcanzados a través de las propuestas presentadas

y los aportes logrados con nuestra investigacion.

Trabajos Futuros

Los procesos de QoS que hemos utilizado en esta memoria de investigacion
son de gran importancia y utilidad a nivel organizacional para incrementar su
productividad. En este sentido, se esta trabajando en desarrollar, estudiar y
comparar resultados con modelos de decisién basados en términos lingtifsticos
no balanceados, teniendo también en cuenta multiples criterios, multiples
atributos de control de trafico y escenarios académicos universitarios en los

que puede resultar util nuestra propuesta.

Por otra parte, el hecho de tratarse de numerosos servicios de red que pue-
den ser analizados, sumado a los usuarios particulares que también pueden
formar parte de las alternativas, puede dar lugar a extender el trabajo consi-
derando procesos previos de consenso para grandes organizaciones. De igual
manera los expertos que participan del proceso pueden ser ordenados por
grupos de experticia o conocimiento lo que generara una etapa de agregacion

extra ponderando tales atributos.

Por tltimo, es importante destacar que inicialmente los procesos de reco-

pilacién de informacion y céalculos se han realizado de forma manual para el
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caso de estudio real. Sin embargo, actualmente se esta desarrollado un proto-
tipo software que implementa el modelo de decisién a alto nivel, siendo una
herramienta de gran ayuda para los participantes en el proceso de decision.
Ademas, aprovechando la tecnologia actual, este trabajo también puede ser
implementado integrando tecnologias multiplataforma que permitiria desa-
rrollar la aplicacion de software que facilite su uso de manera interactiva
y distribuida. Es decir, ademds de trabajar con tecnologias web (en desa-
rrollo actualmente) es necesario generalizar el software para trabajar con
tecnologias méviles (smartphones con Android) que faciliten el proceso de

decision a los expertos.
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Anexo A

Ejemplo de Construccion de un

Sistema de CT en SWL

Este anexo describe un ejemplo de la implementacion de un sistema de
control de trafico para networking basado en SWL en una organizacion. Ini-
cialmente describimos el estado de la organizacion y sus necesidades par-
ticulares para optimizar el trafico de la red. Posteriormente, proponemos la
solucion siguiendo las etapas de construccion de un sistema de CT que hemos

visto en la Seccién 2.3.3.

Supongamos una organizacién llamada “Org” que cuenta con una red
de drea local (LAN) como se muestra en la Figura A.1, la cual estd forma-
da por numerosos dispositivos como computadoras personales, smartphones,
laptops, etc. a los que llamaremos “Devs” como forma de generalizacién.
Los Dews utilizan una conexion a internet y sistemas externos a través de
un ruteador con el SO Linux (RSOL). Org tiene ademds diferentes sistemas
informaticos y bases de datos que estan fuera de su red LAN y a los cuédles
los usuarios de Org deben acceder a diario para realizar su trabajo, ademas

del uso de los servicios de internet.
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Debido a la cantidad actual y al nimero creciente de Devs que hacen
uso del enlace externo es muy comun que exista saturacién de recursos y
que los sistemas y usuarios criticos se vean afectados en su rendimiento por
sistemas y usuarios menos prioritarios. La afectacién del rendimiento implica
que también se comprometa la productividad de Org por lo que es necesario
implementar un sistema de control de trafico para mejorar la calidad del

servicio.

-

Sistemas
Externnos

N
1 1 Uiy,
A

'

INTERNET

Figura A.1: Escenario de Ejemplo para aplicaciéon con SWL.

A continuacién vamos a describir cada una de las etapas del proceso de
construccién del sistema de CT en el ejemplo propuesto.

Etapa 1. Preliminares.

Suponemos que los aspectos técnicos de instalacién y puesta a punto del
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sistema ya han sido realizados.

Etapa 2. Analisis de Servicios.

Siguiendo con el ejemplo, vamos a suponer que Org tiene los siguientes
tipos de trafico que son ttiles para su funcionamiento y que necesitan ser

diferenciados:

» T1) Trafico web destinado al uso comun de internet.

» T2) Tréfico de correo electrénico.

» T3) Tréfico del sistema remoto clientes y ventas.

» T4) Tréfico del sistema remoto base de datos historica.
» T5) Tréfico P2P.

» T6) Cualquier tipo de trafico del grupo de usuarios direccion general.

Para este ejemplo, por razones de simplicidad, vamos a suponer que el ancho
de banda disponible de internet es de 1 Mbps y a partir de un analisis se van
a tener en cuenta 6 tipos de prioridad.

Etapa 3. Diseno del Sistema de CT.

De acuerdo al ejemplo, hemos decidido que cada uno de los tipos de
trafico identificados en la etapa previa y las correspondientes prioridades son
las mostradas en la Tabla A.1. A partir de ellas construimos la estructura
jerarquica en forma de arbol que modele el comportamiento del todo el trafico
de red para la organizacién Org (ver Figura A.2). Para ello, seleccionamos
el tipo de encolamiento que modele el comportamiento general del trafico de

red de Ory.
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Tipo de Trafico

Caracteristicas

Prioridad
esperada

T1

Trafico web destinado al uso comun
de internet que generalmente se origi-
na con los navegadores de internet. Se
identifican con el puerto 80 TCP

Prio 5

T2

Tréafico de correo electronico. Se identi-
fican con el puerto 25 y 110 TCP

Prio 4

T3

Trafico del sistema remoto clientes y
ventas. Org tiene acceso a un sistema
remoto centralizado de gestion de clien-
tes, ventas, productos, facturacion, etc.
que se encuentra en otro lugar fisico y
se accede a través de Internet.

Prio 1

T4

Trafico del sistema remoto base de da-
tos historica. Al igual que T3, T4 tiene
el mismo concepto, pero en este caso se
puede tener acceso a base de datos para
generacion estadistica y de perspectiva
corporativa, simulacion, etc.

Prio 2

TS

Trafico P2P. Generalmente este tipo de
trafico puede ocupar puertos bien co-
nocidos y crear varias conexiones si-
multaneas. Es por este motivo que mu-
chas veces es necesario hacer un anali-
sis mas profundo en los paquetes para
identificarlos y asignarles la prioridad
necesaria.

Prio 6

T6

Cualquier tipo de trafico del grupo
de usuarios direccion general. Podemos
identificar este tipo de tréafico a través
de la direccion IP de los usuarios.

Prio 3

Tabla A.1: Ejemplo de Prioridades para Tipos de Trafico.
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Qdisc raiz

| Interfaz
de red eth

clase HTB

clase HTB

Figura A.2: Estructura Jerarquica del Ejemplo de Aplicacién 1.

Etapa 4. Implementacion de la Estructura Jerarquica de CT.

Para continuar con el ejemplo vamos a mostrar los comandos utilizados
para crear la estructura necesaria. Note que dichos comandos apareceran en

un recuadro gris enumerado.

1. # QDISC="tc qdisc add dev eth(’

2. # CLASS='tc class add dev eth(’

3. # $QDISC root handle 1: htb default 20

4. # $CLASS parent 1: classid 1:1 htb rate 1Mbit ceil 1Mbit

Las lineas 1 y 2 solamente definen variables para agregar gdisc y clases res-
pectivamente con el fin de simplificar los comandos a utilizar ya que usan una
parte comun a todos. En la linea 3, con root indicamos que queremos crear

la gdisc raiz que tendra el identificador < 1 :>>. A partir de alli creamos la
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estructura de clases y disciplinas de colas que dependen de ella. En la linea
4 definimos la clase < 1:1 > que depende de root (parent 1:) con un com-
portamiento definido por el algoritmo de encolamiento HTB. Esta clase no
dejard exceder la velocidad de 1Mbit ya que ceil hace referencia al maximo

posible de transferencia y rate al minimo garantizado.

Para continuar con el tercer nivel de la jerarquia, como se observa en
los procesos ¢ y d de la Figura 2.9, ahora vamos a crear las subclases que

modelardn el comportamiento del trafico identificado (ver lineas 5 y 6):

= Clase < 1 : 10 > En esta clase contiene las subclases que definen el

comportamiento y las prioridades segun la tabla A.1.

= Clase < 1: 20 > En esta clase se define el comportamiento del tipo

de trafico que no estda especificado en el uso diario.

La razon de que no hayamos creado estas clases directamente dependientes
de la raiz < 1 :>>, es que la gdisc raiz no puede prestar ancho de banda si
sobra, y por ello necesitamos crear la banda intermedia < 1 : 1 > aunque

esto depende de cada escenario de aplicacion.

5. # $CLASS parent 1:1 classid 1:10 htb rate 1Mbit ceil 1Mbit prio 1
6. # $CLASS parent 1:1 classid 1:20 htb rate 100kbit ceil 100kbit prio 7

Para asignar prioridad a los tipos de trafico se puede hacer mediante el in-
dicador prio. Cuanto menor es el indice prio mayor es la prioridad, y por
defecto prio siempre es 0, con lo cual si no especificamos nada, crearemos

clases con la prioridad mas alta.

Ahora debemos crear las seis subclases para las prioridades de los tipos de

trafico identificados para Org de acuerdo a la Tabla A.1. De la misma manera
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que en la linea 1, en la linea 7 definimos una variable que utilizaremos luego. Y

desde las lineas 8 a 13 definimos las clases terminales que tienen su prioridad

asignada en el sistema de CT.

7. # VELOCIDAD="htb rate 500kbit ceil 900kbit’
8. # $CLASS parent 1:10 classid 1:11 $VELOCIDAD prio 0
9. # $CLASS parent 1:10 classid 1:12 $VELOCIDAD prio 1

10.
11.
12.
13.

# $CLASS parent 1:10 classid 1:13 $VELOCIDAD prio 2
# $CLASS parent 1:10 classid 1:14 $VELOCIDAD prio 3
# $CLASS parent 1:10 classid 1:15 $VELOCIDAD prio 4
# $CLASS parent 1:10 classid 1:16 $VELOCIDAD prio 5

El algunos casos puede resultar necesario anadir una qdisc ESFQ bajo cada

una de las clases para que los dispositivos de red tengan la misma oportunidad

de salir a la red. Sin embargo, en nuestro caso nos basamos en la prioridades

de cada una de las clases creadas.

Comentario 8 La situacion originada por la eleccion de una qdisc adecuada

depende de cada administrador de red y de las necesidades especificas de la

organizacion para cumplir con los objetivos de control de trdfico. Sin embargo,

para alcanzar los objetivos de esta memoria de investigacion aqui proponemos

estructuras jerdrquicas de C'T que han dado buenos resultados finales y que

se pueden acoplar perfectamente a la arquitectura final de nuestro modelo.

14.
15.
16.
17.
18.
19.
20.

# ENCOLAMIENTO="esfq perturb 10 hash src’

# $QDISC parent 1:11 handle 11: $SENCOLAMIENTO
# $QDISC parent 1:12 handle 12: $SENCOLAMIENTO
# $QDISC parent 1:13 handle 13: SENCOLAMIENTO
# $QDISC parent 1:14 handle 14: $SENCOLAMIENTO
# $QDISC parent 1:15 handle 15: SENCOLAMIENTO
# $QDISC parent 1:16 handle 16: SENCOLAMIENTO
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En la linea 14, la variable $ENCOLAMIENTO determina el tipo de cola a
utilizar que se asocia a la clase padre debido a que son clases terminales.
A través de Perturb 10 se reconfigura el hash cada 10 segundos, y hash src
es el modificador para que el reparto se haga en base a la direccion IP de

la conexion. Para mayor detalle de estos comandos y sus parametros ver

163](88).

De igual manera creamos la disciplina de cola para el trafico no clasificado

y lo asociamos a la clase < 1:20 > (ver linea 21).

21. # $QDISC parent 1:20 handle 20: SENCOLAMIENTO

Con este comando terminamos el proceso iterativo (procesos ¢ y d de la
Figura 2.9) que crea la estructura jerarquica de CT para este ejemplo

Etapa 5. Asignar Tipos de Trafico a la Estructura de CT.

Con el objeto de mostrar su funcionamiento, para este ejemplo vamos a

utilizar dos tipos de filtros, los filtros fw y los filtros u32 (ver Seccién 2.3.2).

Los filtros fw trabajan a través de un firewall del SO Linux llamado
iptables[63][146] que es capaz de hacer unas marcas a los paquetes con el fin
de que posteriormente se envie el tréfico a las clases adecuadas (ver procesos

by ¢ de la Figura 2.9).

Comentario 9 FEs importante notar que en el firewall se necesita utilizar
NAT (Network Address Traslation) para hacer el reenvio de los paquetes por
lo que habrd que marcar los paquetes en la regla FORWARD de iptables.

Para obtener mayor detalle sobre el funcionamiento del firewall véase [63][88]

[146).
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Siguiendo con los procesos b y ¢ de la etapa 5, primero vamos a marcar los

paquetes del tipo T6 con iptables como se observa en la linea 23 y 24.

En la linea 22, la variable SCONDICIONT1 indica que se realiza una inser-
ci6én en la cadena de reenvio (FORWARD) cuando un paquete coincide con
que provenga de la interfaz de red correspondiente a redes externas eth! (-i
ethl -s 0.0.0.0) y ademas el destino sea la subred correspondiente al grupo
de usuarios directivos (-d 10.4.48.0/24). Con (-j MARK) y (-set-mark [id])
le ponemos el nimero de marca al paquete. Se usa RETURN para evitar la

coincidencia multiple de paquetes.

22. # CONDICION1='iptables -t mangle -A FORWARD -i eth1 -s 0.0.0.0
-d 10.4.48.0/24’

23. # $CONDICION1 -j MARK —set-mark 13

24. # $CONDICIONT1 -j RETURN

Para realizar un procedimiento similar pero en este caso para un paquete
P2P (tipo de tréfico T5) podemos utilizar un médulo para el firewall llamado
L7-filter cuya funcién es incrementar la funcionalidad de iptables utilizan-
do analisis de la cabecera de los paquetes a través de expresiones regulares
[63]. Esto da una potencia extra al proceso de marcado de paquetes ya que
ademas se pueden identificar tipos de trafico de alto nivel como es el caso
de los servicios de mensajeria, virus, juegos, extension de archivos y otros

protocolos especificos.

25. # IPT=’iptables -t mangle -A FORWARD -i ethl -p tcp -m layer7’
26. # $IPT --17proto edonkey -j MARK —set-mark 16

27. # $IPT --17proto ares -j MARK —set-mark 16

28. # $IPT --17proto bittorrent -j MARK —set-mark 16

29. # $IPT --17proto fasttrack -j) MARK —set-mark 16
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Note que en las reglas anteriores hemos marcado los paquetes con el ntimero
16 pero se han tenido que crear distintas reglas para cada uno de los proto-
colos P2P (edonkey, ares, bittorrent, fasttrack) que consideramos necesarios

para nuestro caso (ver lineas 26 a 29).

Hasta este punto, lo que hemos hecho es marcar dos tipos de trafico que
son necesarios (T5y T6), aunque para que cada uno de ellos ingrese al sistema
de control de trafico es necesario asociar estas marcas con las clases creadas
(proceso ¢ de la Figura 2.9). Para ello configuramos los filtros dentro de la

qdisc raiz para que envie los paquetes a las clases correspondientes.

30. # FILTRO="tc filter add dev eth0 protocol ip’
31. # $FILTRO parent 1: prio 3 handle 13 fw classid 1:13
32. # $FILTRO parent 1: prio 6 handle 16 fw classid 1:16

En las lineas 31 y 32 se usa el modificador fw classid [id] para que se clasifique

el trafico en base a la marca del paquete hecha con iptables que coincide con

handle [id].

Una alternativa para el uso de marcas en los paquetes es utilizar los filtros
u32. Este tipo de filtros nos permite hacer clasificaciones en base a la cabecera
IP. Este proceso puede ser mas complejo que el anterior aunque es un método
directo para asignar el tipo de trafico a la clase. Una desventaja respecto al
método anterior es que las posibilidades de identificar el trafico son inferiores
debido a que sélo evaliian el contenido de la cabecera IP por lo que filtros

como P2P no pueden hacerse con este método.

Sélo queda por identificar el trafico T1, T2, T3 y T4 y asignarlos a las
clases < 1: 10> <1: 14> < 1:11 >y < 1:12> respectivamente

de acuerdo comandos mostrados en las lineas 33 a 39 (ver Figura A.2):




A. Ejemplo de Construccion de un Sistema de CT en SWL 199

-Para T1, en la linea 33, el comando identifica el trafico asociado al dispositi-
vo ethO con la raiz < 1 :>> para transferencia web (match ip dport 80 Ozffff)
destinado al uso comun de internet y lo asocia a < 1: 15 > con prioridad 5
(prio 5).

-Para T2, en las lineas 34 y 35, los comandos identifican el trafico de correo
electronico asociado al dispositivo ethO con la raiz < 1 :>> para envio de
mails (match ip dport 25 Ozffff) y recepcién de mails (match ip dport 110
Oxffff) y lo asocian a < 1 : 14 > con prioridad 4 (prio 4).

-Para T3, en las lineas 36 y 37, los comandos identifican el trafico para
transferencia con el sistema remoto de clientes y ventas (match ip dst/src
1.2.3.4/32) y lo asocian a < 1 : 11 > con prioridad 1 (prio 1).

-Para T4, en las lineas 38 y 39, los comandos identifican el trafico para
transferencia con base de datos histdrica (match ip dst/src 4.3.2.0/24), y lo
asocian a < 1:12 > con prioridad 2 (prio 2).

33. # $FILTRO parent 1: prio 5 u32 match ip sport 80 Oxffff flowid 1:15
34. # $FILTRO parent 1: prio 4 u32 match ip dport 25 Oxffff flowid 1:14
35. # $FILTRO parent 1: prio 4 u32 match ip sport 110 Oxffff flowid 1:14

36. # $FILTRO parent 1: prio 1 u32 match ip src 1.2.3.4/32 flowid 1:11
37. # SFILTRO parent 1: prio 1 u32 match ip dst 1.2.3.4/32 flowid 1:11
38. # SFILTRO parent 1: prio 2 u32 match ip src 4.3.2.0/24 flowid 1:12
39. # $FILTRO parent 1: prio 2 u32 match ip dst 4.3.2.0/24 flowid 1:12

Note que la identificacion de T6 puede hacerse con el filtro u32. Sin embargo,
esto no sucede con T5H que sélo podria realizarse con un filtro tipo fw (utili-
zando iptables en nuestro caso). Para terminar de definir el comportamiento
de la estructura completa de QoS basada en CT, debemos indicar al sistema
qué hacer si un paquete no coincide con los filtros y las clases definidas. Para
nuestro ejemplo lo debemos enviar a la clase < 1 : 20 > con la prioridad

mas baja como se observa en el comando de la linea 40.
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40. # $FILTRO parent 1: prio 7 flowid 1:20

A modo de resumen aclaratorio, imaginemos qué ocurre si desde la LAN
de Org intentamos conectarnos al sistema P2P Ares. El funcionamiento del

sistema de CT para este caso es el siguiente:

1. El programa intenta acceder a Internet a través de la puerta de enlace

o ruteador donde hemos instalado QoS.

2. A los paquetes que coinciden con la regla de iptables de Ares se les

coloca la marca 6.
3. Luego, estos paquetes llegan a la qdisc raiz.

4. Desde dentro de la gdisc, se llama a los filtros. Se identifica la marca

del paquete y lo envia a la clase correspondiente < 1: 16 >

5. El paquete sale por eth0O, con las limitaciones que hemos impuesto en
< 1:16 >, prioridad 6 (si hay por ejemplo paquetes de tréfico del
sistema remoto de clientes y ventas entonces saldran antes porque su

prioridad es mayor).

Comentario 10 La complejidad se mantiene para identificar qué trdfico
deseamos mantener controlado, es decir, si el trdafico es de “subida” o el
trafico es de “bajada”. Este es un aspecto importante para el administrador
de red ya que van a cambiar las condiciones de los filtros utilizados. Para

mayor detalle véase [63][88][146].

Consideremos el mismo escenario del ejemplo anterior pero ahora haremos

la implementacién de las necesidades de Org mediante la qdisc PRIO. Como
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hemos mencionado anteriormente, la qdisc PRIO no realiza ajustes, cada
paquete que recibe lo reenvia a una clase hija de acuerdo con la configuracién

de sus filtros.

Qdisc raiz | Interfaz
de red ethD

Figura A.3: Estructura Jerarquica del Ejemplo de Aplicacién 2.

Para implementar la estructura de QoS es necesario construir una estructura
de clases similar a la que se observa en la Figura A.3. Lo primero que vamos a
hacer es crear la disciplina de colas asociada teniendo en cuenta que cuando
se crea una gdisc PRIO (ver procesos a, b y ¢ de la etapa 4 en la Figura
2.9) tiene varias clases internas la < z : 1>, < x:2 >, .... Las clases se
crean automaticamente cuando se crea una qdisc prio y si no especificamos
nada se crean tres bandas FIFO con prioridad 0, 1 y 2 aunque cambiando el
parametro bands podemos incrementar el niimero de bandas y asociar otro

tipo de qdisc a las clases.

De acuerdo al ejemplo anterior de Org se consideran 7 bandas (ver Figura
A.3) donde las 6 primeras corresponden a los tipos de trafico T1 a T6 con
qdisc SFQ y la ultima es la clase que define la prioridad més baja para el

trafico no clasificado con qdisc FIFO.

Desde la linea 42 a la 47 se realiza el proceso d de la Figura 2.9 ya que
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las clases se crean automaticamente con el primer comando (ver linea 41).

41. # $QDISC root handle 1: prio bands 7

# Esto crea instantaneamente las clases 1:1, 1:2, 1:3, 1:4, 1:5, 1:6 y 1:7
42. # $QDISC parent 1:1 handle 10: sfq

43. # $QDISC parent 1:2 handle 20: sfq

44. # $QDISC parent 1:3 handle 30: sfq

45. # $QDISC parent 1:4 handle 40: sfq

46. # $QDISC parent 1:5 handle 50: sfq

47. # $QDISC parent 1:6 handle 60: sfq

Los filtros que realizan la identificacién del trafico y la asignacion a las clases
correspondientes se realizan de manera similar a la estructura vista anterior-

mente en la etapa 5.

Note que hemos propuesto dos modos de construir un sistema de CT. El

primero usando disciplinas de colas HTB y el segundo usando PRIO.

El segundo modo es més simple de llevar a la practica desde el punto de
vista de complejidad. Sin embargo, este modo no realiza ajustes de trafico ni

permite ciertos pardmetros como los que usa una qdisc HTB.

Por estas razones, para el caso de estudio que hemos realizado en el
Capitulo 6 utilizamos una estructura jerarquica de comportamiento basada

en disciplinas de colas HTB.




Anexo B

Cuantificadores Lingiiisticos

Difusos

En este anexo hacemos una revisién de cuantificadores lingiiisticos debido
a la relevancia que tiene el proceso de obtencion de pesos en los operadores de

agregacion que son sugeridos en la Seccién 5.2.3 para este tipo de problemas.

En la logica clasica o légica booleana, los cuantificadores se usan para
representar la cantidad de elementos que satisfacen un predicado. En este
sentido la légica booleana tiene tinicamente dos cuantificadores: el existencial
(existe, 3) y el universal (para todo, V). Sin embargo, en el lenguaje natural
podemos describir cantidades que estan entre el existencial y el universal las

cuales no pueden manejarse por los métodos formales de la logica clasica.

Por lo tanto, algunas veces resulta 1util expresar cantidades imprecisas
de elementos que satisfacen una condicién logica. Esto justifica la existen-
cia de cuantificadores lingiiisticos como por ejemplo bastante, casi todos, la
manoria, la mayor parte de, aproximadamente la mitad de, etc. Los cuan-

tificadores lingiiisticos son usados para medir (cuantificar) la cantidad o la

203
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proporcion de objetos o elementos que cumplen o satisfacen cierta condicion,
lo que permite flexibilizar la expresion de cantidades en sentencias logicas.
Estos cuantificadores, asi definidos, son llamados frecuentemente cuantifica-
dores lingtiisticos difusos e interpretados por medio de conjuntos difusos. Este
concepto fue introducido por L. Zadeh [186]. Las sentencias cuantificadas di-
fusas han sido objeto de estudio de diversas investigaciones, dando lugar a
varias interpretaciones [54][167][168][170][173], usos en procesos de toma de
decisién en grupo [29][79][95] e introduccién del concepto de mayoria difusa

[93][131].

La interpretacion de los cuantificadores lingiiisticos es dependiente del
usuario y estd acotada por su semadntica intuitiva en el lenguaje natural.
Esto permite hacer la siguiente clasificacién de los cuantificadores lingtiisticos

difusos segtn su interpretacion:

= Segiun su naturaleza:

1. Cuantificadores absolutos. Los cuantificadores absolutos repre-
sentan cantidades que son absolutas por naturaleza, como por ejemplo
aproximadamente 9, aproximadamente mds de 3, etc.

Estos se interpretan por medio de subconjuntos difusos de nimeros
reales no negativos, RT. Asi, se representan mediante un subconjunto
difuso, @, tal que V a € R el grado de pertenencia de a en @, Q(«)
indica el grado de compatibilidad entre la cantidad « y el significado

representado por el cuantificador, Q.

2. Cuantificadores proporcionales o relativos. Los cuantificadores
relativos representan proporciones de elementos respecto del conjunto
completo, como por ejemplo al menos la mitad, la mayoria, etc.

Estos son representados por subconjuntos difusos en el intervalo [0, 1],
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de modo que V « € [0, 1], Q(«) indica el grado con el cual dicha pro-

porcién, «, es compatible con el significado del cuantificador Q).

= Segin su comportamiento:
1. Cuantificadores crecientes. Los cuantificadores crecientes son
aquellos que se interpretan por medio de un conjunto difuso con una
funcién de pertenencia creciente, como por ejemplo al menos 4 (cuan-
tificador absoluto creciente), la mayoria de (cuantificador relativo cre-
ciente).

Un cuantificador creciente se caracteriza por la siguiente relacién:

Qo) > Qaz) si a3 > ay

2. Cuantificadores decrecientes. Los cuantificadores decrecientes
son cuantificadores lingiiisticos representados por conjuntos difusos con
monotonia decreciente, como por ejemplo, a lo sumo 4 (cuantificador
absoluto decreciente), la minoria de (cuantificador relativo decrecien-
te).

Un cuantificador decreciente se caracteriza por la siguiente relacion:

Qa1) < Q(a2) si a; <

3. Cuantificadores unimodales. Los cuantificadores unimodales tie-
nen una funcién de pertenencia que es primero creciente y luego decre-
ciente, como por ejemplo, aprozimadamente 8 (cuantificador absoluto
unimodal), aprozimadamente la mitad de (cuantificador relativo uni-

modal).
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Un cuantificador unimodal se caracteriza por la siguiente relacién:

Q1) < Qag) < Qaz) =1 2> Q(au)

con o < as < az < ay.

Note que estas dos clasificaciones son ortogonales y cualquier combinacion es

permitida.

Los cuantificadores lingiiisticos se representan mediante un conjunto di-
fuso con al menos un elemento totalmente incluido y otro completamente

excluido.

De acuerdo a los alcances de nuestra propuesta, una pregunta natural
esta relacionada a cémo obtener el vector de pesos, w;, asociado al operador
de agregacion OWA. Para ello existen diferentes maneras, en [173] Yager ha
introducido una interesante manera de obtener dicho vector, w, de acuerdo
al concepto de la mayoria difusa representada por medio de un cuantificador
lingtiistico relativo creciente, (), lo que da mayor flexibilidad al operador de
agregacién [103]. Por lo tanto, el vector de pesos w es calculado de la siguiente

manera:

Definicién 24 Un cuantificador relativo creciente en una escala numérica

es una funcion @ : [0,1] — [0,1] cuya funcion de pertenencia estd definida

por:
0, ifr <a,

Qz) =< &2, ifa <z <b, (B.1)
1, ife >0,

donde a,b € [0,1] y a < b. Q(x) > Q(y) siempre que © > y. El vector de
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pesos esta determinado por la siguiente expresion:

wi:Q(%>—Q(i;11>, i=1,..m (B.2)

=]

0 1 0 ] 1
0 03 08 1 0 0,5 1 0 05

1) La muyoria i} Al menos lu mitad iii} Tanto como sea posible

e ——

Figura B.1: Cuantificadores Lingtiisticos Difusos Relativos.

Algunos ejemplos de cuantificador relativo creciente con sus parametros (a, b)
son los siguientes (ver la funcién de pertenencia de cada uno de ellos en la
Figura B.1):

» i) La mayorfa. (a,b) = (0.3,0.8).

= ii) Al menos la mitad. (a,b) = (0,0.5).

= iii) Tanto como sea posible. (a,b) = (0.5,1).

Una vez que el cuantificador lingiiistico apropiado ha sido seleccionado se

procede a calcular el vector de pesos, w;, usado en el proceso de agregacién.
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